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  Snowflake發布Datometry資料平臺遷移工具，免重寫SQL加速Teradata遷移

                來源：https://www.ithome.com.tw/news/175521

                

                

                雲端資料平臺業者Snowflake宣布推出Datometry for Snowflake公開預覽版，這是一項資料平臺遷移工具， 號稱能在不需重寫既有SQL程式碼且不中斷服務的情況下， 協助企業將Teradata工作負載遷移至Snowflake AI Data Cloud。

這項技術來自Snowflake於去年下旬收購的資料庫虛擬化技 術業者Datometry。 該公司開發的技術可讓既有應用程式在不同資料平臺之間運作， 而不需修改原有SQL程式碼，藉此降低遷移過程的風險與複雜度。

Snowflake指出，長期使用Teradata的企業， 在續約與系統重構之間往往面臨取捨。若採用傳統的遷移方式可能耗時數年， 且涉及既有SQL程式碼、相依系統與客製化工具，導致處理過程複雜，也提高在不中斷服務情況下完成遷移的難度。

針對上述情境，Datometry for Snowflake透過在Snowflake環境中模擬Tera data的SQL執行行為， 使既有應用程式可在不需修改程式碼的情況下持續運作。 Snowflake表示，此機制支援原樣搬移（lift- and-shift）模式， 讓企業在不中斷應用程式服務的前提下， 直接將既有工作負載搬移至雲端平臺。

在導入流程上，Datometry提供三個階段， 包括將應用程式重新指向Snowflake（repoint）、 在不中斷業務的情況下進行測試（test）， 以及完成正式環境遷移（transition）。官方指出， 此類遷移流程可在數週內完成，相較傳統需耗費數年的轉換專案， 可大幅縮短導入時程。

Snowflake也表示，企業可先完成平臺遷移， 再依自身時程逐步推動現代化轉型。 透過搭配SnowConvert AI工具， 使用者後續可逐步將既有SQL轉換為Snowflake原生語法 ，而不需在初期一次完成全面程式碼重寫。

'
            紅帽釋出Tank OS，打造代理式作業系統原型強化OpenClaw企業部署安全

                來源：https://www.ithome.com.tw/news/175509

                

                

                紅帽（Red Hat）首席軟體工程師、 同時也是OpenClaw開源專案維護者的Sally O'Malley發布開源專案Tank OS，透過容器化與無root權限（rootless）架構， 強化OpenClaw在企業環境中的部署安全。

O'Malley將Tank OS定位為「代理型作業系統（agentic OS）」的概念原型， 嘗試在作業系統層建立專為AI代理設計的執行環境， 作為代理執行環境的示範實作。

OpenClaw是一套可在本地電腦執行AI代理的開源執行環境 ，已被用於各類自動化任務。不過，O'Malley指出， OpenClaw雖然功能強大，但若未妥善設定， 可能導致資料誤刪或敏感資訊外洩。

Tank OS的核心設計，是將OpenClaw執行環境封裝於容器中， 並採用紅帽開發的Podman技術， 以無root權限方式執行代理，使容器無法取得主機系統權限。

在架構上，O'Malley表示，Tank OS建立於Fedora Linux與fedora-bootc技術之上， 後者可將整個作業系統封裝為容器映像並進行部署， 系統啟動後即直接以該映像作為完整執行環境。 系統亦支援在同一臺設備上運行多個代理實例， 各實例彼此隔離且不共享憑證或系統資源。

Tank OS另一項設計，在於採用不可變（immutable） 作業系統架構。O'Malley指出，該系統將Linux核心、 執行環境與系統服務預先定義於映像中， 使大部分檔案系統維持唯讀，僅允許必要範圍內的變更， 以避免設定漂移。

更新機制則採映像版本管理方式，當新版本發布後， 各節點會下載更新並重新開機套用，並支援交易式更新與回復， 使系統維持一致狀態。

針對AI代理需使用API金鑰與存取權杖的特性，O' Malley表示，Tank OS不會將憑證內嵌於系統映像， 而是在系統啟動後透過Podman secrets機制設定，並以專用工具管理存取。 此設計使敏感資訊不會以明文形式出現在環境變數或處理程序清單中 。

隨著AI代理逐步導入企業IT環境， 如何在提升自動化能力的同時兼顧安全與可控性， 成為業界關注焦點。 OpenClaw生態系也出現多種強化安全的實作方式， 例如採Docker容器化的NanoClaw， 強調精簡設計與高安全隔離環境；以及Nvidia推出的Nemo Claw，透過核心層沙箱機制隔離代理執行環境。

'
            中國駭客Shadow-Earth-053傳利用React2Shell滲透Linux主機

                來源：https://www.ithome.com.tw/news/175506

                

                

                趨勢科技揭露中國駭客組織Shadow-Earth-053，並指出這些駭客主要透過ProxyLogon等已知漏洞，將Exchange郵件伺服器或IIS網頁伺服器作為初期的入侵管道，偵察AD環境，最終Windows電腦植入惡意程式ShadowPad，攻擊包含臺灣在內的亞洲國家，且有北約國家遭鎖定的情況。不過值得留意的是，這些駭客也傳出攻擊Linux伺服器的情況。

趨勢科技在追蹤Shadow-Earth-053的活動發現，去年12月中旬，有人從194[.]38[.]11[.]3接收Linux版的ShadowPad，方法是監聽1790埠，該公司取得ELF樣本檔案分析，確認是被稱做Noodle RAT的變種後門程式。而駭客滲透Linux主機的方法，就是利用React伺服器元件（RSC）重大資安漏洞React2Shell（CVE-2025-55182）。

根據駭客使用的C2網域名稱domain check[.]office365-update[.]com，其名稱的結構特徵與Shadow-Earth-053所有的網域相似，因此趨勢科技推測，背後的攻擊者應該就是Shadow-Earth-053。

'
            思科開源AI模型溯源工具，提供辨識模型血緣

                來源：https://www.ithome.com.tw/news/175502

                

                

                防範第三方AI模型帶來的供應鏈安全問題，思科近日開源模型溯源工具組（Model Provenance Kit），供企業辨識模型來源，以避免模型身份不明，引發版權或其他安全及合規疑慮。

AI應用當道，許多企業使用從Hugging Face上下載的第三方AI模型，經微調後用於開發AI應用。這些模型往往缺乏變更紀錄，無從追蹤模型開發過程做了哪些修改。使用這些模型可能的風險包括模型有漏洞或遭下毒、或是因模型系譜關係不明造成資安回應盲點、欠缺模型來源可能引發版權問題。而且缺少訓練資料、模型訓練方法及風險評估文件的模型，也無法滿足歐盟AI法規（AI Act）的法規。

思科說明現有模型紀錄法的不足。Meta、阿里巴巴、DeepSeek和Mistral等主要業者使用相同建構元素如分組查詢注意力（grouped-query attention）、旋轉位置嵌入（rotary positional embeddings）、和均方根標準化（Root Mean Square Normalization，RMSNorm）等，雖然有配置檔可描述這些架構，但無法說明模型是否為獨立訓練或是從其他模型複製來的。思科開源其自有使用的AI模型溯源工具組Model Provenance Kit，旨在解決上述疑慮。

其Model Provenance Kit為一個Python工具包和指令行介面（CLI），能以分層策略分析架構metadata、標記器（tokenizer）結構及其權重，判斷兩個模型是否有相同的來源，第一步先快速檢查結構，若光是metadata無法判斷，再深入到權重層分析。

在第一階段中，這工具會比較模型的配置（config）文件及結構metadata。若架構規格完全不同可以判定為不相關，若架構相同則進入第二階段深度分析。在權重分析中，它會從模型權重擷取出5種訊號或指紋，並將其加權整合成一個最終系譜（lineage）分數。這個工具會使用兩種比對模式，在比較模式（compare mode）中需輸入二個模型，可判斷其中一模型是否由抄襲、微調另一模型而生。在掃描模式（scan mode），則輸入一個模型，由系統比對資料庫的模型指紋判斷可能的來源模型。

思科運用111組模型對（model pairs）做了一個系統性的基準測試，驗證Model Provenance Kit準確判斷兩個模型血緣關係的能力。跑分結果證明Model Provenance Kit能準確追出模型來源，又不會把「長得像」的模型誤認為同一血統，具備實務上可用的模型鑑識能力。

配合這個溯源工具，思科也發布第一版指紋資料庫，涵括20多家發布業者、超過45個家族的近150個基礎模型，模型規模由1.35億到超過700億個參數，提供比對基準。

'
            Meta買下專門開發機器人AI模型的Assured Robot Intelligence

                來源：https://www.ithome.com.tw/news/175496

                

                

                機器人AI模型新創Assured Robot Intelligence（ARI）共同創辦人Lerrel Pinto及Xiaolong Wang上週證實，已將ARI出售給Meta，加入Meta的超級智慧實驗室（Meta Superintelligence Labs，MSL）。此一併購應已完成，但雙方並未透露交易金額。

Pinto為機器人專家，曾共同創辦人形機器人公司Fauna Robotics，Fauna Robotics已於2026年3月賣給了Amazon；Wang則曾為Nvidia的研究員，負責打造基礎模型，兩人在2025年共同創辦ARI，專門開發應用於人形機器人的AI模型，以讓機器人得以理解、預測及適應複雜環境的人類行為。

Pinto表示，過去一年來該公司的目標是替人形機器人打造符合產業標準的AI系統，其技術堆疊是建立在人類的經驗之上，並將這些經驗濃縮為可操作的Token，以快速導入至真實世界的硬體上。ARI下週就會加入MSL，繼續推動最先進的機器人模型，讓個人超級智慧得以延伸到實體世界，讓AI從「能思考及對話」轉為可於現實世界中可靠協助人類的行動型AI。

至於Wang則說，ARI的使命是實現實體通用AI，相信這個代理人將會是人形，其規模化將來自直接向人類經驗學習，而不僅是依賴遠端遙控，Meta的生態體系整合了實現此一願景所需的關鍵要素。

不過，Assured Robot Intelligence的官網上只有商業與招聘聯繫方式，並未揭露ARI的技術、規畫或產品，網際網路檔案館（Internet Archive）在這一年來的幾次存檔也都只出現同樣的簡單內容。

Meta的AI長、負責領導MSL的汪滔（Alexandr Wang）則透過X歡迎ARI團隊加入Meta。

'
            中國駭客鎖定亞洲政府機關與北約國家，利用Exchange與IIS主機弱點進行滲透

                來源：https://www.ithome.com.tw/news/175493

                

                

                微軟Exchange伺服器於2021年被揭露的資安漏洞ProxyLogon（CVE-2021-26855、CVE-2021-26857、CVE-2021-26858及CVE-2021-27065）曾引發全球高度關注，駭客利用的情況最早可追溯到2020年底，當時駭客組織ToddyCat用於攻擊歐洲與亞洲知名企業組織、政府機關、軍事機關與承包商，不過事隔數年，這些漏洞再傳遭到利用的跡象。

趨勢科技近日揭露新的中國駭客組織Shadow-Earth-053，利用可透過網際網路存取的Exchange伺服器，或是IIS網頁伺服器的已知漏洞，企圖植入稱做Godzilla的Webshell，以建立長期存取的管道，然後使用DLL側載手法，載入具有合法簽章的惡意程式ShadowPad。值得留意的是，駭客入侵受害組織最常使用的資安漏洞是ProxyLogon，這代表已公布並修補多年的資安漏洞，由於許多企業組織並未套用微軟提供的更新程式，仍是有效的駭客初始入侵管道。

對於這些駭客的活動，最早可追溯至2024年12月，最近一年至少對包含臺灣在內的8個國家政府機關與關鍵基礎設施發動攻擊，目標大部分集中在亞洲，不過這些駭客攻擊範圍也涵蓋北約會員國的歐洲政府。根據駭客的目標特徵，趨勢科技研判Shadow-Earth-053的目的，不僅從事網路間諜活動，也有可能意圖竊取智慧財產。

值得留意的是，趨勢科技特別提及Shadow-Earth-053與其他中國駭客之間的關聯，因為Shadow-Earth-053與另一組駭客Shadow-Earth-054使用的惡意軟體及戰術、手法和流程（TTP）存在明顯的交集，此外，這兩組人馬也與被稱為CL-STA-0049、Ref7707的中國駭客，以及Earth Alux駭客團體有關。趨勢科技指出，這幾個駭客團體常在相同受害組織的網路環境中活動，不過，Shadow-Earth-054發動的相關攻擊，通常在Shadow-Earth-053部署ShadowPad的數個月前發生。

'
            資安公司Trellix傳出原始碼遭未經授權存取

                來源：https://www.ithome.com.tw/news/175492

                

                

                為了拆解資安防護系統的運作機制並進行突破，駭客攻擊資安公司的任何事故往往受到很大的重視，因為有可能影響許多用戶的資安防護，像是先前發生FireEye與Barracuda遭駭，後續衍生很多爭議，最近有資安公司透露他們發生資料外洩的情況，引起外界的注意。

資安公司Trellix近日在網站發布公告，表示他們部分原始碼的儲存庫遭到未經授權存取，該公司察覺後隨即尋求資安鑑識專家協助，並通報執法部門。根據初步調查結果，目前發布流程尚未受到影響，原始碼亦無遭到利用的跡象。

值得留意的是，這份公告內容並未透露進一步的細節，沒有說明資料外流的範圍，也沒有透露受影響的產品，以及攻擊者可能的身分。

'
            美國戰爭部與8大科技巨頭簽署AI協議，Anthropic遭排除在外

                來源：https://www.ithome.com.tw/news/175491

                

                

                美國戰爭部（Department of War，DOW）上週五（5/1）宣布，已與全球8家頂尖人工智慧企業——SpaceX、OpenAI、Google、Nvidia、Reflection、微軟、AWS及甲骨文——簽署協議，將其先進AI能力部署於機密軍事網路之上，用於合法作戰用途。五角大廈表示，此舉旨在加速美軍轉型為「AI優先作戰力量」，強化戰士在複雜作戰環境下的決策優勢。

1789年美國建國之初即設立戰爭部，歷經一戰、二戰均沿用此名。1947年杜魯門推動軍事整合改革後更名為國防部。2025年9月，川普簽署行政命令，授權將戰爭部作為國防部的第二名稱，在官方對外通訊中使用，網址亦從defense.gov改為war.gov，目前美國在行政上已全面使用戰爭部，但法律上仍為國防部，正式更名尚須國會立法。

戰爭部表示，這批AI工具將整合至最高機密等級的 IL6 與 IL7 網路環境，主要應用於情報資料整合、戰場態勢感知，以及輔助指揮決策。戰爭部官方AI平臺GenAI.mil目前已有超過130萬名軍事與文職人員使用，僅5個月內便產生數千萬次提示指令，部署數十萬個AI代理程式，許多原本耗時數月的任務已縮短至數天完成。

原本與該部門合作密切的Anthropic並未出現在此次的名單中。Anthropic今年2月公開拒絕讓其產品用於自主武器開發及對美國人的監控，而讓美國總統川普（Donald Trump）指示所有聯邦機構立即停止使用Anthropic的技術，隨之國防部即將Anthropic列為供應鏈風險（Supply Chain Risk，SCR），限制其產品進入機密系統與關鍵任務環境，雙方關係生變且Anthropic還提出了告訴。

戰爭部強調，此次協議刻意納入多家不同廠商，目的是避免對單一AI供應商形成依賴，確保聯合部隊的長期彈性。川普政府則說，將持續以先進AI武裝美軍，以應對未來各種新興威脅。

對於此次大規模AI軍事化部署，外界反應不一。支持者認為，美國若不搶先將AI導入軍事核心，將在與中國的戰略競爭中落居下風；批評者則憂慮，在缺乏明確倫理框架與監督機制的情況下，將前沿AI系統引入機密作戰網路，潛藏難以預見的風險。隨著AI與國家安全的邊界日益模糊，這場科技巨頭與軍事機器的深度整合，或許才剛剛開始。

'
            借鏡ATT&CK經驗，MITRE發表F3金融反詐欺框架

                來源：https://www.ithome.com.tw/news/175490

                

                

                金融詐欺每年造成數十億美元損失，風險程度已不亞於傳統網路攻擊。長期推動MITRE ATT&CK並剖析攻擊鏈的美國非營利組織MITRE，旗下威脅情資驅動防禦中心（CTID）於2026年4月發布MITRE Fight Fraud Framework（F3），希望以共享的對手行為框架，協助金融機構更有效理解、偵測與預防詐欺活動。

回顧過去，在MITRE F3框架發布之前，負責阻詐的調查人員與負責網路威脅的分析人員，往往分屬不同組織，使用不同工具與術語，應對的思維模型也不一致。

如今我們看到MITRE試圖打破隔閡，將詐欺分析師與資安防禦者拉到同一張作戰地圖。畢竟ATT&CK已是全球廣泛採用的對手戰術與技術知識庫，F3則建立在這套成熟基礎上，進一步延伸到金融詐欺場景。

根據MITRE CTID說明，初版MITRE F3反詐欺框架主要延續ATT&CK方法論，將詐欺流程結構化為戰術與技術，讓防禦方可用一致語言描述詐欺如何發生。首版框架歸納出7大戰術階段，分別是偵察（Reconnaissance）、資源開發（Resource Development）、初始存取（Initial Access）、防禦規避（Defense Evasion）、布局定位（Positioning）、執行（Execution）與變現（Monetization）。

其中，「布局定位」與「變現」是過去ATT&CK既有戰術中未涵蓋的部分。以布局定位而言，是指詐欺者在取得初始存取後、正式執行詐騙前的準備行為，包含透過一系列技術手段來蒐集敏感資訊、篡改帳戶設定、操縱交易參數，以建立確保詐騙能成功實施的必要條件；以變現而言，這是詐騙流程最終的核心目標，描述詐欺者如何透過特定手段，將受害者資產轉換為可提領的可用資金或實體現金，完成最終非法獲利。

整體而言，網路詐騙經常將傳統網路攻擊技術與特定產業詐欺手法混合運用；若缺乏統一的「網路－詐欺」分析框架，事件容易被切成零散訊號、難以還原全貌。F3框架的目的，正是把技術層訊號與真實詐欺事件關聯起來，讓組織從被動回應逐步轉向主動防禦。未來，CTID成員與合作夥伴將持續擴展該框架，納入更多技術、資料來源與緩解對策，使其適用範圍從銀行業延伸至更多產業。

MITRE發布第一版MITRE Fight Fraud Framework（F3）框架矩陣，借助ATT&CK方法論將詐騙鏈化為通用戰術與技術，期望讓資安與阻詐團隊能建立標準化的溝通語言。​

'
            【2026 企業資安大調查】一張圖看2026年政府學校資安風險

                來源：https://www.ithome.com.tw/article/175437

                

                

                「網路釣魚/社交工程手段」和「資安漏洞濫用」是政府機構和學校未來一年必須優先防備的兩大首要威脅，其次則是對政府網站的「DDoS攻擊」。值得注意的是「軟體供應鏈資安事故」的威脅，在政府學校特別嚴峻，已經進入了高衝擊發生風險高的第一象限。

立即下載完整報告【iThome 2026 CIO & CISO大調查】資安策略篇完整報告

政府學校今年在高風險高衝擊的資安威脅，包括了7項系統類風險和5項人員類風險，得優先投入資源來防備

相較於其他產業，國家級網路攻擊對政府機關的衝擊和發生可能性都相對較高，甚至未來一年，國家級網路攻擊和機敏資料外洩事件的威脅同樣都屬於必須警戒的重點，政府公務人員得留意各種網路釣魚和社交工程手段，背後就可能結合了國家級到攻擊來源。

雖然，政府學校積極擁抱生成式AI，但是AI類資安風險，仍被許多政府學校CIO列為未來一年比較不可能遭遇的風險，甚至是衝擊低的風險。這也是跟其他產業不太一樣之處。

AI採用越多越深，AI風險的發生可能性應該越高，但政府機關的警戒心相對較低。忙於用AI創新之際，政府機關還得留意是否忽略了對aI風險沒有給予足夠的重視。

深偽技術冒用是最接近第一象限高衝擊高風險的威脅項目，這也是政府機關在AI風險中，可以優先警戒的重點項目。

企業資安風險圖製作說明 在iThome 2026年CIO暨CISO大調查中，由企業CIO和CISO自評各威脅項目的兩項指標，一項是該項目對企業帶來的衝擊程度（衝擊極高和衝擊極低），另一項是這個項目未來1年的發生風險（極可能發生與極不可能發生），再換算成不同程度的量化數據來製圖。垂直軸是該威脅項目對企業的衝擊，位置越往上代表衝擊越大，水平軸是企業未來1 年發生該項目的風險，位置越右，代表發生可能性越大。威脅項目的位置圓點，區分成三類，紅點代表系統類風險，綠點代表人員風險，黑點則為AI風險。

問卷執行 自2026年1月1日至1月29日，對臺灣大型企業、iThome歷屆CIO大調查企業、政府機關及大學院校的資訊主管進行線上問卷調查，有效問卷數396份，其中57%填答者為企業資安最高主管。

資料來源：2026年iThome CIO & CISO大調查，2026年3月

'
            Anthropic公布Claude Security供企業掃描漏洞

                來源：https://www.ithome.com.tw/news/175489

                

                

                Anthropic宣布Claude Security，可供企業掃描易被AI濫用的軟體漏洞並且生成建議修補程式，或是由內建Claude模型的第三方安全工具修補。

AI模型現在不但被用於尋找軟體程式碼的漏洞，也被有心人士用來自主濫用這些漏洞，協助企業找出能被AI濫用的漏洞是Claude Security的設計主旨。Claude Security原名為Claude Code Security，首在二月提供少數企業試用，並於上週擴大推出並改名Claude Security，現在以公開Beta版提供Claude Enterprise用戶試用。

Claude Security和不久前Anthropic發表的Claude Mythos不同。Claude Mythos僅提供給Project Glasswing的少數合作夥伴，理由是它尋找軟體漏洞的能力過於強大，擔心落入有心人士之手有不良後果。Claude Security以Claude Opus 4.7為基礎，可透過claude.ai存取，檢視企業軟體程式碼的漏洞、建議修補程式，或是發現傳統方式找不到的複雜程式碼問題。Claude Security能執行排程及精準掃描，可整合企業稽核系統，方便追蹤。它不需要API整合或開發自訂代理人，只要企業使用Claude.ai，就可以從側邊欄啟用，或是從claude.ai/security登入開始掃描。

根據官網網頁說明，Claude Security可讓企業同步掃描程式碼，能理解上下文、了解檔案和模組間的元件互動、可跨檔案追蹤資料流、讀取原始碼，找出傳統掃描工具找不到的多元件複雜漏洞樣態。有初步發現後，它可以進行階段驗證以減少誤判；完成後提供解釋、判定信心水準、及漏洞影響和如何被複製。此外Claude Security還能針對特定漏洞建議修補指令，允許使用者開啟Web版Claude Code來修補漏洞。

Claude Security能辨識許多種漏洞，包括注入型漏洞如SQL、指令、XSS漏洞；網路型（如路徑遍歷、伺服器請求偽造SSRF、開放重導向Open redirect）、驗證存取類（如跨網站請求偽造CSRF）、記憶體類（如緩衝溢位）、密碼類（如演算法混淆、時序洩漏Timing Leaks、Weak primitives）、反序列化型（任意類型實例化Arbitrary type instantiation）及協定類漏洞（如編碼混淆、快取下毒）等。

Anthropic和常見安全廠商合作，例如CrowdStrike、Microsoft Security、Palo Alto、SentinelOne、TrendAI和Wiz都已在其產品整合Opus 4.7。主要整合商Accenture、BCG、Deloitte、Infosys和PwC也提供整合Claude的安全服務。

'
            螢幕連線也可能被駭？英國NCSC授權新型HDMI/DP硬體防護技術

                來源：https://www.ithome.com.tw/news/175487

                

                

                螢幕與電腦之間的顯示連線，長期被視為「只是輸出畫面」的通道，但英國國家網路安全中心（NCSC）指出，這段連線同樣可能被攻擊者當成入侵管道，成為潛在攻擊面。為此，NCSC在4月22日宣布自家研發成果已商品化，推出全球首款獲得NCSC授權的硬體防護商業產品SilentGlass，標榜在HDMI與DisplayPort顯示連線上，主動阻擋非預期或惡意行為，將「筆電與螢幕之間的連線」重新納入企業能夠治理的安全邊界。

具體而言，SilentGlass是一款即插即用的裝置，其設計目標是在筆電與螢幕的顯示連線之間，對異常連線採取阻擋策略。目的在於針對實體連線、供應鏈或第三方維運的情境下，降低顯示介面被當成突破口的可能性。

根據NCSC的說明，此類裝置早已研發完成，並已於英國政府部署與驗證一段時間，用於最高威脅等級的環境。如今全新焦點在於邁向商業化推廣，在NCSC完成相關智慧財產的開發後，經競爭程序授權英國新創Goldilock Labs量產與銷售，並與Sony UK Technology Centre合作製造，在4月英國CYBERUK會議舉行期間，產品已向全球市場發表並上市。

NCSC技術長Ollie Whitehouse形容，這項創新讓企業能以更可負擔的成本，保障過去難以全面防護的環節；Goldilock Labs共同創辦人Stephen Kines則強調，硬體介面應被視為可被強制執行的控制點，而非預設為可信、完全交給上層軟體承擔風險。

'
            Fortinet資安平臺邁入8.0，擴增AI控管與量子安全防護特色

                來源：https://www.ithome.com.tw/review/175388

                

                

                在2026年上半舉行的全球與臺灣年度用戶大會期間，資安廠商Fortinet針對支撐其安全織網架構（Fortinet Security Fabric）的作業系統平臺FortiOS，宣布推出最新版本8.0，主打三大特色：AI驅動的安全防護、次世代的安全存取服務邊緣（SASE），以及量子安全防護功能，並於4月21日正式推出。

強化生成式AI的支援與識別，企業了解與控管整體網路環境的AI使用現況

相較於既有的FortiOS，8.0版最顯著的差異在於，針對生成式AI與自主AI代理的使用，提供更深層的安全控管，企業對於整體網路環境的AI使用行為，具有更強大的掌握、治理與防護能力。

就AI的可攻擊面與未經企業批准AI的使用活動（影子AI）而言，企業可透過FortiOS內建的事件記錄檢視工具FortiView，即時掌握公司AI應用程式與服務使用現況，區分員工使用的授權與未授權AI工具，協助資安團隊快速辨別高風險或未知AI的使用情況，以便符合法規的要求、減少不必要的風險暴露，並促進安全AI的採用，而非等到發生資安事故才設法亡羊補牢。

為了避免AI不當使用，FortiOS 8.0應用程式控管也具備識別AI的能力，可限制員工僅使用企業批准的生成式AI工具，並阻擋可能暴露公司敏感資料的高風險存取行為，以便在導入AI提高生產力之餘，也能保護企業智慧財產、客戶資料，以及各種受到監管的資訊。

關於資料外洩預防（DLP）的機制上，FortiOS 8.0的FortiGuard DLP引擎不僅具有傳統的文字內容比對機制，也提供結合光學字元辨識（OCR）功能的強化防護功能，企業可藉此額外偵測圖片、掃描而成的文件影像、螢幕擷圖是否蘊含敏感資料，阻斷員工透過這些常見的資料外洩途徑，將重要資料上傳至企業不允許使用的AI服務，可藉此避免發生資料外洩事故，以及相關的罰款與信譽損失。

針對AI的隱藏活動，以及AI與各種應用程式、AI代理、工具的互動行為，FortiOS 8.0可協助企業掌握模型上下文協定（MCP），以及AI代理對 AI代理（A2A）的使用情形，藉此減少管理盲點，以防資料遭不當處理或外洩，促使資安團隊能夠更明確控管資訊在不同系統之間流動的狀況。

以MCP的偵測而言，Fortinet在此提供MCP可觀測性功能（MCP observability），能針對多個AI代理之間的溝通方式與原因進行遙測（telemetry），以便監控AI代理的行為與強制實施政策，將失控的影子AI轉為可控、妥善治理的AI應用。

為了簡化Fortinet安全織網架構的故障排除與設定作業，FortiOS 8.0具備多種AI代理人，能針對防火牆、SD-WAN等網路環境進行導引、執行對話式工作流程，以及自動分類、根本原因分析等工作，藉此減輕IT團隊的營運負擔、縮短應變時間，並大幅降低可能導致系統停擺或出現安全漏洞的設定錯誤。

就輔助資安與網管人員操作的AI助理功能FortiAI-Assist而言，FortiOS 8.0可針對FortiGate防火牆的使用，提供AI驅動的訣竅說明、導引建議，以及強化的除錯與組態設定協助機制。FortiAnalyzer也內建多個AI代理，可幫忙資安維運中心團隊更快排除故障、減少操作錯誤、簡化組態設定，以及加速日常的防火牆維運作業。

擴大量子安全的防護範圍

去年7月，Fortinet宣布FortiOS新增5大量子安全加密功能，例如，在7.6版內建多種後量子密碼學演算法，像是NIST批准的ML-KEM，以及新興的BIKE、HQC、Frodo，防禦「先竊取、後解密（HNDL）」的攻擊；從7.4版開始，Fortinet開始支援量子金鑰分配（QKD），不僅使其次世代防火牆運用量子力學原理，而得以實現加密金鑰的安全交換，偵測任何試圖竊聽的行為，也能透過標準介面實現與QKD供應商之間的互通性。

而在最新推出的FortiOS 8.0，Fortinet將量子安全密碼學的保護功能擴展至更多產品與協定。首先是抗量子運算破解的密碼學（Quantum-resilient cryptographic）控管，企業可運用後量子密碼學的憑證，像是將ML-DSA演算法用於身分認證與金鑰建立，針對採用無代理程式VPN連線的重要管理存取路徑（management access），提供更強大的保護能力。

第二是透過支援TLS 1.3與FIPS 204/205混合金鑰交換，以及後量子安全密碼學處理的方式，提升SSL加密流量的深層檢測能力，以便在維持全面加密且不影響連線效能的狀態下，仍能偵測隱藏在加密流量的資安威脅活動。

第三是支援量子安全防護的SASE存取環境，亦即透過Fortinet防火牆內建的量子韌性安全技術，實現混合金鑰交換與後量子安全密碼學處理的加密流量保護，不僅能透過強化的SSL深層檢測功能，揭露隱藏的資安威脅活動，同時，還能保護多種重要的存取路徑，像是管理存取的連線與無代理程式的VPN連線。

產品資訊

Fortinet FortiOS 8.0

●原廠：Fortinet

●建議售價：廠商未提供

●適用機型：FortiGate、FortiWiFi、FortiGate Rugged、FortiFirewall、FortiGate VM

●資安防護引擎版本：AV Engine 8.0014，IPS Engine 8.0028

●安全織網配合的產品與版本：FortiAnalyzer 8.0.0、FortiManager 8.0.0、FortiExtender 7.4.0以後版本、FortiSwitch OS 6.4.6 build 0470以後版本、FortiAP 7.2.2以後版本、FortiAP-U 6.2.5以後版本、FortiAP-W2 7.2.2以後版本、FortiClient EMS 7.0.3 build 0229以後版本、FortiClient 7.0.2或7.0.3以後版本、FortiSandbox 2.3.3與4.2.0

●虛擬化環境支援：Citrix Hypervisor 8.2 Express Edition, CU1、Linux KVM（Ubuntu 22.04.3 LTS、Red Hat Enterprise Linux release 9.4、SUSE Linux Enterprise Server 12 SP3 release 12.3）、Microsoft（Windows Server 2022）、XenServer 3.4.3與4.1以後版本、VMware ESXi 6.5/6.7/7.0/8.0/9.0

【註：規格與價格由廠商提供，因時有異動，正確資訊請洽廠商】

'
            【2026 企業資安大調查】一張圖看2026年醫療業企業資安風險

                來源：https://www.ithome.com.tw/article/175436

                

                

                去年臺灣醫界歷經了嚴重的勒索軟體攻擊事件之後，每一家醫院紛紛把勒索軟體攻擊視為頭號資安威脅。

但在今年的醫療業資安風險圖中，網路釣魚/社交工程手段的發生可能性，比勒索軟體資安事件更高，成了醫療業的兩大首要風險，也是醫院今年特別要防備的頭號威脅。

立即下載完整報告【iThome 2026 CIO & CISO大調查】資安策略篇完整報告

醫院的挑戰不只這兩項，在高衝擊高風險的第一象限中，包括了7項系統類資安威脅和6項人員類資安威脅，都是得投入一定資源防備的項目。

在高衝擊高發生風險的第一象限有多項人員面風險，習慣委外開發的醫院，也得注意「以第三方為跳板的攻擊」，這項威脅在今年成了第一象限的資安威脅，正在進行HIS系統升版的醫院更是必須留意。

值得注意的是，隨著醫院今年展開第二波的上雲潮，組態設定不當導致網路裸奔的資安風險，正處於從第二象限要進入第一象限的邊界上，隨的AP上雲越多也越深，這類風險也會隨之而提高，成了必須防範的第一象限威脅，今年積極上雲的醫院得要格外留意。

企業資安風險圖製作說明 在iThome 2026年CIO暨CISO大調查中，由企業CIO和CISO自評各威脅項目的兩項指標，一項是該項目對企業帶來的衝擊程度（衝擊極高和衝擊極低），另一項是這個項目未來1年的發生風險（極可能發生與極不可能發生），再換算成不同程度的量化數據來製圖。垂直軸是該威脅項目對企業的衝擊，位置越往上代表衝擊越大，水平軸是企業未來1 年發生該項目的風險，位置越右，代表發生可能性越大。威脅項目的位置圓點，區分成三類，紅點代表系統類風險，綠點代表人員風險，黑點則為AI風險。

問卷執行 自2026年1月1日至1月29日，對臺灣大型企業、iThome歷屆CIO大調查企業、政府機關及大學院校的資訊主管進行線上問卷調查，有效問卷數396份，其中57%填答者為企業資安最高主管。

資料來源：2026年iThome CIO & CISO大調查，2026年3月

'
            【2026 企業資安大調查】一張圖看2026年服務業企業資安風險

                來源：https://www.ithome.com.tw/article/175435

                

                

                服務業CIO今年特別重視員工賦能和IT維運效能的提升，但在加速衝刺之際，也得特別留意與人員相關的資安威脅。服務業今年在高衝擊高風險的第一象限，足足有6項人員類風險和6項系統類風險得優先防範。

服務業未來一年得特別防備的首要風險是「網路釣魚/社交工程手段」，次要風險則包括了「勒索軟體資安事故」和「資安漏洞濫用」，另外，服務業得留意多項人員面的風險，包括「商業郵件詐騙」、「瀏覽惡意網站」、「身分冒用」、「個人資料外洩」和「機敏資料外洩」，都進入了第一象限。

立即下載完整報告【iThome 2026 CIO & CISO大調查】資安策略篇完整報告

雖然說服務業的網站，經常會遭受到種種DDoS攻擊，但是未來一年，服務業自家員工面對商業郵件詐騙和惡意網站瀏覽的風險，遠高於網站遭受DDoS的可能性。持續強化員工的資安意識和素養，還得持續認識最新的攻擊手法，成了重要的年度課題。

另外得留意的是，今年服務業也是積極擁抱生成式AI的產業之一，LLM應用外洩敏感資料的風險，也逐漸升高。接近了第一象限的邊緣，也得留意這類威脅的風險可能隨著GenAI應用越多，而風險越高。

企業資安風險圖製作說明 在iThome 2026年CIO暨CISO大調查中，由企業CIO和CISO自評各威脅項目的兩項指標，一項是該項目對企業帶來的衝擊程度（衝擊極高和衝擊極低），另一項是這個項目未來1年的發生風險（極可能發生與極不可能發生），再換算成不同程度的量化數據來製圖。垂直軸是該威脅項目對企業的衝擊，位置越往上代表衝擊越大，水平軸是企業未來1 年發生該項目的風險，位置越右，代表發生可能性越大。威脅項目的位置圓點，區分成三類，紅點代表系統類風險，綠點代表人員風險，黑點則為AI風險。

問卷執行 自2026年1月1日至1月29日，對臺灣大型企業、iThome歷屆CIO大調查企業、政府機關及大學院校的資訊主管進行線上問卷調查，有效問卷數396份，其中57%填答者為企業資安最高主管。

資料來源：2026年iThome CIO & CISO大調查，2026年3月

服務業今年在高衝擊高風險的第一象限，足足有6項人員類風險和6項系統類風險得優先防範

服務業CIO今年特別重視員工賦能和IT維運效能的提升，但在加速衝刺之際，也得特別留意與人員相關的資安威脅。

服務業未來一年得特別防備的首要風險是「網路釣魚/社交工程手段」，次要風險則包括了「勒索軟體資安事故」和「資安漏洞濫用」，另外，服務業得留意多項人員面的風險，包括「商業郵件詐騙」、「瀏覽惡意網站」、「身分冒用」、「個人資料外洩」和「機敏資料外洩」，都進入了第一象限。

雖然說服務業的網站，經常會遭受到種種DDoS攻擊，但是未來一年，服務業自家員工面對商業郵件詐騙和惡意網站瀏覽的風險，遠高於網站遭受DDoS的可能性。持續強化員工的資安意識和素養，還得持續認識最新的攻擊手法，成了重要的年度課題。

'
            EPUB/images/img_3bc603a1.jpg
Claude

+ New chat
Q search
& Customize

@ Chats
© Projects
& Atifacts
< Code

© seaurty

©

Get started with Claude Security

Claude analyzes your GitHub repositories for vulnerabilties,
misconfigurations, and potential security issues.

4 Startascan
Selectarepository to scan





EPUB/images/img_8f661e84.jpg
[E#5%] 2026 X R RARE

R

rn N

BB ENGEE
nrasawE —

omBaE AL
[Ty
SRTEBERELS

weiToT

w
0
H
H
&
®

"o
asramsnn g

¢

n
‘]
X
A
2%
H
H
B

H
H
"
x
H
H
1

v

-7 mnnRT 0
1838

e
aamm e

-

BIRR

wex
fre e

HEIRR
s

home






EPUB/images/img_ed65290e.jpg
(BRE] 20268 FRZAME

7
H
H
H
|
i
E o 1] H
2
RERSE unamaRns B
w -
i

e

e

PO
‘ 3 - I/
smmnnes - Graana g P
w0 ‘J ®

a1
BRE i
g
wee b
-9 EH

[rTTTTYeT) o

AHIRERORE
o
sorxit
2
onans onns @

o

‘ ihome

B1RR

o
P

HIRR
e
ScRmx






EPUB/images/img_bec74524.jpg
@ Dashboard

Status

urity Profie
VPN

vitch Controler

G

B Claude

Replicate.

®

Application
Classification

Unclasif

Risk AlModel
=

OpenAlChatGPT

52618

Thisindicates an attempt to access ChatGPT.

Risk

Medium

Messages v

161348

224MB
6284K8
13748

147M8





EPUB/images/img_16204ad0.jpg





EPUB/images/img_33a5c770.jpg
(ERF2H] 2026 ¥ HEABE

i g e
Sa me Ryl | REERER
G
o mx M
® N
.

5 3
g ® omem S
Ay o AERe

asmm

@ w o Wik ®

rtazan e Ol Po

o B omrz

Bas o

nems ¢ jax m
pEA BUEE
Ran an
bad ®E
b

SRR

FEELEr

v

s
presd
Er

home

HEIRR
s






EPUB/images/img_dbe00f53.jpg
FIGHT FRAUD FRAMEWORK MATRIX

Resource
Reconnaissance & ~ Development&  Initial Access & ~ Defense Evasion & ~ Positioning Execution & Monetization
Card Dump Capture || Acquire Access & | Abuse of Publc- 308 Bypass Abuse Accessivity | Abuse of Pu Buy Money Order
Facing API Foatures & Facing API
Grodenias from Acquire Account Gonversion to
Password Stores & | Infrastructure & Access with Stolen | Manipulation ‘Abuse of Public- Abuse SMIS Physical Monetary
Session Cookie Facing API veriication nstrumens
‘Soarch Open Compromise Emai Bombing &
Wabsites/Domains & | Accounts & Account Takeover [~ °~__ | Account Access Adversary.inthe- I Convertto
EmailSpoofing& | Removal & Browser Cryplocurrency
Gather Customer Greate Counterfeit
Information Gard Deloto Relevant Account Adversary.inhe.  Electronic Funds
Emais Manipulation Niddis & Transfor
Interactive Voice Greate Fake f =
Response Mapping | Materials Widdie & Device Fingerprint | Adversary-inthe- ATM Manipulation | Explotaton of
Spoofing Browser ‘Gambiing Platforms
Mail Theft Greate Fraudulent  Browser Session Bank Deposit —
Merchant Account  Hijacking & Indicator Adversary-in-the- Fraguient
Phishing for Removal & Nidde 8 Check Fraud Purchasing
Information & Establish Bueroces I
Accounts & ‘Geolocation BorkDeposit [ Chuming Transfor of funds
Phone Number ————————— Compromise Spooiing
Spoofing Falsity Businss Payment Gateway Gard Dump Capture | Dispute Legiimate
Documents Impersonate Transacion
PIN-code Pesking Dive-by Account Holder Browser Session
PANICVY s AP Hilacking 8 Fraduert





EPUB/images/img_1a66b5ac.jpg
@ SHADOW-EARTH-053.
@ SHADOW-EARTH-054
8ot






EPUB/images/img_15d43da6.jpg





EPUB/images/img_57e4cb6f.jpg





EPUB/images/img_a7e73b19.jpg
TrelhiX

Abreached?  @Suppot  B3Contat @ Q @

Why Trellix?  Platiorm ~ Services  Partners ~ Resources  About | Get Started

it Update From Trellix

Trelix recently idenified unauthorized access 1o a portion of our source code repository. Upon leaming of this matter, we immediately began working with leading forensic:
experts to resolve it We have also notified law enforcement Based on our investigation to date, we have found no evidence that our source code release or distribution
process was affected, or that our source code has been exploited. As part of our commitment to our broader securty community, we intend 1o share further details as
appropriate once our investigation is complete.





EPUB/images/img_6b8ac03e.jpg
LobsterTrap/tank-
0s

A4 ©o w233 ¥ 26
Contributors Issues Stars Forks






EPUB/images/img_5493e1c8.jpg
Jdb
S

.

snowflake





EPUB/images/img_b66b205b.jpg
~ echo '® ProvenanceKit — Model Provenance Detection'
®_ ProvenanceKit — Model Provenance Detection
> echo '=FIYAE Compare two models to check if they share provenance'
<~ Compare two models to check if they share provenance
> provenancekit compare bigscience/bloom-56@m bigscience/bloomz-560m
®_ provenancekit: ready (2305ms)

Provenance Comparison: bigscience/bloom-560m vs

bigscience/bloomz-566m

Metric Value
Provenance Decision Confirmed Match
Final Pipeline Score 1.0000 (High-Confidence Match)
Metadata Feature Identifier 1.0000 (Tier 1 - exact)
Weight Identity Score 0.7801
Tokenizer Score 1.0000
Weight Feature Scores

EAS 0.9998
NLF 0.2342

LEP 1.0000
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