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  研究人員警示駭客濫用Amazon SES發動釣魚攻擊，合法雲端郵件服務成為繞過防護手段

                來源：https://www.ithome.com.tw/news/175589

                

                

                資安業者Kaspersky近日發布報告指出，駭客正在濫用Amazon旗下雲端郵件服務Simple Email Service（SES）發動釣魚攻擊，利用受信任的雲端基礎設施繞過傳統郵件過濾機制，較過去的釣魚攻擊更難以防範。

Kaspersky研究人員指出，攻擊者是透過用戶洩露的AWS IAM金鑰，來取得用戶的SES帳戶存取權限，然後利用合法帳戶發送釣魚郵件。問題源自開發人員經常將這些金鑰錯誤上傳到公共GitHub程式碼庫、環境設定檔、Docker映像、或是公開的S3 儲存桶中，而導致外洩，攻擊者可使用自動化工具掃描這些洩露的金鑰，一旦藉此權限，便可大規模發送釣魚郵件。由於這些郵件是基於用戶與資安系統都信任的基礎設施所發送，且郵件標頭通常包含amazonses.com，可通過SPF、DKIM與DMARC等驗證機制，導致用戶與過濾系統難以識別。

研究人員表示，攻擊者只需取得現有的Amazon SES存取金鑰，即可發送成千上萬封釣魚郵件，因而防範的重點，便在於強化AWS IAM金鑰的管理，包括落實最小權限原則、啟用多因素驗證，設定自動金鑰輪換機制等，以降低帳戶遭濫用風險。

'
            Telegram Mini Apps遭濫用於假冒服務詐騙

                來源：https://www.ithome.com.tw/news/175588

                

                

                資安業者CTM360發布資安研究報告，揭露名為FEMITBOT的詐騙基礎架構。攻擊者濫用Telegram Mini Apps與Telegram Bot，在Telegram內建立假冒加密貨幣、金融、AI、串流媒體與加密貨幣挖礦池的互動頁面，誘導使用者投入資金，部分網站還會提供Android APK檔案散布惡意程式。

研究人員指出，Telegram Mini Apps是Telegram內的輕量化網頁應用，可支援登入、付款與互動功能。攻擊者利用這種不必離開Telegram的使用體驗，透過機器人（Bot）誘導使用者啟動Mini App，再於Telegram內建WebView載入攻擊者控制的網站，使假冒服務看起來像是在Telegram內正常執行。

CTM360將這套基礎架構命名為FEMITBOT，原因是研究人員在多個相關網域與Telegram Mini Apps中，發現一致的API回應內容「Welcome to join the FEMITBOT platform」。研究人員推測，不同的詐騙活動可能共用同一套後端架構，而非彼此獨立的釣魚網站。

FEMITBOT的運作方式偏向模組化部署，相關基礎架構包含60個以上仍回應有效JSON的活躍網域、146個以上Telegram Bot、15個以上視覺模板、25個以上JavaScript程式碼包、100多組廣告追蹤碼識別碼，並涉及30個以上遭冒用品牌，包括BBC、Netflix、Binance、OKX、Nvidia與Circle等品牌或服務名稱。

FEMITBOT攻擊流程通常從社群廣告、Telegram邀請或被動收入話術開始，當被害者進入Bot後，Mini App會載入假平臺頁面，前端再依後端設定套用不同品牌外觀。頁面會顯示假的即時收益、挖礦速度或限時名額，當受害者嘗試提領這些虛假收益時，再要求以小額首次存款啟用帳號，或完成邀請他人的社交任務。

FEMITBOT相關活動整合Meta與TikTok的廣告追蹤碼，用來記錄頁面瀏覽、註冊、首次存款或再次存款等事件，攻擊者會利用這些資料，衡量不同誘導頁面與流量來源的成效，並調整詐騙流程。

研究人員發現部分網站含有控制顯示App下載功能的旗標，啟用後，網站會提供Android APK檔案，誘導使用者側載安裝，而這些APK的檔名會設計成類似合法應用，或採用不易引起懷疑的隨機名稱，並託管在與API相同的網域，以維持TLS憑證有效，避免瀏覽器出現混合內容警告。
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            【資安日報】5月6日，Apache修補網頁伺服器高風險漏洞

                來源：https://www.ithome.com.tw/news/175587

                

                

                Apache基金會修補HTTP Server高風險漏洞

5月4日Apache基金會發布2.4.67版網頁伺服器軟體HTTP Server，總共修補11個資安漏洞，其中被列為重要（Important）等級的CVE-2026-23918最值得留意。CVE-2026-23918存在於HTTP Server的HTTP/2通訊協定，為記憶體雙重釋放（Double Free）造成的弱點，攻擊者有機會用於發動遠端程式碼執行（RCE）攻擊，CVSS風險為8.8分（滿分10分），屬高風險層級。通報此弱點的資安公司Striga.ai共同創辦人Bartlomiej Dmitruk向資安新聞網站The Hacker News說明漏洞細節，指出該漏洞有可能導致網頁伺服器服務中斷（DoS）。

Palo Alto Networks揭露防火牆重大資安漏洞，並指出已被用於實際攻擊

5月6日資安公司Palo Alto Networks發布資安公告，揭露防火牆作業系統PAN-OS資安漏洞CVE-2026-0300，此弱點存在於User-ID身分驗證入口網站，為記憶體緩衝區溢位漏洞，未經身分驗證的攻擊者透過特製封包，就能在防火牆以root權限執行任意程式碼，CVSS v4.0風險評為9.3分，屬重大等級漏洞。值得留意的是，該漏洞已出現遭到利用的情況，但相關修補程式預計要一至三週後才會推出。

虛擬光碟機軟體DAEMON Tools Lite遭植入後門

資安公司卡巴斯基指出，他們在5月初發現，免費版虛擬光碟機軟體DAEMON Tools Lite遭植入惡意程式，可用來下載後續惡意酬載，受影響版本涵蓋今年4月8日發行的12.5.0.2421至最新的12.5.0.2434。這起事故發現的原因，源自卡巴斯基在自家產品回傳的偵測資料察覺異常，發現多臺電腦執行DAEMON Tools Lite後，會連向冒牌DAEMON Tools惡意伺服器，並嘗試下載後續檔案。

中國駭客UAT-8302對南美洲、東南歐政府機關發動大規模APT攻擊

思科威脅情報團隊Talos揭露中國駭客組織UAT-8302，相關活動至少可追溯到2024年底，當時他們針對南美洲政府機關發動攻擊，但從2025年開始，這些駭客轉移目標到東南歐國家。這些駭客在成功入侵受害組織後，他們就會使用自製的惡意程式，其中一個是以.NET打造的後門程式NetDraft（NosyDoor），駭客以C#後門FinalDraft（SquidDoor）為基礎進行改良而成。

中國駭客濫用OpenClaw自動化串接攻擊流程，試圖利用漏洞逾4.5萬次

資安廠商SOCRadar揭露中國駭客使用自動化攻擊與資料蒐集基礎設施，透過OpenClaw與代號paperclip的集中式後端，將偵察、漏洞利用、憑證蒐集、後門部署與金流驗證串接成自動化流程。研究人員表示，其後端資料顯示該基礎設施記錄約4.5萬次漏洞利用嘗試，也會追蹤惡意酬載執行與命令驗證結果，讓攻擊者能掌握從漏洞利用到金流驗證的流程。

駭客冒充甫推出的DeepSeek V4散布惡意軟體

4月24日中國AI公司深度求索（DeepSeek）發布新一代語言模型DeepSeek V4，然而駭客也假借該模型的名義，向使用者散布惡意程式。微軟威脅情報團隊於職場社群網站LinkedIn提出警告，他們在DeepSeek V4推出的數個小時之後，看到有人假冒此模型的名義設置GitHub儲存庫，導致有使用者下載了竊資軟體Vidar與惡意代理伺服器程式GhostSocks。對此，GitHub已關閉惡意儲存庫、封鎖惡意帳號，以阻止造成更多傷害。

ShinyHunters宣稱竊得Canvas開發商、Nvidia GeForce NOW數百萬個人資料

ShinyHunters上週宣稱駭入Canvas開發商Instructure及Nvidia GeForce NOW遊戲平臺，分別取得2.8億及數百萬筆用戶資料。Instructure坦承遭到網路攻擊，而Nvidia則說只影響東歐一家雲端託管平臺夥伴。Instructure公告近日遭網路罪犯攻擊，導致資料外洩，業者已偕同外部資安專家啟動調查，以控制災害並釐清影響範圍。ShinyHunters聲稱，他們利用Canvas資料匯出機制，包括DAP查詢、報表與使用者API等方式，取得Instructure約2.75億筆資料，現在持有將近9000個學校的師生、教職員的姓名、電子郵件、學生ID等個資，以及師生間、學生間不公開對話訊息數十億筆。

新網釣攻擊手法ConsentFix v3能自動化攻擊Azure環境

Push Security近期在網路犯罪論壇XSS裡，看到疑為俄羅斯國家級駭客介紹的第三代ConsentFix（ConsentFix v3），駭客使用類似資安廠商部落格文章的形式，介紹該手法使用的重要技術，包括：OAuth授權、同意網路釣魚、刷新權杖（Token），以及Family of Client IDs（FOCI）。並介紹ClickFix與ConsentFix的發展過程，最終為論壇用戶提供逐步操作的指引。ConsentFix v3與第一代最大的不同，就是允許駭客監控整個攻擊流程。

Google發布5月份Android例行更新，修補重大層級的資安漏洞

5月4日Google發布Android本月份例行更新，不過這次特別的是，該公司僅有修補一項重大層級的資安弱點。此漏洞登記為CVE-2026-0073，出現在該作業系統的系統元件Android Debug Bridge Daemon（adbd），嚴重程度評為重大層級（未提供CVSS風險評分），一旦攻擊者成功利用，就能遠端執行任意程式碼（RCE），相當危險，Google已為Android 14以上版本進行修補。

企業檔案傳輸自動化工具MOVEit Automation存在重大漏洞，攻擊者可藉此繞過身分驗證流程

Progress發布企業檔案傳輸自動化工具MOVEit Automation安全公告，修補兩項影響企業檔案傳輸自動化流程的漏洞CVE-2026-4670與CVE-2026-5174，前者屬於嚴重等級的認證繞過漏洞，後者則是高風險等級的權限提升漏洞。若遭濫用，攻擊者可能取得未授權存取能力，進一步影響系統管理控制與資料安全。其中，較為危險的是CVE-2026-4670，攻擊者可用於繞過身分驗證流程，CVSS風險評為9.8分。

開源資安監控平臺Wazuh存在重大漏洞，可用於橫向移動、寫入任意檔案

廣泛使用的開源資安監控平臺Wazuh存在CVSS風險值9.9的重大漏洞，可讓攻擊者在受害者網路上橫向移動、覆寫系統檔案，及執行任意程式碼。此漏洞出現在Wazuh叢集同步化擷取程序，為路徑遍歷漏洞，起因是未能正確限制擷取文件的目錄路徑，一旦通過身分驗證的叢集用戶，就有機會突破原本預定的擷取目錄，並在其他叢集節點寫入任意檔案。此外，攻擊者還能透過覆寫掉Wazuh元件載入的Python模組，改寫入惡意檔案。

FreeBSD修補DHCP用戶端重大漏洞，未更新可能導致遠端執行程式碼攻擊

FreeBSD近日發布資安公告，揭露影響其DHCP用戶端元件dhclient的重大漏洞CVE-2026-42511，可能導致攻擊者以root權限執行遠端程式碼，並釋出修補程式。CVSS嚴重性評分達8.1分，問題源自FreeBSD的DHCP用戶端元件dhclient，處理DHCP回傳參數的方式存在缺陷。目前所有支援中的FreeBSD版本，包括13.x、14.x與15.x等版本都受到影響，解決方法是透過FreeBSD內建的系統更新指令，下載與安裝各版本對應的修補程式。

Linux核心漏洞Copy Fail可突破Kubernetes防護機制

資安公司Theori上週揭露嚴重性達到7.8分的Linux核心弱點Copy Fail，此漏洞可被用於本機權限提升（LPE），已被登記為CVE-2026-31431列管，由於該漏洞影響2017年以後發行的所有Linux版本，因此格外受到重視，繼微軟警告攻擊者可能藉此滲透雲端Linux工作負載與Kubernetes叢集後，荷蘭DevOps暨網頁開發工程師Jorijn Schrijvershof指出，此漏洞能直接突破Kubernetes的預設防護機制。

Palo Alto Networks提出Copy Fail的緊急因應措施

資安公司Palo Alto Networks本週針對Copy Fail發布資安公告，指出由於該弱點可被用於竄改特權執行檔（如su或sudo）記憶體快取內容，且不會觸發完整性檢查的警示訊息，攻擊者可用於突破Kubernetes容器、接管多租戶主機、滲透CI/CD管線，該公司呼籲使用者應儘速採取行動，最好能立刻套用廠商提供的核心更新程式，若是用戶暫時還無法安裝，應實作臨時緩解措施，停用受影響的algif_aead模組因應。

為因應AI加速找出資安漏洞的態勢，Oracle有意調整發布例行更新週期

4月29日Oracle透過部落格文章宣布，他們將於每季的Critical Patch Update（CPU）例行更新之外，於其他月份發布當月更新Critical Security Patch Update（CSPU）。CSPU將針對重要的資安問題進行精準修補，使得該公司客戶在下一次CPU更新發布之前，能夠處理高風險層級的漏洞。Oracle強調，CSPU套件更小、且專門針對弱點，使得用戶修補變得更加容易。對於執行CSPU的時間點，首波預計將於今年5月28日發布，接下來會在6月16日、8月18日、9月15日發布CSPU更新。

Google調整Android與Chrome漏洞獎勵，降低部分獎金並取消加碼

Google調整Android與Google裝置VRP，以及Chrome VRP這兩項漏洞獎勵計畫，保留零點擊完整攻擊鏈與瀏覽器程序完整攻擊鏈等高階獎勵，但降低部分獎金並取消特定加碼項目，同時把獎勵與審查重點放在較難由AI自動化工具找出的高影響漏洞。其中，Android漏洞保留最高150萬美元獎勵級距，適用於零點擊完整攻擊鏈，且能攻陷Pixel Titan M2安全晶片並具持續性的漏洞，若同樣是零點擊完整攻擊鏈，但不具持續性，最高獎金則為75萬美元。

【臺灣資安大會直擊】看不見的國土保衛戰，調查局長陳白立揭開臺灣「第五領域」的資安攻防全貌

在「臺灣資安大會CYBERSEC 2026」主題演講中，法務部調查局長陳白立以「全社會韌性：調查局在資安領域扮演的關鍵角色」為題，完整揭示臺灣面對的數位威脅樣貌，以及調查局如何從傳統執法機關，轉型成為國家數位國土防衛的重要支柱。這場演講不只是資安趨勢分析，更像是一份關於「第五領域戰爭」的國安報告。從APT長期滲透、AI驅動的勒索攻擊、供應鏈滲透、關鍵基礎設施威脅，到認知作戰與假訊息操作，陳白立描繪的，不再只是零星駭侵事件，而是一場結合科技、情報、政治與心理戰的複合型對抗。

【臺灣資安大會直擊】Agentic AI時代已到來，微軟強調企業資安必須走向「環境式、自主式」防禦

面對Agentic AI時代的新挑戰，在2026臺灣資安大會首日的主題演說中，微軟全球資深副總裁Vasu Jakkal針對當前威脅提出因應之道，強調企業下一階段的資安架構，必須轉向「環境式（Ambient）」與「自主式（Autonomous）」的防禦模式。環境式防禦代表資安能力必須內建，而非額外附加的選項，要成為系統與生俱來的預設能力；自主式防禦的部分，則是因為僅靠人力已難以應付AI驅動的規模化攻擊。

【臺灣資安大會直擊】台新新光金控談AI風險治理：從可信任走向永續AI

曾任刑事局資訊科科長、偵九大隊隊長，現為台新新光金控暨台新銀行資安長陳詰昌，於臺灣資安大會首日分享如何治理AI風險。他指出，金融業導入AI大致歷經3階段，首先是以統計與機器學習為核心的「判斷式AI」，多用於詐欺偵測與風險判斷；其次是近年快速普及的「生成式AI」，多應用於智能客服、報告生成與法規比對等場景，例如台新的法金徵信報告自動化。

提供1.5 Gbps網路威脅檢測效能，思科新款入門級防火牆上市

去年6月舉行年度用戶大會期間，思科宣布Cisco Secure Firewall產品線將推出兩款產品，其中一款是入門級的最小機型200系列，是鎖定分支辦公室環境使用，能以相當迷你的機箱尺寸、具有成本效益的市場包裝，提供1.5 Gbps的網路威脅檢測效能，相較於其他競爭產品，性價比號稱可達到3倍，思科當時也預告這批防火牆將於12月推出。到了今年1月，思科正式公布200系列的技術規格，首先是首款機型的名稱定為Secure Firewall 220（CSF 220），而在威脅檢測與網路傳輸的效能上，他們照慣例揭露多種使用模式的表現。

近期資安日報

【5月5日】2026臺灣資安大會正式登場

【5月4日】Linux系統核心存在長達9年的高風險漏洞Copy Fail

【4月30日】NPM供應鏈攻擊Mini Shai-Hulud鎖定多款SAP套件

'
            Palo Alto Networks揭露防火牆重大資安漏洞，並指出已被用於實際攻擊

                來源：https://www.ithome.com.tw/news/175586

                

                

                5月6日資安公司Palo Alto Networks發布資安公告，揭露防火牆作業系統PAN-OS資安漏洞CVE-2026-0300，此弱點存在於User-ID身分驗證入口網站，為記憶體緩衝區溢位漏洞，未經身分驗證的攻擊者透過特製封包，就能在防火牆以root權限執行任意程式碼，CVSS v4.0風險評為9.3分（滿分10分），屬重大等級漏洞。值得留意的是，該漏洞已出現遭到利用的情況，但相關修補程式預計要一至三週後才會推出。

CVE-2026-0300存在於採用User-ID身分驗證入口網站的防火牆系統，無論是PA系列的實體設備，還是VM系列的虛擬版防火牆，都會受到影響。不過，雲端版的Cloud NGFW、SASE平臺Prisma Access，則不受影響。由於Palo Alto Networks尚未發布修補程式，該公司呼籲用戶應限縮能夠存取User-ID的來源，管制僅有受到信任的內部IP位址才能存取，並避免將User-ID入口網站曝露於網際網路上，如此一來，CVE-2026-0300的風險值就會降為8.7分。

'
            Linux基金會成立x402 Foundation，攜手產業推動AI代理支付標準

                來源：https://www.ithome.com.tw/news/175585

                

                

                因應AI代理應用帶動的自動化交易需求，Linux基金會（ Linux Foundation）宣布成立x402 Foundation，推動可嵌入網頁互動的通用支付標準。

x402最初由Coinbase、Cloudflare與St ripe共同推動，後續將交由Linux基金會治理， 並朝開源模式發展。

x402協定的設計，是將支付能力整合進網頁請求流程， 讓AI代理、API與應用程式在傳送資料的同時， 也能直接完成支付交易。Linux基金會表示，x402 Foundation將作為中立治理平臺， 確保標準發展維持開放、透明與跨廠商互通。

在技術機制上，x402支援按請求付費（pay-per- request）模式，讓每一次API呼叫或服務存取， 都能直接對應一筆支付交易，適用於AI代理或自動化系統場景。

此外，該協定以HTTP請求流程為基礎， 讓支付流程可隨網頁請求一併發生， 例如在存取API或呼叫服務時即可完成付款。官方文件指出， 此類設計可讓支付隨網頁請求一併進行， 並支援包含穩定幣在內的數位資產應用。

x402 Foundation參與成員涵蓋雲端、支付與金融等產業， 包括AWS、Google、微軟、Mastercard、 Visa與Shopify等業者。

'
            Coinbase裁員14%，稱加密低迷與AI改變工作型態

                來源：https://www.ithome.com.tw/news/175584

                

                

                美國加密貨幣交易所Coinbase週二（5/5）宣布，將裁減14%人力，約700名員工，作為組織重整的一部分。該公司執行長Brian Armstrong在給員工的備忘錄中表示，Coinbase正同時面對加密貨幣市場低迷與AI改變工作方式兩股力量，因此必須調整成本結構，讓公司變得更精實、更快速，也更AI原生。

Armstrong指出，Coinbase雖然資本充足，收入來源也已多元化，但營運仍高度受到加密貨幣市場週期影響。Coinbase過去13年已經歷4次加密寒冬並完成上市，如今又面對新一輪加密貨幣市場低迷，因此必須再次調整成本結構。儘管他看好穩定幣、預測市場與代幣化將推動下一波採用，仍希望在下一階段成長到來前，先讓公司維持更精實且有效率的狀態。

這次重整不只是裁員，也包括組織架構調整。Coinbase將把執行長與營運長以下的組織層級壓縮至最多5層，以減少協調成本並加快決策速度。Armstrong並要求主管不能只是純管理者，而必須像「球員兼教練」一樣參與實際工作；未來部分主管可能會有超過15名直屬部屬。

該公司還將進一步導入AI工具，讓小型團隊承擔更多工作。Armstrong表示，過去一年工程師已能利用AI在幾天內完成過去需要團隊花數週才能完成的任務，非技術團隊也開始交付正式上線的程式碼。未來Coinbase將聚焦於能管理AI代理人的人才，並實驗縮小團隊規模，包括讓同一人兼具工程、設計與產品管理職能的「一人團隊」。

根據Coinbase提交給美國證券交易委員會（SEC）的文件，這項重組預計在第二季完成，相關資遣費用約為5,000萬至6,000萬美元。美國受影響員工將至少獲得16週基本薪資與6個月的COBRA醫療保險補助。

'
            SUSE發布SUSE AI Factory，整合Nvidia技術鎖定主權AI部署

                來源：https://www.ithome.com.tw/news/175583

                

                

                歐洲開源軟體業者SUSE宣布與Nvidia合作推出SUSE AI Factory with NVIDIA（以下簡稱SUSE AI Factory）， 鎖定企業與政府在主權AI與高度監管環境下的部署需求。

這套方案整合SUSE的企業AI平臺SUSE AI與Nvidia的企業AI軟體平臺NVIDIA AI Enterprise，提供一套預先驗證的完整軟體堆疊， 用於建置、部署與擴展企業AI工作負載。

在架構上，SUSE AI Factory建置於容器管理平臺SUSE Rancher Prime與SUSE Linux Enterprise Server（SLES），並整合Nvidia NIM microservices作為推論最佳化的微服務、 開源Nemotron模型，以及Nvidia NeMo用於建置與客製化生成式AI模型， 同時也整合Nvidia OpenShell執行環境， 用於部署具備安全與政策控管機制的AI代理， 並搭配GPU資源調度工具Nvidia Run:ai與Kubernetes架構，支援模型服務、GPU資源調度與AI代理部署。

SUSE指出， 開發人員可在沙箱環境進行AI應用的原型開發與測試， 並透過Rancher整合介面或GitOps流程， 將工作負載部署至正式環境，以支援大規模部署管理。

在安全與治理方面，該平臺整合零信任安全、可觀測性與治理機制， 並提供預先驗證架構、跨環境部署與生命週期管理能力， 同時由SUSE提供涵蓋整體軟體堆疊的單一支援與負責窗口。

SUSE表示，企業可掌握其基礎架構、資料與模型， 以符合包括歐盟AI法案在內的監管要求，並支援數位主權需求。

該方案已於SUSECON 2026展示預覽版本，預計2026年稍晚正式推出。

'
            為因應AI加速找出資安漏洞的態勢，Oracle有意調整發布例行更新週期

                來源：https://www.ithome.com.tw/news/175582

                

                

                一般而言，許多軟體開發商會每個月發布例行更新，修補旗下產品與服務的資安漏洞，不過有家廠商例外，他們採取每3個月發布一次的做法，每次都會修補大量資安漏洞，那就是Oracle。不過，該公司最近也宣布，他們打算加快發布例行更新的頻率。

4月29日Oracle透過部落格文章宣布，他們將於每季的Critical Patch Update（CPU）例行更新之外，於其他月份發布當月更新Critical Security Patch Update（CSPU）。CSPU將針對重要的資安問題進行精準修補，使得該公司客戶在下一次CPU更新發布之前，能夠處理高風險層級的漏洞。Oracle強調，CSPU套件更小、且專門針對弱點，使得用戶修補變得更加容易。對於執行CSPU的時間點，首波預計將於今年5月28日發布，接下來會在6月16日、8月18日、9月15日發布CSPU更新。

而Oracle決定這麼做的原因，就是AI已經改變了漏洞識別及修復的流程，並大幅提升處理漏洞的速度與規模。該公司也透露，他們已利用Anthropic Claude Mythos Preview、OpenAI Trusted Access for Cyber等模型來找出產品弱點。

'
            WhatsApp修補觸發惡意連結漏洞，若未更新可能導致短影音被利用為攻擊入口

                來源：https://www.ithome.com.tw/news/175575

                

                

                即時通訊服務WhatsApp近日發布資安公告，修補兩項可能導致觸發惡意連結與執行附件檔案的漏洞，建議用戶盡速修補。

其中較受矚目的漏洞是CVE-2026-23866，CVSS嚴重性評分4.3分，問題源自處理Instagram Reels短影音相關訊息時，對媒體內容來源驗證不足，可能導致WhatsApp載入任意網址，攻擊者可藉此誘使用戶開啟惡意網址。這項漏洞會影響iOS版WhatsApp的2.25.8.0至2.26.15.72版，以及Android版2.25.8.0至2.26.7.10版。

另一個漏洞是CVE-2026-23863，CVSS嚴重性評分6.5分，屬於附件處理機制缺陷，攻擊者可在附件檔案名稱中嵌入空字元（NUL），使惡意檔案在WhatsApp介面顯示為正常的檔案類型，一旦受害者點擊開啟附件，該檔案將以可執行程式運行。這項漏洞會影響Windows版WhatsApp的2.3000.1032164386.258709以前版本。

前述兩項漏洞的CVSS風險程度雖然只達到中度，但資安媒體gbhacker指出，這兩項問題都存在於應用程式的核心處理引擎中，因此標準的網路層級防禦措施可能無法阻擋攻擊，用戶應儘速從App應用商店或原廠網站更新至最新版本，以降低風險。

'
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