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                歐盟網路韌性法案(Cyber Resilience Act，CRA）進入實施倒數，企業的產品資安合規正從「法遵議題」轉變為「供應鏈存亡關鍵」。在今天(5/6)臺灣資安大會上，合勤投控資安長游政卿指出，CRA將在未來兩年內引發全球供應鏈重整，產品安全不再只是加分項，而是企業能否持續參與國際市場競爭的基本門檻。

CRA上路倒數，供應鏈面臨重新洗牌

游政卿強調，與AI等快速變動的技術趨勢不同，CRA是具體且時程明確的法規要求，預計在2027年12月將會全面生效，企業在2026年就進入關鍵準備階段。「這不是未來的問題，而是未來兩年內就會發生的供應鏈洗牌」，他說。

這也是歐盟推動CRA的原因之一，要從源頭確保每一項產品的基本安全，避免小漏洞累積成系統性風險，建立起整體供應鏈的防禦能力。

游政卿指出，CRA主要針對所有具備「數位元素」的產品，要求企業在產品設計、上市與後續維護等全生命週期中，皆需落實資安管理。這代表企業不再只需確保產品出貨時安全，而是必須承擔長期維護責任，包含至少5年的漏洞修補與安全更新。

從出貨安全到全生命週期責任，資安門檻大幅提高

游政卿指出，過去企業多採一次性檢測，確保產品出貨時符合安全標準即可，但CRA要求企業從源頭證明產品安全，並在上市後持續維護。他形容，這種轉變等同於企業「要負責產品到成年，而不是生出來就結束」。

這項要求也直接反映在歐盟CE標章制度的演進上，未來不僅涵蓋健康、安全與環境，還將納入產品資安要求，成為進入歐洲市場的必要條件。

Mirai攻擊成轉折，歐盟強化供應鏈防禦

CRA的推動背景，來自過去重大資安事件的衝擊，例如Mirai殭屍網路攻擊，利用大量預設帳密未變更的IoT設備，形成大規模攻擊網絡，甚至影響國家層級的網路穩定。

游政卿指出，這類事件讓歐盟意識到，單一設備的弱點可能擴大為整體基礎設施風險，因此決定從供應鏈源頭要求產品安全，建立「乾淨供應鏈」的概念。他強調很重要的一點是，不只是企業本身要合規，供應鏈也要合規。

三大能力成關鍵：應變、SBOM與證據鏈

面對CRA衝擊，企業需具備三項核心能力。首先是漏洞的應變能力，企業需建立產品安全事件應變團隊（PSIRT），並在24小時內通報重大漏洞，72小時內提出處理計畫。

其次是軟體物料清單（SBOM）管理。企業需清楚掌握產品內所有軟體組成，包括開源元件，並將SBOM納入CI/CD流程自動更新。游政卿指出，許多企業目前仍無法掌握開源組件，將成為未來合規最大風險。

第三是證據鏈管理。CRA不再接受單純文件或自我宣稱，企業需在設計、開發、測試與維運各階段留下完整證據，以證明產品持續符合安全要求。

供應鏈全面連動，中小企業難置身事外

即使未直接銷售至歐洲市場，企業仍難以避開CRA影響。游政卿指出，只要產品進入供應鏈並最終銷往歐洲，上游供應商同樣需符合要求。

他觀察，客戶稽核方式也已改變，從過去的問卷勾選，轉為要求實際證據。「如果沒有證據，就等於沒有做」，這也是產品在設計、開發、測試、維運各階段需要保留完整證據的原因。

最大風險不是鉅額罰款，而是失去市場信任

雖然CRA設有高額罰款機制(罰款方面，最高處罰1,500萬歐元（約5.2億台幣），或企業前一會計年度全球總營收的2.5%)，但游政卿認為，企業真正風險不在罰款，而在於產品被下架或失去市場准入資格。一旦被排除在供應鏈之外，將難以重新取得客戶信任。

他形容，市場就像一道圍牆，「一旦被擋在外面，就很難再進來」，因此企業應將重點放在維持供應鏈地位，而非僅滿足最低法規要求。

合勤推分階段策略，先從模範產品做起再擴散

在實務因應上，合勤採取分階段推動策略，他們先選定輸出至歐洲較具代表性的「模範產品」，釐清產品在CRA中的風險等級，例如是否屬於高風險產品、是否需要第三方驗證，依據不同產品有不同的合規方式，例如一般產品為自我評估，而高風險產品則送指定的實驗室驗證。先從選定的產品線導入CRA要求，建立標準流程後，再逐步擴大至其他產品。

同時，合勤也建立跨部門治理架構，整合資安、研發、品保與法務等單位，並建立產品安全事件應變機制（PSIRT），包括建立漏洞通報與回應流程，包含對外提供通報窗口（email /平台）、建立內部處理機制，目在在搶先掌握漏洞資訊，取得CVE編號發佈能力（CNA），提前掌握全球漏洞資訊，爭取在漏洞公開前完成修補。

此外，合勤也導入自動化工具處理SBOM與漏洞管理，以因應大規模產品線的合規需求。

資安從加分變市場門檻，合規轉化為競爭優勢

游政卿指出，過去企業常以品質、成本、交付與服務（QCDS）為競爭指標，資安只是加分項目，在歐盟CRA上路後，「資安做不好，連做生意的資格都沒有」，他強調CRA雖然為企業帶來衝擊，但未來產品資安做得好，當其他企業因CRA被拒於門外，合規企業有機會取而代之，打入其客戶供應鏈。

「合規只是門票，信任才是競爭力」，游政卿表示，企業若能將產品安全轉化為品牌信任，將在全球市場中取得長期優勢。
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                DDI與DNS安全解決方案廠商Infoblox近日宣布完成併購Axur，藉此擴展因應外部威脅的防護能力，並結合後者的技術，推出數位風險防護服務（Digital Risk Protection Services，DRPS），作為其風險暴露管理（Exposure Management）框架的首個元件。

Infoblox表示，這次併購將能整合雙方互補的能力，Axur公司專攻基於AI技術的外部威脅偵測與防護，可為主要針對DNS偵測與威脅攔截的Infoblox產品線，增強抵禦外部網路威脅的能力。該公司將利用Axur的多模態AI技術，推出數位風險防護服務（DRPS），每天掃描超過4,000萬個網址，涵蓋網際網路、社群平臺、行動應用程式與暗網，並可偵測網路釣魚、品牌濫用（brand abuse）、高階主管冒充，以及憑證外洩等威脅。

DRPS除提供監控服務外，還能將偵測結果傳送到Infoblox的威脅防護平臺（Infoblox Threat Defense），即時阻擋對於惡意目標的存取，並識別試圖存取惡意目標的內部裝置，整個流程可在數分鐘內完成。DRPS也是Infoblox推動持續性威脅暴露管理的基礎，是其風險暴露管理框架的首個組成部分，該公司將會在接下來幾個月內擴展這個框架，幫助企業降低遭受攻擊的風險。
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Infoblox Completes Axur Acquisition,
Expands Preemptive Security to Stop
External Threats at the Source

May5,2026

Combines Digital Risk Protection and Protective DS to Detect, Disrupt and Block
Threats Earlier i the Attack Lifecycle

'SANTA CLARA, Callf, May 5,2026 — infobiox, a leader in hybrid, mult-cloud networking and
preemptive security,today announced it has completed ifs acquisition of Axur, a global
Provider of Al-powered extemal threat discovery and digital risk protection.

With the close of the acquisition, Infoblox expands its preemptive security capabilties to
‘address a growing class of digitalthreats and risks across the extemnal attack

surface that are outside customers’direct control o organizations can identify and
Stopthem sooner. With Axu Infoblox will

« Launch Dightal Risk Protection Services (DRPS) which scans more than 40 million URLs.
daily using multi-modal Al to discover and validate threats including phishing, brand

Mays, 2028

to Stop Extemal Threats
atthe Source

January 14,2026
Infoblox Expands its
Preemptive Security Offering to
Combat Brand Abuse,
Credential Exposure and
Extemal Threats with Planned
Acquisition of Axur

November 18,2025
Infoblox Launches Predictive

Solution on AWS
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