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                5月6日資安公司Palo Alto Networks揭露已被用於攻擊的零時差漏洞CVE-2026-0300，此弱點存在於User-ID身分驗證入口網站，未經身分驗證的攻擊者能以root權限執行程式碼，CVSS v4.0風險為9.3分，無論實體設備PA系列的或虛擬版防火牆VM系列都有可能受影響。究竟漏洞如何遭到利用？該公司透露更多細節。

Palo Alto Networks威脅情報團隊Unit 42指出，他們從4月9日首度看到利用CVE-2026-0300的活動，不過當時並未得逞，一週後駭客於防火牆發動遠端程式碼執行（RCE）攻擊，並注入Shellcode，得逞後，為了避免留下作案痕跡，這些駭客隨即清除事件記錄，其中包含系統核心當機訊息、Nginx當機相關事件，此外，他們也移除核心當機傾印檔案。事隔數日，駭客部署多個具有root權限的工具，並利用防火牆服務帳號對AD進行偵察。4月29日，這些駭客發動SAML洪水攻擊，並對另一臺防火牆發動攻擊，然後下載網路隧道工具EarthWorm與ReverseSocks5。

對於攻擊者的身分，Unit 42表示他們取名為CL-STA-1132列管，並推測這是背後有國家資助的駭客團體。

'
            【臺灣資安大會直擊】BEC郵件詐騙手法採用AI深偽技術，讓商業詐騙進入「真假難辨」新階段

                來源：https://www.ithome.com.tw/news/175620

                

                

                隨著生成式AI與深偽技術快速普及，商業電子郵件詐騙（BEC）正從傳統假冒郵件，演變為結合雲端帳號滲透、AI視訊偽造與跨境社交工程的新型態攻擊。曾在KPMG、鴻海集團擔任顧問、資訊或資安主管的遠東新世紀資安處資安長易換棣在今年臺灣資安大會中分享他的觀察及經驗，BEC已不只是資安事件，而是企業治理、信任機制與商業流程全面遭到操控的問題。

他強調，BEC最危險之處，在於攻擊者不是直接竊取資金，而是利用企業原本正常運作的信任機制，讓受害者「親手完成匯款」。

「它是透過合法的商業流程，操控人類在正常運作所依據的信任機制，而且最恐怖的是，它是透過受害者自己的手完成最後一個動作」，易換棣說。

BEC已成各產業共同風險，從資安問題升級為治理問題

他引用今年資安調查資料指出，不論高科技產業、製造業、百億營收企業或中小企業，BEC都已成為發生機率與衝擊程度最高的資安風險之一。

他認為，BEC與傳統駭客攻擊最大的不同，在於其攻擊目標不只是系統，而是瞄準企業生態與商業信任鏈。

「它攻擊的不只是表面上的錢，也是信任」，易換棣說。

以遠東新世紀為例，由於企業橫跨6個國家，內部需使用5種以上語言，加上涵蓋製造、金融、醫療、運輸等多元事業，使跨境郵件往來與供應鏈溝通情境更加複雜，也提高BEC滲透空間。

易換棣指出，BEC之所以難防，還包括法律責任模糊、攻擊者使用真實身份、遭詐騙的損失難以追回，以及企業與駭客之間存在高度的不對稱等特性。

他舉例，若供應商財務主管帳號遭駭，並透過合法Email要求更改匯款帳號，企業依照正常流程付款後，最後的責任該由誰承擔，往往難以界定。

BEC詐騙手法從假郵件演進到AI深偽視訊

易換棣將BEC攻擊演進分為4個階段。早期BEC 1.0，主要透過相似網域與假冒Email進行詐騙，例如利用字母混淆誘如「VV」代替「W」欺騙企業匯款。當時只要做好SPF、DKIM、DMARC等郵件驗證機制，加上基本員工教育，多數攻擊仍可有效阻擋。

到了BEC 2.0階段，駭客開始直接竊取企業帳號與密碼，長時間潛伏在郵件系統中，觀察主管與財務流程，伺機發動攻擊。

由於防不勝防，他指出，部分的東南亞企業甚至已默認系統遭入侵，「某種程度已經變成與駭客共生」。

進入BEC 3.0後，攻擊者開始濫用Google Workspace、Microsoft 365等合法雲端服務，以及第三方會計系統發送通知，利用真實平臺提升可信度。

現在則進入BEC 4.0階段，生成式AI與深偽技術則進一步讓真假難辨。易換棣舉例，國際上已有案例，一家企業的財務主管，在AI偽造的視訊會議中，誤以為正和公司高層開會，最後受騙匯出2,500萬美元。

從BEC 1.0到4.0的詐騙手法並非演進，他觀察這些手法同時存在，甚至會混合攻擊。

遠東新世紀以AI與流程治理加固BEC防線

易換棣認為防禦BEC不能只靠IT部門，必須建立跨部門治理與供應鏈聯防機制。

他提出「BEC黃金三角」概念，企業需同時管理自身、客戶與供應商之間的信任關係。

其中，面對客戶時，企業需事先建立清楚的責任邊界與付款規範；面對供應商時，由於企業是付款方，可強化帳號異動與付款驗證機制。

在技術面，遠東新世紀已導入AI協助分析異常登入、郵件轉寄規則與ERP供應商帳號異動等行為，並透過AI分析供應商資安風險分數，建立高風險供應鏈預警機制。

此外，還建立AI輔助的釣魚郵件通報機制，由員工將可疑郵件轉寄至特定信箱，再透過大型語言模型協助第一線分析與回應。

易換棣表示，許多BEC異常行為並非人力無法處理，而是「太累了」，需要AI協助大量自動化分析。

企業不能只靠工具，還要靠自身「免疫力」

除了AI防禦，他也強調企業基本功的重要性，包括部署SPF、DKIM與DMARC、建立Out-of-Band（OOB）雙重驗證、將BEC納入正式風險評估、強化財務與採購人員訓練、定期進行情境式演練、建立供應鏈資安風險管理制度。

他認為，許多企業以為通過ISO 27001等認證就能百毒不侵，但如果沒有真正將BEC納入治理與內控流程，仍可能存在高度風險。

他強調企業不能只依賴外部資安產品，還要建立自己的「免疫力」。

「專業廠商提供的是盔甲，但你不可能只靠盔甲打贏戰爭。」他說，真正的防禦力，仍來自企業自身長期累積的治理能力、內控機制與組織韌性。
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                Oracle近日發布2026年4月關鍵修補更新（Critical Patch Update，CPU），共包含481項更新程式，修補241項漏洞，包括22項重大漏洞，影響範圍包括資料庫、應用伺服器等28個產品家族。

Oracle這次更新涉及的產品中，比重最大的是Oracle Communications產品家族，一共有139項更新程式，占所有更新程式總數將近30%，其次是Oracle Financial Services Applications與Oracle Fusion Middleware，分別有75項與59項更新程式。資安業者Tenable的進一步分析指出，這次發布的481項更新程式中，大多數（超過300項）都無需身份驗證即可透過網路發動攻擊。

而在這次Oracle修補的漏洞中，最嚴重的是CVSS評分達9.8分的多個重大漏洞，例如影響Fusion Middleware的CVE-2026-21992驗證不足漏洞，影響E-Business Suite的CVE-2026-34275驗證不足漏洞，以及涉及Business Intelligence產品的CVE-2026-27727執行惡意程式碼漏洞，用戶應優先針對這些重大漏洞進行更新，以降低風險。
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Description

A Grtcal Patch Update s acallection ofpatchesfor multpl secuity winerabites These paches address winerablitie in Oracle code and n tird party components incuded in Orade
products. These patches are sually cumultive, but each advisory descibes rlythe security patches added sinc the previus GiticalPatch Updte Advisory. Thus, prior Grtcal Patch Update
‘dvisories should be reviewed forinformationregarding carterpublished securty paches. Reer toCritca Ptch Updates, Security Alerts and Bulltins”for iformation about Orade Securty
dvsores.

‘Oracle continues to periodically receive reports of attempts to maliciously exploit vulnerabiftie for which Orac has lready released securty patches. In some instances, it has been
reported tht atackers have been successful because targeted customers had failed to apply available Oracle paches. Oracletherefore strongly recommends that customers remain on
actively-supported versions and apply Citcal Patch Update security patches without deay.

T Citcal atch Updatecontain 481 new security patches across theproduc farlessted blow: lease notethat an MOS notesumimarzing the ot o this Critcal Patch Updateand
other Orade SoftwareSecurty Assurance actities s ocated at Api 2025 CriticalPatch Update: Exceutve Suremary and Analysis.

Please notethatsincethe release of the January 2026 Crtical Patch Update, Oracl has released aSecurity lert for Oracle Identity Manager and Oracle Web Services Manager,
(CVE-2026-21952 (March 20,2026). Customers are trongly advised to applythe Aprl 2026 Crtical aich Update for Fusion Middleware products, which includes patches for this Alert a5
well 2 additonsl patches.

Affected Products and Patch Information

‘Security vinersbities adchessed b this Critcal Patch Upate affect the productssted below.

Please cick on the links n the Patch Avalabiity Document column below o access the documentation for atch avaiabiity information and instllation nstructons.
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