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  NIST公布PQC數位簽章標準化新進展，9款候選演算法挺進第三輪

                來源：https://www.ithome.com.tw/news/176166

                

                

                美國國家標準與技術研究院（NIST）自2024年8月發布首批PQC標準以來，持續擴展後量子密碼體系的完整性。除了先前已選定3款數位簽章標準與2款通用加密標準外，NIST近日宣布「額外數位簽章方案（Additional Digital Signature Schemes）」的PQC競賽，共有9項演算法晉級第三輪標準化評選，以避免單一數學基礎遭破解而產生系統性的風險。

NIST表示，本次入選第三輪的演算法包含：FAEST、HAWK、MAYO、MQOM、QR-UOV、SDitH、SNOVA、SQIsign與UOV，預計接下來將展開為期兩年的評估，檢驗各演算法的計算效率、簽章大小、驗證速度，以及對於旁路攻擊的抵禦能力。

儘管新演算法仍在評選中，但NIST之前已強調企業不應因此推遲PQC遷移計畫。因為在數位簽章方面，2024年8月已發布FIPS 204（ML-DSA）與 FIPS 205（SLH-DSA），早已可投入使用；至於FIPS 206（FN-DSA）雖然因為實作細節較複雜，標準文件至今仍在制定，但並不影響企業先行部署前兩項PQC標準。

在通用加密（KEM）方面，主要標準FIPS 203（ML-KEM）已正式發布，建議企業盡速採納。此外，NIST於2025年3月選定HQC作為未來標準化的對象（可能為FIPS 207），不過此標準仍在制定階段中，尚未正式發布。
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            數發部資安署實測四款中國App，同是導航地圖，高德比Google Maps更危險

                來源：https://www.ithome.com.tw/news/176165

                

                

                數位發展部資通安全署（資安署）今日（5月27日）召開記者會，公布對高德地圖、嗶哩嗶哩（Bilibili）、愛奇藝（iQIYI）及BIMOBIMO等四款中國App的資安檢測結果。

這次檢測由國家資通安全研究院（資安院）執行，採用黑箱方式，直接從Google Play及Apple App Store的官方平臺下載民眾常用的中國App版本，透過反組譯與開源檢測工具進行分析，涵蓋四大使用者核心風險、共十五項檢測指標。

此次的檢測結果顯示，高德地圖在Android平臺驗出高達十一項高風險行為，iOS平臺也有八項，是本次檢測中風險最高的應用程式。

而同樣是地圖導航類App，Google Maps在相同的測試框架下，卻未發現高德地圖最具爭議的行為，尤其在使用者未主動操作的情況下，高德地圖會「主動擷取剪貼簿」內容。這項差異清楚揭示使用中國製導航App後，其潛在代價已遠遠超過一般人的認知。

從合法的應用程式商店，下載四款中國App進行檢測

黑箱檢測是怎麼做的？資安院表示，此次檢測並非取得App的原始碼後進行白箱審查，而是採用黑箱方式。資安院技術人員直接從官方應用程式商店下載App的安裝檔（Android的APK與iOS的IPA），再嘗試對其進行反組譯，並搭配多套開源資安檢測工具，分析程式碼是否存在敏感的API呼叫、過度申請的系統權+-*限，以及異常的外部網路連線行為。

這種方式的限制在於，檢測人員無法取得完整的原始碼細節，因此某些行為的觸發條件與頻率仍難以完全還原。例如，高德地圖被發現具備讀取剪貼簿的能力，但究竟是哪一個功能觸發了這個行為、觸發頻率是否固定，目前仍無法完全確定。

儘管如此，資安院已透過實際執行環境，確認高德地圖在系統層面「曾觸發剪貼簿讀取」的系統警示，Android手機會跳出提示，告知使用者「高德地圖已存取剪貼簿」。

相較之下，Google Maps面對相同測試條件時，並未觸發此類系統警示，也未被發現有主動讀取剪貼簿的行為。資安院指出，這是一個關鍵的「越線」差異——剪貼簿並非Android系統對地圖類App的標準授權範疇，高德地圖此舉，顯示其存在超出核心功能所需、過度蒐集使用者資料的傾向。

同是地圖App，高德與Google Maps的關鍵差距

高德地圖與Google Maps同屬地圖導航類應用程式，功能訴求高度相似，都需要存取使用者的地理位置。然而，資安院的比較測試，揭示兩者在資料蒐集行為上的本質差異。

在Android平臺，高德地圖被檢出共十一項高風險行為，涵蓋持續讀取地理位置、讀取剪貼簿、讀取影音或即時影像、讀取麥克風、讀取通訊錄、讀取行事曆、讀取健康紀錄、讀取儲存空間、讀取裝置識別碼、於關閉狀態下對外傳輸資料，以及將資料傳輸至中國境內伺服器等。Google Maps則未發現上述多項行為，尤其是剪貼簿的主動截取。

導航App需要位置權限，但地圖應用App為何需要讀取使用者的健康紀錄？為何需要存取通訊錄？為何需要在App完全關閉後，仍持續對外傳輸資料？這些問題，是評估高德地圖是否「越線」的核心所在。

資安署署長蔡福隆直言，高德地圖「要求存取與核心功能無關之敏感權限，可能涉及過度蒐集個資，並增加資料外洩、行為追蹤及個資被濫用之風險」。

資安署主任李昱緯也提醒，「剪貼簿」的風險尤其值得關注，因現代人習慣從密碼管理器「複製」帳號密碼、從網頁「複製」信用卡卡號，或複製銀行的一次性驗證碼（OTP）。

李昱緯認為，一旦這些敏感資訊存在剪貼簿中，高德地圖便能在使用者不知情的狀況下，讀取這些內容；即使使用者完全沒有在App內進行任何「貼上」操作，系統仍可能跳出「高德地圖已存取剪貼簿」的警示。

Android看似風險高，高風險App仍可合理繞過iOS限制

本次資安署檢測中國App時，同時涵蓋Android與iOS雙平臺，結果顯示整體Android用戶面臨的風險明顯高於iOS用戶，但這並不代表iPhone用戶可以高枕無憂。

在Android平臺，高德地圖驗出十一項高風險指標；iOS平臺則為八項，這些差異主要集中在兩個方面：其一是「讀取使用者的剪貼簿」——此行為在Android版本被檢出，但iOS版本未被檢出；其二是「於關閉狀態下對外傳輸資料」——同樣僅在Android版本被觸發。

上述差異根源於iOS系統底層架構的設計哲學，當蘋果手機使用者將App切換至背景或退出介面時，iOS會在數秒內切斷該App的CPU運算能力與網路存取權限，使其進入完全休眠的「假死」狀態。這意味著，即便App的程式碼內建背景傳輸指令，iOS的系統層限制也使其難以運作。

此外，iOS採用統一的推播通知服務（APNs），所有App的訊息推播都必須透過蘋果官方伺服器中轉，App本身無法自行建立持續的背景連線；再加上嚴格的沙盒（Sandbox）隔離機制，每個App都被限制在各自獨立的環境中，無法直接讀取其他App的資料，也無法互相「喚醒」，因此，切斷了中國高風險App家族常見的「聯動喚醒」與「寄生常駐」手段。

然而，iOS用戶並非毫無風險。在本次檢測中，四款中國App的iOS版本，全數被驗出「讀取使用者的影音或即時影像」、「讀取裝置的識別碼」，以及「將資料傳輸到中國境內伺服器」。

其中，愛奇藝、嗶哩嗶哩和BIMOBIMO的iOS版本，皆被發現讀取使用者的健康紀錄——這對任何影音娛樂或聊天軟體而言，同樣是完全超出合理使用範疇的行為。

中國依照「網絡安全法」及「國家情報法」規定，可要求企業將用戶資料及數據 提供給國安、公安及情工部門，恐使國人個資遭中國特定單位蒐集及運用；若資 料在管理或流通過程中外洩或流入不法市場，可能遭犯罪集團利用於AI詐騙。

圖片來源：Gimini產出

高德地圖：檢出十一項高風險，完整建立數位足跡

高德地圖是本次檢測風險最高的應用程式，其超出核心功能的資料蒐集行為最廣泛。

除了前述的剪貼簿問題，高德地圖在檢測時被發現，會持續讀取並記錄使用者的行動軌跡，包括：即時定位位置、歷史位置紀錄、常去地點、幾點出門、多久抵達目的地，以及在特定地點停留了多久。

李昱緯表示，這些資訊被整合後，足以建立關於使用者活動範圍與生活習慣的完整「數位足跡」，進而對人身安全構成潛在威脅。試想，若一名商務人士或政府官員使用高德地圖，其每日的行程規律、常去的機密場所，都可能被系統性地記錄並傳往境外。

此外，高德地圖在背景持續讀取影音、即時影像及麥克風的權限，意味著：即便使用者並未主動開啟錄音或錄影功能，App也可能在背景側錄周遭的聲音與影像。

這對於某些正在進行商業會議的企業人士而言，或在家中與親人閒話家常的一般民眾，都構成了隱私洩漏的隱憂。

他也提醒，倘若這些聲音與面部影像資料不幸流入黑市、暗網等不法市場，結合當前生成式AI技術，極易被用於製作深偽（Deepfake）影片，可能成為詐騙其親友或企業財務人員的素材。

嗶哩嗶哩與愛奇藝：影音平臺背後的行事曆竊探

嗶哩嗶哩與愛奇藝這兩款熱門影音串流平臺，前者在Android平臺驗出八項高風險指標，後者則有七項；在iOS平臺則各有六項。

其中最值得注意的是，這兩款App都被發現：會讀取使用者的行事曆或待辦事項，並讀取剪貼簿；同時，在關閉狀態下，也能對外傳輸資料，且將資料傳輸至中國境內伺服器。

用來看影片的App，為何需要查看用戶的行事曆？這兩款App蒐集使用者的日常行程、生活習慣，乃至剪貼簿暫存的帳號密碼，甚至是信用卡等資訊，都可能在使用者毫不知情的情況下遭到蒐集，並傳往中國。

其中，嗶哩嗶哩的Android版本，還被發現會讀取使用者的麥克風，意味著：即便只是在手機上看影片，背景的麥克風可能仍在運作。

BIMOBIMO：精準低調情蒐，鎖定裝置識別碼

聊天軟體BIMOBIMO在兩個平臺的風險項目數量最少，Android有五項、iOS也有五項，乍看之下似乎相對安全。但若進一步分析，BIMOBIMO反而精準鎖定幾個殺傷力最強的核心目標，包括：讀取儲存空間（系統檔案及資料）、讀取裝置識別碼，以及將資料傳輸至中國境內伺服器。

裝置識別碼如同每一臺手機的唯一身分證，一旦這個識別碼被掌握，對方就可以在雲端資料庫中，將不同App蒐集到的各類個人資料進行「身分關聯」（Device Fingerprinting），就可以拼湊出使用者完整的隱私輪廓。

若進一步結合儲存空間中可能存有的個人聲音、影像資料，以及對方已掌握的裝置識別碼，李昱瑋提醒，犯罪集團便可能利用這些資源，對使用者本人或其社交圈發動高度客製化的AI深偽詐騙攻擊。

中國法規是最根本風險，任何中國App資料都可依法被中國政府調取

撇開上述具體的技術風險，有一個結構性問題是所有中國App共同面對的——中國政府依照《網絡安全法》及《國家情報法》的規定，可以要求在中國境內營運的企業，將其蒐集的用戶資料提供給中國的國家安全、公安及情報工作部門。

這意味著，只要一款App的背後是中資企業，且其伺服器座落於中國境內，無論該App在技術上的資料蒐集行為是否已超出合理範疇，使用者的資料，最終都面臨可能被中國政府「合法調取」的風險。

而且，以本次檢測的四款App為例，全數被確認會將資料傳輸至中國境內伺服器，李昱緯表示，這個法規面帶來的根本風險，對每一位使用中國App的用戶，都是真實存在。

蔡福隆指出，依據臺灣《資通安全管理法》的規定，公務機關不得下載、安裝或使用高德地圖、嗶哩嗶哩、愛奇藝及BIMOBIMO等危害國家資通安全的中國App，且公務機關配發供業務使用的手機與筆電，同樣禁止安裝這些App。

資安署推三大資安防護原則，可手動設定進階安全權限

如何降低行動裝置App使用的資安風險？資安署提供三項基本的資安防護原則。第一，在安裝App前，應詳細閱讀其隱私權政策，確認App如何蒐集、使用及傳輸個人資料；第二，在授權App權限前，應仔細確認每一項權限要求是否與該App的核心功能相符。例如，一款導航地圖App若要求存取通訊錄，便是明顯不合理的要求，應定期檢視手機設定並關閉不必要的權限，同時刪除不再使用的App。第三，安裝手機資安防護軟體或工具，偵測異常行為，強化手機安全防護。

對於Android用戶而言，由於系統底層架構較為開放，提升資安風險的防護需要更主動的操作。若因特殊需求不得不使用這類App，建議可以在手機系統設定，強制手動關閉「背景資料傳輸」與「背景執行」權限，並啟用「不使用時，暫停App活動」功能。

由於中國App對剪貼簿的情蒐行為尤其積極，資安專家也建議，使用者可以養成一個習慣：在複製帳號密碼、信用卡卡號或任何敏感文字後，隨手再複製一段無意義的空白字元，覆蓋掉剪貼簿中的敏感資料，降低被截取的風險。

雖然iOS的底層架構已提供相當程度的防護，但仍可以手動確認幾個關鍵設定，達到更嚴密的防護效果。

首先，針對「區域網路」權限，許多App會以「連接智慧家電」為藉口要求這項權限，實際上，此舉可能是用來掃描家中或公司Wi-Fi網域內的其他裝置，進行環境情蒐。

建議可以至「設定→隱私權與安全性→區域網路」，關閉影音、社群類App的此項權限，這不會影響正常上網與影片觀看。

其次，關於「照片」存取權限，預設選項往往是「允許存取所有照片」，但這等於讓App有機會掃描整個相簿，包括可能包含密碼、身分證或信用卡資訊的截圖。

建議所有iOS使用者可至「設定→隱私權與安全性→照片」，針對高風險App，將存取範圍限制為「選取的照片」。

第三，關於「地理位置」的精準度，即便必須授予位置權限，也可以至「設定→隱私權與安全性→定位服務」，進入該App的設定，將「準確位置」的開關關閉。關閉後，App只能得知使用者大約在哪個行政區，而無法精準定位到街道與門牌。

第四，關於剪貼簿的防護，iOS允許使用者控制App存取剪貼簿的行為。建議iOS使用者進入「設定」，找到該App的專屬設定頁面，將「從其他App貼上」的選項，從「詢問」改為「拒絕」，強制阻斷App讀取剪貼簿的行為。

最後，建議至「設定→隱私權與安全性→追蹤」，直接關閉「允許App要求追蹤」，防止App讀取廣告識別碼（IDFA），阻斷其與其他App聯手建立使用者完整行為輪廓的能力。

中國App安裝在單獨手機，企業推MAM區隔公司與私人生活

對於在工作或生活中「不得不使用」這類App的情境，例如需要與中國大陸地區的客戶或親友保持聯繫，蔡福隆建議，可以採用「物理隔離」的方式，準備一支專用的備用手機，專門安裝這類高風險App，並且不在該手機上存放任何工作資料、不登入任何公司帳號、不連接公司內部網路。他表示，如此一來，即便該手機遭到資料蒐集，也無法成為企業資安防線的破口。

此次資安署的檢測報告，著重在對一般民眾的提醒，但對企業而言，同樣存在一個容易被忽視的隱患，意即：許多企業允許員工使用個人手機（Bring Your Own Device，BYOD）存取公司郵件與內部系統。

如果員工的個人手機安裝這些中國高風險App，而這支手機同時連接著公司的企業內部網路，或透過VPN存取公司伺服器，這些App所具備的「跨App資訊存取」與「擷取系統資訊」能力，便可能成為滲透企業資安防線的跳板。

蔡福隆表示，包括商業機密、企業通訊錄、乃至開發中的產品原始碼，都可能透過一支安裝了高風險App的員工個人手機，透過「合法授權」的管道悄悄外流，造成供應鏈安全的連帶信任危機。

有鑑於此，資安專家建議，企業資安主管可以考慮推動行動應用管理（MAM）技術，在手機的作業系統底層，對員工手機的「個人生活區」與「公司公務區」進行隔離，可以確保公務資料無法被跨App讀取，同時建立合理的行動裝置App 稽核機制與白名單制度。

蔡福隆表示，此次檢測四款中國App的起點，是今年四月二十三日行政院院會後的記者會，當時已針對高德地圖的資安疑慮提出說明，並宣布將委託國家資通安全研究院進行全面技術檢測。如今，檢測結果也驗證了當時的資安疑慮。

對於一般民眾而言，面對這類「合法權限掩護隱蔽傳輸」的App行為，最直接的自保之道，就是在非必要的情況下，避免下載與使用來自中國的App；若有使用需求，則按照上述的防護原則，盡可能限縮這些App能夠存取的個人資訊範圍。

數位發展部資通安全署署長蔡福隆指出，依據臺灣《資通安全管理法》的規定，公務機關不得下載、安裝或使用高德地圖、嗶哩嗶哩、愛奇藝及BIMOBIMO等危害國家資安全的中國App，且公務機關配發供業務使用的手機與筆電，同樣禁止安裝這些App。

攝影 ∕ 黃彥棻

'
            ExifTool修補macOS指令注入漏洞，未更新可能導致惡意圖片metadata觸發執行任意指令

                來源：https://www.ithome.com.tw/news/176164

                

                

                在多媒體工作流程廣泛使用的開源影像metadata處理工具ExifTool，2月修補重大漏洞CVE-2026-3102，若不修補，攻擊者可透過特製圖片檔的metadata，在macOS環境下觸發作業系統指令注入（OS Command Injection）問題，進而執行任意指令。此漏洞影響ExifTool 13.49以前版本，已在13.50版完成修補，由於許多影像管理軟體、數位資產管理等平臺也都直接整合ExifTool，所以企業用戶也需確認相關平臺是否已升級新版ExifTool。

這項漏洞是由卡巴斯基研究團隊揭露，主要影響macOS環境，存在於ExifTool在該平臺處理PNG檔案使用的SetMacOSTags函式，攻擊者可透過竄改圖片metadata的DateTimeOriginal欄位內容，將惡意shell指令嵌入，當存在此漏洞的ExifTool處理到metadata夾帶惡意指令的圖片時，就會執行攻擊者指定的命令而感染木馬程式或竊資軟體，導致系統遭控制或資料外洩。
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