
    
      iThome 新增文章 (2026-06-01_2100)

      
        	
          黃仁勳：AI已從生成式AI走向代理AI， Nvidia全面轉型為AI基礎設施公司
        

        	
          駭客利用假冒Gemini與Claude安裝網站散布惡意軟體，竊取開發者帳號與開發環境資料
        

        	
          日本象印揭露臺灣子公司遭駭！客戶與員工個資外洩
        

        	
          【資安日報】6月1日，偽冒FIFA世足的詐騙網域激增
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                Nvidia在今年Computex舉行的首場主題演講中，該公司執行長暨創辦人黃仁勳宣告「有用的AI已經到來」，人工智慧正從生成式AI進入智慧代理（代理AI）時代。面對全新的運算模式，Nvidia不再只是GPU公司，而是進一步轉型為AI基礎設施公司，同時也發表專為代理AI打造的新一代Vera Rubin平台、企業級Agent工具套件，以及面向AI工廠營運的DSX基礎架構平台。

黃仁勳認為，AI已從成本中心轉變為獲利來源，推動全球企業加速建置AI工廠（AI Factory），未來10年的核心競爭力，將是企業建置、管理與營運AI基礎設施的能力。

AI已成GDP與獲利來源，代理AI正式進入實用階段

黃仁勳指出，過去兩年業界從生成式AI邁向代理AI，現在真正有用的AI已經出現。

他以GitHub開發者生態系為例指出，全球約3千萬至4千萬名軟體工程師，在AI輔助下程式開發效率大幅提升。GitHub程式提交量從2023年的3億筆，增加至2024年的4億筆，至2025年達到5億筆，而到2026年前幾個月已接近三倍成長。

黃仁勳認為，AI並未取代工程師，反而提升軟體開發產出，進一步帶動企業增加人才投資。「AI現在是GDP的創造者，也是利潤的創造者」。

如同他先前多次對外宣揚的觀點，AI時代下能夠產出愈多的Token，代表企業能獲得更多利益，而在今天的演講中強調，AI時代的獲利單位已從傳統軟體授權轉變為Token。企業若能產生更多Token，就能創造更多收入，因此全球競相擴建AI工廠。

代理AI成為新運算模型，企業應用架構全面改變

黃仁勳認為，代理AI代表一種全新的企業應用架構。傳統企業應用是由程式碼與作業系統構成，但未來應用將由大型語言模型、Agent Framework、記憶體系統、工具、Runtime執行環境組成。

在這種模式下，AI不再只是回答問題，而是能夠理解情境、規畫工作流程、呼叫工具、存取資料庫、執行任務，自動產生程式碼、CAD設計、文件與工作流程。

黃仁勳指出，未來企業軟體將不再是供人類使用，而是供AI代理（Agent）使用，他也藉此機會駁斥外界對於AI對於軟體產業帶來危機的看法，他認為企業軟體產業並不會消失，反而將迎來新的成長機會。

發表企業Agent平台，助企業建立專屬AI代理

為了支援企業導入代理AI，Nvidia推出企業級Agent開發平台。該平台包括Nemotron開放模型、Open Shell執行環境、AI Agent Framework、CUDA-X函式工具庫、安全與治理機制。

黃仁勳預言，未來企業將會成為Agent公司，每家公司都需要自己的Agent作業系統。他也同步發表新一代的開放模型Nemotron 3 Ultra。該模型採用混合架構，結合State Space Model（SSM）、Mixture of Experts（MoE）。

相較前一代，新模型的推理速度提升5倍，而推理成本降低30%。透過開放模型、訓練資料與訓練方法，將能夠讓企業能建立自己的專屬Agent。

不同於一般開源模型僅提供模型權重，Nemotron 3 Ultra開放了訓練資料、訓練腳本與工具鏈，並以長時間推理、任務求解及工具使用資料集進行訓練，專門支援代理AI應用。黃仁勳表示，未來企業將需要自己的Agent作業系統，而Nemotron 3 Ultra將成為企業建立專屬AI代理的重要基礎。

Nvidia也展示與Cadence合作的晶片設計Agent，透過Agent自動執行RTL驗證、模擬與除錯，將原本需要數週的驗證流程縮短至數小時，效率提升超過40倍。

Vera Rubin全面投產，瞄準代理AI工作負載

硬體基礎架構方面，Nvidia的下一代AI平臺Vera Rubin正式全面投產。不同於過去聚焦訓練（Training）的Hopper，以及專注推理（Inference）的Grace Blackwell，Vera Rubin的設計目標就是代理AI。

Vera Rubin不是單一的GPU，是一套完整的Agent運算系統。其整體架構包括Vera CPU、Rubin GPU、NVLink 72、BlueField DPU、Connect X-9 SuperNIC網路、新一代儲存架構，並整合安全、儲存與網路功能。

他指出，Agent系統涉及大量模型推理、工具呼叫、記憶體管理與資料存取，需要新的分散式運算架構，而非單純提升GPU效能即可解決。

專為Agent時代打造的Vera CPU

黃仁勳也介紹新一代的資料中心CPU，Vera。他強調現有CPU主要是為人類使用設計，但是Agent工作模式完全不同，Agent需要高互動性、極低延遲需求、頻繁呼叫工具、高度依賴資料存取。

Vera是為Agent設計，特別針對單執行緒效能、記憶體頻寬、CPU互連頻寬、能源效率進行最佳化。Nvidia宣稱其在SQL查詢的效能提升3倍、即時串流分析效能提升6倍、Agent的Sandbox效能提升1.8倍。

基於Agent的運算需求增加，黃仁勳認為，未來會出現全新的Agent CPU市場，其規模甚至可能超越現有人類運算市場。

搶攻AI PC市場

除了看好資料中心轉型為AI Factory的商機，順應Agent的趨勢，Nvidia也搶進AI PC，展示Nvidia RTX Spark，採用台積電3奈米製程，內含700億電晶體，整合具有6144 CUDA核心的Blackwell RTX GPU，該GPU可提供1PF FP4的AI效能。

Nvidia還與聯發科合作客製化的20核心Grace CPU，在GPU與CPU之間使用128GB LPDDR5統一記憶體，以NVLink C2C連接GPU與CPU，可達600GB/s速度。

Nvidia RTX Spark的特色在於單一封裝內同時提供AI推論、圖形運算與通用運算能力，並特別強調能效比提升，使筆電與輕薄型PC可支援大型AI模型的本地運行。

在該款晶片的基礎上，Nvidia與微軟合作打造專為Agent設計的Windows平臺，象徵向AI原生化發展，讓作業系統能直接調度GPU與AI加速資源，並與雲端模型形成混合運算。

這使得AI PC在架構上更接近一種個人AI工作站的概念，兼顧本地即時運算與雲端協同作業，進一步強化Nvidia所強調的端雲一體的AI運算平台概念。

從DGX走向DSX，Nvidia進軍AI工廠營運設計平臺

隨著Nvidia逐漸將業務重心從晶片、伺服器擴展到AI工廠營運。黃仁勳也宣布DSX（Data Center/AI Factory Stack），DSX定位為AI工廠的參考架構與作業系統。功能涵蓋AI工廠的規畫與模擬、電力管理、液冷管理、GPU部署最佳化、電網協同運作。

「現今許多AI資料中心高達40%的電力配置浪費」，黃仁勳表示，透過DSX的動態電力分配、功率平滑技術、AI代理協調冷卻系統，能夠提升資料中心利用率。此外，其中導入的45度高溫液冷設計，可降低資料中心的耗水與耗能。

如同先前多次對外形容的，黃仁勳將AI工廠視為人類史上規模最大的基礎建設工程。1GW級AI工廠投資規模已達600億美元，而在未來上看800億至1,000億美元

而AI資料中心的競爭指標不再只是效能，而是每瓦Token產出量、系統可靠性、上線速度、總持有成本（TCO）等等。「計算就是收入」，他說。

他直言，企業未來競爭的核心是如何在有限的電力下產生最多Token與AI服務。

Nvidia試圖從過去單一GPU到機架，到AI工廠整體架構設計，轉型為AI基礎設施供應商。如同黃仁勳一再強調的，未來企業競爭關鍵不只是建模型，而是能不能建立、營運並持續優化AI工廠，Nvidia的目標是成為這套AI工廠的核心供應者。
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                隨著AI輔助程式開發的風行，Gemini CLI與Claude Code成為炙手可熱的開發工具，駭客也開始利用開發者對這類新工具的需求發動攻擊。資安廠商EclecticIQ日前發布報告，揭露駭客偽造Gemini CLI與Claude Code安裝網站，並透過操縱搜尋引擎排名的SEO Poisoning手法，引誘開發者從偽造網站下載木馬化安裝程式，進一步執行惡意PowerShell指令。

EclecticIQ的報告指出，這波攻擊最初是由獨立資安研究者@g0njxa揭露，而後他們跟進調查發現，相關網路威脅活動自今年3月開始出現，攻擊者建立多個預先註冊、外觀幾乎與原廠相同的假冒網站（如 如geminicli[.]co[.]com、claudecode[.]co[.]com ）等，並利用SEO技術將假網站推升到搜尋結果排序位置的前面，當開發者被誘導到這些網站上時，網站會要求開發者複製與執行網站提供的PowerShell安裝指令，而這段指令的作用是下載竊取資訊用的惡意軟體，但同時在背景安裝真正的Gemini CLI或Claude Code，以降低受害者察覺。

EclecticIQ表示，受害者從前述假冒網站下載的惡意程式，屬於無檔案資訊竊取程式（fileless infostealer），完全透過PowerShell在記憶體中運行，而不會寫入本機磁碟，惡意軟體執行後會停用Windows的惡意軟體掃描介面（AMSI）與事件追蹤（ETW）等安全機制 ，並針對瀏覽器、企業協作與通訊平臺、遠端存取工具、數位錢包與雲端儲存服務蒐集資料，包括Cookie、登入資訊、加密金鑰與Local State等資訊，同時具備遠端執行指令的能力 。EclecticIQ提醒開發者仔細檢查軟體下載來源，並強制所有開發者啟用PowerShell的受限語言模式（Constrained Language Mode，CLM），採用FIDO安全金鑰等機制降低身分與存取風險，以預防此類攻擊。
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                日本知名家電用品大廠象印（Zojirushi Corporation）近日發布資安公告，揭露其臺灣子公司「台象」遭到第三方發動的網路攻擊入侵。在經歷為期約一個月的數位鑑識與事故調查後，證實已發生臺灣客戶個資外洩事件，惟目前尚未公布受影響的具體數量與規模。

根據日本象印說明，這起網路攻擊事件始於2026年4月13日，子公司台象在偵測到系統異常當下，已立即啟動應變機制，阻斷受影響伺服器的網路連線，並採取緊急隔離措施。

在事故後續處理的狀況上，受影響的伺服器於5月4日完成系統重建與資料復原。另在外部資安專業機構協助調查下，鑑識結果於5月11日出爐，確認台象存在資料外洩風險，外洩的敏感資訊包含：部分員工的護照資訊與財務資訊，以及臺灣客戶的姓名、電子郵件地址等個人資料。

儘管日本總部已發布聲明，說明此事件不影響日本總部及其他海外分支機構的營運與資料庫，但由於尚未公開受影響的具體人數，對於臺灣受影響客戶的後續通知、補償措施，以及是否符合臺灣《個人資料保護法》的通報義務，仍是外界高度關注的焦點。

現在連上臺灣的象印官方網站（https://www.zojirushi.com.tw/），首頁即可看到彈跳式警示公告，說明該公司資訊系統遭受駭客攻擊，導致部分資料遭竊的情況，並表示將透過簡訊或電子郵件個別通知受影響用戶。

同時，該公司也提醒會員應立即修改帳號密碼，並發布防詐騙預警，呼籲消費者慎防假冒客服的社交工程詐騙，該項公告也列出專門的個資保護專線與電子信箱，供民眾諮詢。
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                偽冒FIFA世足詐騙網域4月激增逾2,700個，釣魚網站遭撤下又能迅速重啟

網路詐騙橫行，近期網路犯罪者利用即將到來的2026年世界盃足球賽（FIFA World Cup），偽冒相關名義架設大量釣魚網站。總部位於中東巴林的外部數位風險防護業者CTM360近日示警，指出針對該賽事的網路詐騙呈現爆炸性增長，目前已偵測到超過7,000個偽冒網域，並有逾1,000個惡意或詐騙網站處於活躍狀態。CTM360表示，這波攻擊具備高度組織性與韌性，其最大威脅在於：即便遭下架（Takedown）也能迅速重啟，導致相關危害難以杜絕。

佯稱ChatGPT、Claude內容分享功能故障，駭客藉由假安裝程式散布惡意軟體

資安公司Push Security揭露新型態攻擊手法LLMShare，該手法源於他們3個月前介紹的ClickFix變形攻擊InstallFix，新手法濫用AI聊天機器人的共享內容功能，攻擊者多半會建置看起來像ChatGPT或Claude的安裝指引，或是偽裝成提供系統服務的更新，然後透過惡意廣告或是搜尋引擎最佳化中毒，將使用者導向這些內容，藉此散布惡意酬載。值得留意的是，LLMShare攻擊行動仍持續進行，Push Security迄今不斷偵測到相關活動。

駭客假借提供常見系統工具、濫用AI聊天機器人接觸受害者，意圖發動挖礦攻擊

近期微軟發現最新一波挖礦攻擊活動，駭客引誘使用者存取惡意網站的方法，除了一般常見的搜尋引擎最佳化中毒之外，也透過AI聊天機器人來達到目的，使得社交工程手法能超出原本的搜尋結果，並提升惡意軟體推薦的能見度。微軟特別提及受害者被導向惡意網域之前，有可能與大型語言模型（LLM）工具互動，因此他們認為，受害者應該是向AI聊天機器人詢問軟體下載的建議再根據機器人的回應而連至誤以為無安全疑慮的網址（但實際上這些網址是由攻擊者控制的網域組成），而因此遭駭。

Palo Alto Networks警告GlobalProtect身分驗證繞過漏洞已遭利用

資安公司Palo Alto Networks在5月14日公布的GlobalProtect身分驗證繞過漏洞CVE-2026-0257，兩週後該公司警告，目前已出現少量嘗試利用的跡象，攻擊者針對尚未修補或採取緩解措施的PAN-OS防火牆作業系統，嘗試利用該漏洞，呼籲IT人員應儘速採取行動因應。CVE-2026-0257存在PAN-OS的GlobalProtect入口網站及閘道，攻擊者可藉此繞過安全限制，並建立未經授權的VPN連線，CVSS風險評為7.8分，為高風險等級。

CISA警告Palo Alto Networks旗下GlobalProtect資安漏洞已遭利用

5月30日資安公司Palo Alto Networks更新針對CVE-2026-0257的資安公告內容，警示已發現有人嘗試利用漏洞的跡象，不過在此之前，美國網路安全暨基礎設施安全局（CISA）於5月29日指出，已掌握該漏洞遭到積極利用的證據，將CVE-2026-0257列入已遭利用的漏洞名單（KEV），並要求聯邦機構必須在6月1日前完成修補。值得留意的是，美國國家漏洞資料庫（NVD）認定該漏洞達到重大等級的風險程度，將其CVSS風險值評為9.1分。

Palo Alto Networks揭露的GlobalProtect漏洞已被用於實際攻擊

上週末美國網路安全暨基礎設施安全局（CISA）、資安公司Palo Alto Networks提出警告，5月14日公布的CVE-2026-0257已出現實際利用的情況。資安公司Rapid7表示，他們發現採用代管偵測與應變服務（MDR）的客戶遭到攻擊，最早出現的利用活動發生在5月17日，距離Palo Alto Networks發布公告僅有3天。Rapid7於世界協調時間（UTC）18日凌晨開始事件應變的處理工作，當時偵測到可疑的VPN身分驗證活動，攻擊者以非人類的身分憑證登入本機帳號。

9年前PHPUnit舊漏洞CVE-2017-9841持續遭濫用，30天內偵測逾8萬次攻擊嘗試

漏洞情資業者VulnCheck於5月19日發布分析報告，主題是PHP單元測試框架PHPUnit在2017年揭露的遠端程式碼執行漏洞CVE-2017-9841（CVSS評分為9.8分），至今仍是攻擊者經常鎖定的目標之一。根據VulnCheck部署在全球的Canary誘捕節點網路資料，截至5月11日的前30天，該公司共偵測到80,119次相關攻擊嘗試，其中最近10天就有36,543次，顯示這類活動並非零星掃描，而是持續針對外部可存取的PHP應用程式進行探測與攻擊。

WordPress外掛WP Maps Pro存在重大漏洞，駭客已用於實際攻擊活動

用於在網站嵌入自定Google地圖的WordPress外掛程式WP Maps Pro，資安公司Wordfence對其發布警告，內容是揭露當中存在權限提升漏洞CVE-2026-8732，攻擊者一旦利用，就能在網站建立不需通過密碼等驗證身分程序的管理員帳號，進而全面控制這個WordPress網站，CVSS風險評為9.8分，開發團隊WePlugins獲報後，發布WP Maps Pro的6.1.1版提供完整修補。值得留意的是，Wordfence於5月29日警告已出現攻擊行動，他們在一天內阻擋了2,676次攻擊。

美國律師事務所遭鎖定，FBI呼籲提高警覺，因駭客不僅假冒IT人員甚至派人上門偷資料

美國聯邦調查局（FBI）上週對全國律師事務所發布警告，要求業者注意網路犯罪集團Silent Ransom Group（SRG）升級的攻擊活動。攻擊者假冒受害公司IT人員，透過電話或郵件接觸員工，要求回電聯繫，並誘導其安裝遠端存取工具，進而控制受害者電腦。最特別的是，若誘導安裝遠端工具的嘗試失敗，攻擊者還可能派人前往受害公司進行實體入侵，以因應釣魚郵件威脅或備份資料需求為由，要求接觸電腦設備，隨後利用USB隨身碟或外接硬碟竊取資料。

微軟譴責Chaotic Eclipse未經協調逕自公開多項零時差漏洞

研究人員Chaotic Eclipse（Nightmare-Eclipse）疑似因不滿微軟的漏洞通報流程，從4月初開始公布一系列漏洞，5月27日微軟資安回應中心（MSRC）發布一篇部落格文章，指控這些漏洞被不負責任地公開，已帶來不必要的資安風險，他們堅決反對這些行為，特別強調他們的數位犯罪調查部門會持續對助長網路犯罪的人士提出訴訟，並視需要與全球執法機關進行協調。這樣的說法不禁讓人認為，微軟已經打算透過該部門和執法機構來對付Chaotic Eclipse。

AI推論躋身企業重要應用系統，F5最新報告點出多模型並用治理風險，以及身分管理成為企業採用AI代理的最大顧慮

AI當道，隨著AI模型與代理式AI日益普及，網路應用程式交付與資安廠商F5今年5月最新發布的報告顯示，企業目前提供與防護應用系統的方式已因此徹底改變，高達78%的企業正自行在公司內部營運AI 推論作業（亞太、中國和日本地區企業的比例為50%）；每家企業在正式環境或進行主動評估過程中，平均採用7個AI模型（亞太、中國和日本地區企業為3到4個）。基於上述結果，F5認為，AI不再是企業的實驗項目，而是正式環境的工作負載。

Artificial Analysis與IBM推出ITBench-AA，後續將擴展到資安領域的應用

AI模型評測業者Artificial Analysis與科技大廠IBM推出企業IT任務基準測試ITBench-AA，首波聚焦網站可靠性工程（Site Reliability Engineering，SRE）情境，針對Kubernetes容器叢集事件，評估AI代理是否能透過日誌、指標、追蹤資料與系統拓撲，判斷造成服務異常的根本原因。ITBench-AA是Artificial Analysis與IBM開發的AI模型評測項目，其底層資料集由IBM軟體創新實驗室（IBM Software Innovation Lab）建立，並納入IBM在企業IT維運與事件處理上的經驗。

Google Cloud正式推出GKE Agent Sandbox，發表Agent Substrate開源專案

AI代理自動執行程式碼與工具呼叫的應用升溫，Google Cloud宣布，專為這類任務設計、可部署於Google Kubernetes Engine（GKE）的沙箱環境GKE Agent Sandbox正式開放使用，並同步提出開源基礎架構專案Agent Substrate，以因應超大規模AI代理在執行與排程上的需求。GKE Agent Sandbox定位為AI代理的基礎執行層，這項服務建置於Kubernetes之上，強調讓開發者能在自有基礎架構上部署AI代理工作負載，並透過沙箱機制降低執行風險。

Linux基金會與OpenSSF發布網路安全技能框架，協助企業盤點IT職務資安能力

為了協助企業因應資安人才不足，以及IT職務安全能力標準不明確的問題，Linux基金會（The Linux Foundation）與開放原始碼安全基金會（OpenSSF）於5月14日發布網路安全技能框架（Cybersecurity Skills Framework），這套框架由OpenSSF與Linux基金會教育部門共同製作，涵蓋應用程式開發人員、網站開發人員、DevOps工程師、網路工程師、資料庫工程師、平臺架構師、IT專案經理，以及治理、風險與法遵（GRC）經理等角色。

微軟推出VS Code 1.121，能將敏感身分資訊輸入局限在終端機指令介面上進行

微軟發布整合式開發軟體VS Code最新版1.121，其中一項特色是改善AI代理使用終端機時的安全處理方式。當終端機指令介面要求輸入密碼、通行片語、PIN碼或驗證碼時，若開發者直接在此輸入上述資訊，有可能導致敏感身分機密暴露而產生資安風險，因為AI代理可能會不慎擷取，或當它想要自行處理提示詞時，也可能再次在終端機介面顯示這些身分資料。在新版VS Code中，終端機的指令遇到敏感提示時，會攔截該指令。

為強化記憶體安全責任揭露，微軟規畫調整C#的unsafe模型

近日微軟.NET團隊透露，他們正在調整C#處理不安全（unsafe）程式碼的設計，讓可能影響記憶體安全的責任更明確地出現在程式碼中，並由編譯器協助檢查。該變更暫定列為C# 16功能，計畫在.NET 11提供預覽，並在.NET 12正式推出，初期在專案層級設定可選啟用，未來可能成為預設模式。新模型調整後，unsafe不再只是允許開發者使用指標語法，而是用來標示程式碼涉及編譯器無法自行驗證的記憶體安全條件。

AWS Shield Advanced服務新增DDoS Attack Flow Logs功能，強化攻擊流量分析與事件調查能力

AWS近日宣布旗下的Shield Advanced DDoS防護服務，新增DDoS Attack Flow Logs功能，讓企業在遭遇分散式阻斷服務攻擊（DDoS）時，可以取得更細緻的攻擊流量記錄與分析能力，而且，目前在所有支援AWS Shield Advanced服務的區域，都能使用這項新功能。AWS表示，藉由新增的Flow Logs功能， 一旦發生DDoS攻擊的期間，Shield Advanced服務將能為用戶提供封包層級（packet-level）的DDoS流量資訊，以5分鐘為間隔持續輸出記錄。

智慧資安攜手池安量子，啟動臺灣後量子資安元年

精誠資訊旗下智慧資安科技（uniXecure）與池安量子資安（CHELPIS）日前正式宣布展開策略合作，將共同推動臺灣企業的後量子密碼（PQC）遷移工程。智慧資安計畫以精誠集團的四萬家客戶、五千名IT專業人員為基礎，結合池安量子的國際認證技術，打造臺灣企業的PQC遷移服務入口，並逐步輻射至東南亞市場。智慧資安董事長詹伊正和池安量子資安創辦人暨執行長池明洋共同簽署合作備忘錄，不只是兩家公司的結盟，更是臺灣資安產業在量子時代來臨前的一次集體表態。

Google搜尋翻新當周，主打隱私保護的iOS版DuckDuckGo的應用程式在美下載量激增33%

Google上周I/O大會上宣布，他們將引入AI翻新搜尋服務，為網際網路界投下震撼彈，部分用戶因此尋求非AI的搜尋。主打隱私保護的搜尋業者DuckDuckGo向科技媒體9to5mac透露，在Google I/O當周，該公司iOS App在美國下載次數較前一周增加33%，是所有平臺之冠。其iOS App平均周成長率為18.1%。此外，DuckDuckGo的NO AI搜尋版本的周造訪流量也成長了22.7%。DuckDuckGo非AI版本中，關閉了由AI輔助回答及移除AI生成的圖片。

【2026臺灣資安年鑑｜數位發展部數位產業署署長林俊秀】從防禦前線到規則制定者，臺灣資安產業的質變與雄心

美軍在對伊朗的軍事行動中，曾滲透伊朗境內的監視器網路，透過分析IP Camera的影像與流量數據，精準定位目標人物的日常行蹤、開會地點與行動路線。這不是電影情節，而是發生在現實世界的情報操作。數位發展部數位產業署署長林俊秀面對這一系列國際局勢時，有著深刻的體悟。他表示，這場戰爭徹底驗證了資安產業的戰略價值，因為資安防護失守的代價，已經從單純的「資料外洩」，升級為對「人的資產」的直接威脅。

近期資安日報

【5月29日】Linux傳出新的本機權限提升漏洞CIFSwitch

【5月28日】數發部資安署揭露實測高德地圖等四款中國App結果

【5月27日】互動資通OTP簡訊平臺EVERY8D遭駭
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SEO poisoning campaign leverages
Gemini and Claude Code
impersonation to deliver infostealer

Executive summary

« Financialy motivated eCrime actors wil lkely continue o @xpand opportunistic campaigns by
impersonating Al platforms. These campaigns generate direct supply chain risk for enterprises, a5
threat actors target software developer tooing,including Al coding assistants and package managers,
o compromise developer workstations.

= In early March 2026, EclecticlQ analyss identified an ongoing infostealer campaign targeting Gemini
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