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  中國駭客瞄準缺乏EDR防護的邊界設備，藉Brickstorm後門潛伏18個月
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                資安業者Volexity揭露，中國相關駭客組織VerdantBamboo（UNC5221）在一起長期入侵事件中，將惡意程式放在企業邊界與基礎設施設備上，再利用Brickstorm後門提供的代理連線能力和遭竊憑證，存取受害組織的Microsoft 365環境。該做法讓攻擊流量更像來自企業內部網路，進而避開原本用來限制外部登入的條件式存取政策。

研究人員是在調查異常網路流量時，發現這起VerdantBamboo入侵事件。受害環境中有一臺執行Egnyte Storage Sync的Linux虛擬機器設備，該設備未連往Egnyte相關網域，而是連到攻擊者控制並透過Cloudflare代理的網域。研究人員後續取得系統快照分析，確認該設備已遭植入Brickstorm。

調查發現，攻擊者使用Storage Sync系統上的服務帳號登入設備。該組密碼原本已由受害組織的委外管理服務供應商變更，因此Volexity研判攻擊者應是從該供應商取得這組憑證。攻擊者接著利用帳號權限設定上的缺陷，取得可寫入系統目錄的能力，將Brickstorm放進需要高權限才能操作的位置，並在需要時手動啟動後門。

研究人員指出，Brickstorm與另一個備援用的AGENTPSD惡意程式，至少已在Storage Sync設備上存在18個月。AGENTPSD以Python撰寫，功能較簡單，可讓攻擊者在主要後門失效時重新取得遠端命令執行能力，但在這起事件未被觀察到實際運作。

受害組織初步處置後，VerdantBamboo又重新進入網路。研究人員發現，受害組織防火牆的管理介面暴露在網際網路上，攻擊者使用未受多因素驗證保護的管理員憑證登入，啟用網頁式SSL VPN，再轉進內部系統，將另一個後門PLENET部署到Synology NAS。PLENET以.NET Core開發，並使用Native AOT編譯成獨立Linux執行檔，可執行互動式命令、檔案操作與切換指揮控制伺服器。

受害組織的委外管理服務供應商環境中，也發現pfSense防火牆遭到入侵，並被部署FreeBSD版本的Brickstorm，研究人員評估，受害組織可能是被已遭入侵的供應商波及。

在該事件中，VerdantBamboo鎖定的是防火牆、網路儲存設備、檔案同步系統等較少安裝端點偵測與回應工具的設備。研究人員認為，這些設備通常較難完整監控，也不一定讓企業取得完整系統權限，因此更容易成為長期潛伏據點。Volexity已將Egnyte Storage Sync的本機權限提升問題通報Egnyte，該問題後續在Storage Sync v13.13修補。
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                生成式AI（GenAI）熱浪席捲各行各業，從聊天機器人、Copilot到AI代理（AI Agent）應用都百花齊放。企業導入AI早已不是新鮮事，但如何將零散的AI單點試驗，擴大為大規模應用、真正創造商業價值，仍是許多企業面臨的挑戰。

麥肯錫全球董事合夥人李曉廬（Denise Lee）在Computex 2026中指出，全球已有88%的企業在至少一個部門導入AI，但真正做到企業規模化應用的企業只有約三分之一，而能從AI創造明確商業價值的企業，也只有39%。

她認為，企業下一階段的競爭關鍵，不再是導入多少AI工具，而是能否將AI融入核心營運流程，並重新設計工作模式和組織運作方式。

未來不是人類抵抗AI，而是人類、Agent和機器人一起工作

談到AI對工作的影響時，李曉廬認為，電影中常見的「人類對抗機器」情節其實與現實相差甚遠。

她指出，未來工作模式將由人才、AI代理（Agent）和機器人共同組成。企業不該只把員工視為人力編制，而是將整體勞動力，看成人類與智慧系統共同運作的混合團隊。

麥肯錫研究顯示，以現有技術來看，企業員工日常工作中約57%的任務，可由AI代理和機器人協助完成。不過，仍有43%的工作需要仰賴人類的判斷力、創造力、同理心與複雜決策能力。

她以護理人員與設備維護人員為例說明，AI與感測器可以協助蒐集資訊、找出問題，但真正的診斷、判斷與決策仍仰賴人類完成。因此，重點並非人類被AI取代，而是如何讓人類、AI代理與機器人形成更有效率的協作模式。

李曉廬也引用麥肯錫分析近7,000項職場技能的研究，未來72%的工作技能，會需要人類與AI共同協作。例如，AI負責蒐集資料、整理資訊與產生分析結果，人類負責溝通協調、處理例外狀況和做出最終決策。這意味著，AI並非取代人才技能，而是改變技能的使用方式與工作分工。

AI能力需求2年暴增7倍，企業需要懂得管理AI的人才

這些研究結果點出，隨著AI進入企業工作流程，企業對相關能力的需求，也快速提高。

尤其，李曉廬指出，AI Fluency（AI素養）的需求在短短2年間成長7倍。除了AI與機器學習、資料工程及雲端架構等技術能力外，人員管理和流程優化也成為成長最快的能力之一。

這顯示，企業導入AI後，最大的挑戰往往不是技術本身，而是組織與流程的改變。

李曉廬指出，流程優化並非AI可以自行完成的工作，因為它需要對特定領域具備深厚知識。例如，不了解研發流程的人，很難知道該如何優化研發工作；同樣地，AI也無法憑空替企業設計更好的流程。

她進一步指出，隨著AI逐漸接手部分執行工作，人類的角色將更偏向需求定義、跨部門協調、規格制定與決策判斷。

因此，企業未來將需要更多AI調度者（AI Orchestrator）角色。這些人未必是AI工程師，而是能理解業務需求、設計工作流程、安排人機分工，並協調人類與AI共同完成工作的管理者。

AI最大價值不在聊天機器人，而在企業核心營運領域

談到企業最容易忽略的問題時，李曉廬指出，目前不少企業將AI應用於客服、文件整理、會議紀錄等場景，雖然有助於提升效率，但真正能創造競爭優勢的地方，其實是企業核心營運流程。

她引用麥肯錫研究，到了2030年，AI每年可創造17兆至26兆美元的全球經濟價值。其中，生成式AI新增約4.4兆美元價值，而生產力提升又能額外帶來數兆美元效益。

不過，更重要的問題是，這些價值來自哪裡。

麥肯錫分析發現，無論是哪個產業，AI帶來的最大價值，幾乎都集中在企業的核心營運領域。以製造業來說，就是研發、先進製造與供應鏈；對軟體業而言，則是產品開發與軟體工程。

她強調，如果企業只是零星導入AI工具，很難獲得顯著投資報酬率（ROI）。真正的機會在於重新設計產品開發、生產、供應鏈與服務流程，從根本改變企業運作方式。

多數企業還在試水溫，真正做到規模化的仍是少數

不過，企業距離這個願景還有一段路要走。

李曉廬在專訪中坦言，目前企業對AI Agent的準備度其實不高。

她引用麥肯錫數據，雖然全球已有88%的企業導入AI，但真正做到企業級規模化的企業，僅約三分之一，而能從AI創造明確商業價值的企業，也只有39%。

她觀察，不少企業仍處於試驗與探索階段。各部門各自嘗試不同AI工具，希望找到適合的應用場景，但還沒形成整體策略。

在她看來，許多企業面臨的第一個問題，是以工具導向思維看待AI。企業往往認為只要購買新的AI工具或建立一個AI代理，就能解決問題，卻忽略了工作流程本身是否需要重新設計，「很多企業是工具導向，但真正成功的企業是流程導向。」另一方面，AI技術變化速度極快，企業也必須持續學習與調整應用方式。

企業擁抱AI的認知落差：CEO關心商業價值，CIO關心技術落地

李曉廬也觀察到，企業高階主管與資訊主管在推動AI時，常關注不同的事情。

「CEO關心的是業務績效，CIO關心的是技術。」她認為，這不是誰對誰錯，而是雙方需要建立共同語言。

比如對CIO而言，必須幫助企業領導者理解AI的重要性，並從策略角度思考如何創造商業價值；對CEO而言，則應主動了解AI的能力與限制，並親自支持組織文化與變革管理。

尤其在亞洲企業文化中，如果最高管理者不支持變革，很難推動大規模轉型。

臺灣下一波競爭優勢不只來自晶片，而是如何把AI用進企業裡

就臺灣科技業下一波AI競爭優勢來說，李曉廬認為，不會只來自更先進的晶片或更強大的硬體，而是企業能否率先將AI導入工廠、研發與供應鏈，打造真正的人機協作模式。

她分享一個硬體製造商案例，該公司先從建立AI代理自動化加班申請等小型應用開始，累積成功經驗後，再進一步推動品質管理流程重塑，最終完成端到端的品質管理轉型。

最後，李曉廬也向企業領導者拋出3個問題：

第一，企業是否正在重新想像未來的價值來源，而不只是利用AI優化既有流程；第二，是否將AI視為核心業務轉型的一部分，而非交由IT部門負責的技術專案；第三，是否開始培養一批能夠協調人類與AI共同工作的AI調度者。

她認為，AI最大的挑戰從來不只是技術，而是企業是否願意重新設計流程、調整組織文化，並由領導者親自推動變革。

「真正能勝出的企業，不是擁有最多GPU的公司，而是那些敢於重新設計流程、重新定義工作方式，並打造能與AI共同工作的組織，」她說。
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