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  系統介面WASI 0.3改用元件模型非同步機制，改善Wasm跨元件呼叫與串流處理

                來源：https://www.ithome.com.tw/news/176615

                

                

                WASI（WebAssembly System Interface）小組通過WASI 0.3.0，這一版正式讓WASI改用WebAssembly元件模型的非同步原語，規格也進入穩定狀態。該版本讓WebAssembly元件在瀏覽器外執行時，不只可以存取系統資源，也能用更一致的方式處理網路、串流資料與跨元件呼叫。

WASI是WebAssembly在瀏覽器外使用系統功能的重要介面。早期WASI 0.1主要處理檔案、環境變數、亂數等基本功能，讓WebAssembly程式能在伺服器或命令列環境執行。2024年的WASI 0.2把重心轉向元件模型，讓不同語言寫成的WebAssembly元件可以用明確介面互相組合。而到了WASI 0.3，重點在於各元件不必各自維護事件迴圈或非同步執行環境，而是改用元件模型本身提供的共用非同步機制。

在WASI 0.2中，使用串流或非同步功能的元件，常需要各自帶有事件迴圈或非同步執行方式。單一元件可以執行，但多個元件要彼此搭配時，事件排程不容易協調，WASI 0.3改由宿主端統一管理事件迴圈，執行環境負責安排等待中的工作，即使非同步呼叫跨過多個元件邊界，也能在結果準備好後繼續處理。

該變更也簡化了介面設計，WASI 0.2中用來處理輪詢、輸入串流與輸出串流的機制，到了WASI 0.3不再需要由WASI另外設計，而是改由元件模型本身提供。過去需要拆成開始、完成與訂閱等多個步驟的非同步呼叫，也可改成直接宣告為非同步函式，讓綁定產生器能產生更接近Rust、Go、JavaScript或Python慣用寫法的非同步介面。

變動較大的部分包括HTTP介面，WASI 0.3重新整理HTTP服務與中介元件的設計，使一個WebAssembly元件可以把收到的請求轉交給另一個元件處理。這種服務串接方式，讓執行環境有機會在同一個程序內組合多個元件，而不一定要讓服務之間透過網路互相呼叫。

官方指出，WebAssembly執行環境Wasmtime 45已可執行最新候選版本，Wasmtime 46將納入WASI 0.3.0，並預設啟用元件模型的非同步能力。JavaScript元件模型工具鏈jco也已支援WASI 0.3，後續版本將預設啟用。Rust、Go、JavaScript和Python等用來開發WebAssembly元件的語言工具鏈，則仍在逐步導入支援。

'
            NightSpire勒索軟體濫用合法管理工具發動攻擊，已入侵包括臺灣在內33個國家

                來源：https://www.ithome.com.tw/news/176627

                

                

                勒索軟體NightSpire自2025年初被發現以來，短短幾個月內就入侵包括臺灣在內的33個國家，已有至少64家組織與企業受害，涵蓋醫療、政府、金融、製造與IT服務等行業。資安業者Picus近日分析這款勒索軟體的攻擊手法，指出NightSpire的特色是結合多種合法工具，使惡意行為能融入正常系統活動中，從而達到迴避偵測與竊取資料的目的。

Picus指出，NightSpire通常利用暴露的遠端桌面協定（Remote Desktop Protocol ，RDP）服務作為初始入侵管道，並結合多種合法工具來執行後續攻擊活動，包括以Chrome Remote Desktop、AnyDesk等合法遠端桌面工具建立長期存取能力。利用Windows桌面搜尋工具Everything尋找受害者敏感資料，然後以7-Zip壓縮選定的資料，透過MEGAsync遠端同步軟體，將這些資料傳送到MEGA雲端儲存空間，最後再使用Go語言編寫的執行檔，來加密用戶檔案，並留下勒索訊息。NightSpire不僅會加密受害者本機上的檔案，同時還會威脅公開事先竊取的敏感資料，以增加受害者支付贖金的壓力。

'
            資安署開辦「資安專家會客室」，中小企業可免費申請預約

                來源：https://www.ithome.com.tw/news/176613

                

                

                面對嚴峻的全球網路威脅，多國政府均意識到全面防護的重要性。在推動關鍵基礎設施與上市櫃公司的資安強化之餘，協助中小企業的資安防護力，也成為各國政策推動的戰略核心。數位發展部資通安全署（簡稱資安署）近年祭出多項針對中小企業的資安輔導措施，如今更於6月11日起進一步開辦「資安專家會客室」服務，期盼持續增加協助管道，有意加強防範卻無處著手的企業人員，可藉此與資安領域專家進行免費的一對一諮商。

回顧過去一年，政府針對中小企業已有多項具體進展，包括國家資通安全研究院（資安院）、資安署，以及經濟部中小及新創企業署（中企署），皆紛紛推動與展開相關合作。例如去年開始推動的資安健檢團與資安服務團，還有打造資安推廣工具「資安星際指南」（全5冊）並同步推出資安教育訓練影片，後續還釋出「中小企業基本資安指引」以建立明確的防護基準。

另一方面，政府先前已設置「馬上辦服務中心」，企業可透過智慧客服或撥打專線，獲取協助並排除基本問題；如今更啟動全新的「資安專家會客室」，建置多管道的資安諮詢服務。根據資安署的說明，這兩項諮詢服務的差異在於，「資安專家會客室」將邀請具備實務經驗的專家，針對企業面臨的駭客入侵、機敏資料保護等關鍵議題，提供一對一的客製化具體行動建議，並於後續主動關懷企業的落實情況。

至於服務能量方面，資安專家會客室採線上視訊為主、實體面談為輔進行，讓缺乏資源的中小企業可以免費預約諮詢。活動期間為6月11日起至10月底，每週共計舉行6場——每週開放兩日、每日提供3場次（上午10至11時，下午14至15時與15至16時），預估整體量能可達100場次以上。

'
            瘋世足除了防範假門票，也要防範假FIFA與贊助商徵才的網釣活動

                來源：https://www.ithome.com.tw/news/176605

                

                

                2026年世界盃足球賽（FIFA World Cup）開打，針對賽事的網路釣魚威脅也隨之升溫。繼資安業者CTM360與ESET陸續揭露相關威脅態勢後，Fortinet旗下FortiGuard Labs近期也發布最新調查報告，警示全球民眾與企業需嚴加防範網路假冒。

根據FortiGuard Labs的監測資料顯示，今年1月至5月間，全球已出現超過13,000個與FIFA 2026相關的新註冊網域。經由模式分析與詐騙活動追蹤，研究人員發現其中有1,100多個網域名稱（約佔 8.8%）被識別為惡意或可疑。

值得注意的是，攻擊者不僅利用售票服務、賽事直播及球賽博弈等熱門關鍵字作為誘餌，企圖誘騙民眾上鉤，由於世界盃賽事規模龐大，帶動海量人力需求，包括臨時工、承包商、飯店服務人員、後勤物資人員、媒體支援，以及設置在賽事特定崗位的人員，攻擊者也藉此開闢了新的攻擊路徑。

例如，研究人員偵測到專門鎖定求職者的憑證竊取（Credential Harvesting）攻擊活動。攻擊者會散布虛假的FIFA職缺廣告或贊助商招募貼文，並向求職者發送行事曆邀請，若不慎點擊邀請中的網址連結，將會被導向一個偽造的Google登入頁面，當受害者輸入Google帳號密碼後，網頁僅會顯示通用的錯誤訊息，但攻擊者此時已成功擷取其登入憑證與個資，進而遂行後續的滲透或詐騙行為。

'
            資安不再是IT部門的事，供應鏈韌性與AI治理成企業存續的核心命題

                來源：https://www.ithome.com.tw/news/176614

                

                

                當全球貿易戰方酣、地緣政治衝突持續重塑供應鏈版圖，有一個問題正悄悄從資訊部門的技術備忘錄，爬升到董事會的戰略議程首位：企業的網路安全能力，究竟是不是決定能否進入國際市場的門檻條件？

資誠智能風險管理諮詢公司董事長暨資誠企業管理顧問公司執行董事張晉瑞，在臺灣投資人關係協會主辦的「2026年企業全方位治理——韌性驅動力」董監事進修課程，以「網路安全與數位信任：供應鏈韌性與AI治理之戰略突圍」為題，向臺灣各產業的董事與監察人發出警示。

張晉瑞直言，在多重危機交錯的今天，網路安全早已不再隸屬資訊部門的防護範疇，而是直接決定企業能否維持供應鏈韌性、落實AI治理的核心樞紐。

多重危機已成新常態，資安能力直接決定合約地位

面對在場的企業高層，張晉瑞勾勒一幅令人警醒的全球風險全景。他指出，當前企業面臨的挑戰，已從過去可預期的孤立危機，演變為地緣政治衝突、氣候環境變遷、數位信任威脅三者相互加成的「多重危機」（Polycrisis）格局。這些衝擊不僅相互催化，更直接推動了全球監管趨嚴的浪潮，其中尤以歐盟的監管態勢最為強硬且具前瞻性。

援引資誠《2026年全球數位信任洞察報告》與資誠《2026年臺灣執行長調查》的數據，張晉瑞點出幾個關鍵數字，包括：60%的企業領袖已將網路風險列為前三大優先處理事項；44%的臺灣企業領袖視關稅為營運上的高度威脅；近四成臺灣企業正計畫直接於美國投資，以因應供應鏈重構的壓力。

這些數字共同說明一件事：「網路安全能力已不再只是IT部門的防護議題，而是決定能否進入國際供應鏈、維持合約地位的門檻條件。」，但臺灣企業面對這個新現實的準備程度，令人憂慮。

歐盟CRA倒數計時，24小時通報能力是生死線

張晉瑞認為，2026年最迫切的法規時間壓力，就是歐盟《網路韌性法（Cyber Resilience Act，CRA）》的強制通報義務，將於2026年9月11日全面啟動，屆時所有具數位元件的產品，都必須符合CRA的通報要求，才能繼續留在歐盟市場。全面強制實施的期限則訂於2027年12月11日。

而CRA的核心挑戰，不在於法規本身的複雜度，而在於通報時限的嚴苛程度。

他進一步解釋，CRA法規要求企業在發現重大漏洞後，必須在24小時內向歐盟網路安全局（ENISA）提出初步預警，說明受影響產品的型號、版本與部署範圍；72小時內提交包含技術細節與初步風險緩解措施的完整報告；修補後14日內，或嚴重事件發生後一個月內，提出含根本原因分析的最終結案報告。

「能否在24小時內完成通報，取決於企業現在是否已建立SBOM（軟體物料清單）與HBOM（硬體物料清單）的快速盤點能力。」張晉瑞說。

SBOM（軟體物料清單）是數位產品的「成分表」，追蹤所有軟體元件與相依套件，確保漏洞能被即時識別；至於HBOM（硬體物料清單）則提供實體元件與內嵌韌體的結構化清單。

他特別指出，在CRA的框架下，韌體被明確定義為「軟體」，同樣須接受嚴格的漏洞追蹤管理。

他曾對一款安卓手機使用的APK安裝程式進行元件盤點，結果發現其中內嵌超過88個開源套件，而這些套件各自有版本迭代、各自有漏洞被持續發現，管理工作的龐雜程度遠超一般企業的想像。

「對於仰賴人工盤點的企業而言，要在24小時內完成精準的SBOM（軟體物料清單）通報，幾乎是高難度任務。」他說，一旦未能精準盤點，業者面臨的不只是鉅額裁罰，更是喪失歐盟市場准入資格的實質風險。

他特別強調，SBOM（軟體物料清單）與HBOM（硬體物料清單）的價值不只在於合規。當供應商能提供完整的元件透明度，這份清單本身就成為跨國採購談判中的信任憑證——讓買方知道自己引入的每一個元件，都有人在負責任地管理。

以TCOD量化資安投資，讓資安預算告別「成本中心」困境

在供應鏈韌性的討論中，張晉瑞提出一個許多臺灣企業尚未普遍運用的財務工具：總中斷成本（Total Cost of Downtime，TCOD）。

資安投資長期面臨的最大阻力，往往是「無法說明投資效益」，而張晉瑞認為，TCOD指標正好提供具體的解法——將停機損失換算為每小時的財務數字，資安防護的投資回報就有了可被評估的量化依據。

根據西門子2024年的研究報告，張晉瑞列出各產業的每小時平均TCOD估算：汽車製造業的每小時損失可高達230萬美元，因為該產業高度仰賴即時生產（Just-in-Time，JIT）模式，單一元件短缺，即可能導致整條組裝線停擺。

像是半導體製造業的每小時損失約在10至50萬美元之間，因為無塵室重啟耗時，停機期間製程中的高價值晶圓將全數報廢；一般製造業的每小時損失則在1至25萬美元之間，交貨延遲將觸發違約金條款，並面臨流失大型客戶的風險。

「當汽車廠每小時損失230萬美元，縮短復原時間1小時所節省的成本，就是資安專案最直接的投資回報依據。」張晉瑞說，企業可以自身產業的TCOD基準，反推資安防護投資的合理上限，這是將資安預算從「成本中心」轉化為「風險管理工具」的第一步。

半導體業的數位信任護城河：SSCA與SEMI E187

半導體供應鏈面臨的合規壓力，與一般製造業截然不同——無塵室的OT（營運技術）環境、製程機密與設備韌體的安全要求，是通用標準難以覆蓋的盲區，張晉瑞表示，由SEMI（半導體設備與材料國際協會）訂定的供應商網路安全評估（Semiconductor Supplier Cyber Security Assessment，SSCA）正是為此量身設計。

相較於傳統的資安合規檢核，張晉瑞點出SSCA的三大戰略優勢，首先，產業適配性方面，SSCA專為半導體供應鏈打造，直擊製造設備與無塵室OT環境的真實威脅，而非只適用於傳統IT環境的通用標準。

其次，稽核效率方面，傳統模式下企業面臨不同客戶的碎片化、重複性問卷，耗費龐大法遵成本，而SSCA提供單一標準化評估，結果可分享給全球客戶，大幅降低合規摩擦。

第三，信任深度方面，SSCA基於CMMI（軟體能力成熟度模型）評級，要求可驗證的技術證據，確保產品安全的實質落實，而非僅靠紙本政策的有無。

他表示，臺灣有許多面向全球市場的製造大廠，在這半年多來已積極針對SSCA進行對齊作業，「因為大家都知道，再不做，就沒有資格在那些市場繼續做。」

張晉瑞解釋，這不是產品本身功能的問題，而是資格的問題，也是供應鏈上信任的問題。他也表示，完成SSCA評估的供應商，有機會只需一份標準化報告，即可回應多數客戶的稽核要求，直接降低合規成本，並使網路安全能力成為可量化的競爭優勢。

企業不察影子AI風險，九成員工早已自行使用AI

張晉瑞認為，企業還必須重視「新型態AI治理與邊界風險」。

他拋出四個令人坐立難安的情境：工程師為了趕專案，私下在工作筆電安裝開源AI Agent協助寫程式；行銷部門擅自使用AI外掛工具，自動讀取並連結公司內部的CRM系統；業務為了效率，把客戶資料丟進外部模型；高階主管幕僚將尚未公開的董事會簡報、併購合約交給AI機器人產出摘要。

「這一些狀況，其實都在發生中。」張晉瑞說，上述行為統稱「影子AI」（Shadow AI），而它的規模之大，往往遠超企業管理層的認知。

援引《PwC 2026年全球數位信任洞察報告》（Global Digital Trust Insights Survey 2026）中引用的調查數據，他指出，雖然大多數公司宣稱有在管理AI工具，但超過九成的員工表示，他們使用的是自己訂閱的個人AI服務——也就是說，企業所管控的官方授權AI工具，在整體使用量中可能連10%都不到。

影子AI帶來的風險是多層次的，包括：機密營運數據或客戶合約可能流入公共AI平臺，違反營業秘密保護規範；外部演算法的偏見可能被引入企業的決策流程，影響決策品質；企業在數據主權的舉證上也將面臨重大挑戰。

「現在已經不是我們要不要用AI，而是所有員工都會自己找到提高效率的方法，我們不能不管他。」張晉瑞說。

從對話助理到高特權虛擬員工的代理式AI，風險躍升

影子AI的問題尚未解決，一個更複雜的威脅已然浮現。張晉瑞將目光指向目前最受產業關注的代理式AI（Agentic AI）——也就是能夠自主判斷、拆解任務、呼叫外部工具、甚至做出決策的AI程式。

他進一步解釋，Agentic AI的風險性質與過去的AI工具截然不同。過去大家擔心AI「回答錯了」、產生幻覺，那是資訊品質的問題；2026年企業真正應該擔心的，是Agentic AI「做了什麼」——它存取了機密資料，將資料傳送到不受信任的環境，或在無人知情的狀態下向外部通訊。

張晉瑞提出，當一個Agentic AI同時具備三項能力時，即可能成為高風險攻擊面，包括：具備存取企業私密資料的高度權限、持續暴露於網路上不受信任的外部內容（易遭惡意指令注入），以及具備向外部通訊與發送指令的能力。

更令人擔憂的是，如果一位高階主管因為便利，授權代理式AI以自己的名義行事，這個AI就繼承了該主管的完整信任憑證——攻擊者一旦挾持這個AI，掌握的將不只是資料存取權，而是高階員工完整的決策邏輯與數位認知脈絡。

他特別提到一個在網路上流傳的真實案例，一位Meta公司的AI安全防護主管，在使用某款Agentic AI工具時，眼看著AI不停地刪除他的電子郵件，他大喊「Stop doing that！」，AI卻把郵件全部刪完，才向他回報說「我發現我犯了錯誤，我沒有事先確認，以後會記錄到memory.md裡面。」

「這就是我們現在面對的現實。」張晉瑞說，錯誤已然發生，然後AI才學到教訓。

間接提示語注入與供應鏈投毒，意味著多代理協作的連鎖失控風險

當多個代理式AI相互協作、自動傳遞任務時，風險的複雜度又上升了一個層次。張晉瑞說明了兩種最難防範的新型攻擊手法。

第一種是「間接提示語注入」（Indirect Prompt Injection）：攻擊者將惡意指令隱藏於AI日常處理的外部文件中——例如一封看似正常的電子郵件、一份合約附件——當AI讀取這份文件時，就被引導繞過既有的安全護欄，在未經人員覆核的情況下讀取並外傳內部機密通訊紀錄。

第二種是「供應鏈投毒」（Supply Chain Poisoning）：Agentic AI所使用的第三方擴充元件中被蓄意植入惡意程式碼，當AI呼叫這些外掛時，觸發惡意行為，使企業核心機密在背景被靜默傳送，形成隱蔽性極高的供應鏈投毒事件。

「這類攻擊最難防範之處，在於它往往不會立即觸發警報——惡意指令潛伏在代理記憶體中，等待高權限任務執行時才發動。」他說，這要求企業必須在流程設計階段就納入安全控制，而非事後補救。

面對這些風險，張晉瑞提出三項具體的治理建議，首先，應將所有自主代理視為「高特權實體」，套用嚴格的存取控制機制；其次，建立終端指令白名單，明確定義哪些操作允許執行、哪些絕對禁止；第三，在涉及機密資料讀取或資金操作的節點，必須導入人類介入機制（Human-in-the-loop），以及緊急中斷機制（Kill Switch）。

「Human-in-the-loop並非效率的阻礙，而是在自動化流程中保留人類判斷的最後防線。」張晉瑞說，在某個關鍵時間點讓人類介入，不是要降低效益，而是要掌控風險。

負責任AI治理做得好，信任溢價就能得到財務回報

此外，張晉瑞援引《PwC第29屆全球執行長調查》的數據，指出56%的企業已導入AI，但尚未看見實質的營收增長或成本降低；同時實現營收成長與成本優化的「AI領先群」，僅占12%。這個領先群有一個共同特徵：具備制度化的負責任AI治理框架。

更具體的數字來自另一份「2026 PwC《AI績效研究》：從AI到ROI企業領先關鍵在AI成熟度」報告，有74%集中於AI成熟度排名前20%的企業。而臺灣企業的處境尤其值得警惕——在PwC的AI成熟度評估中，臺灣企業在「治理與風險」構面的落差最為顯著，落後全球領先者高達1.71倍，是所有評估構面中差距最大的項目。

張晉瑞表示，AI治理做得好，就可以從風險管理轉向競爭優勢。「AI管得好，回報才會顯著。」他指出，這4%的淨利潤差距，並非來自更多的AI功能，而是因為實施有效的治理框架，降低了系統失效風險，縮短了客戶的盡職調查週期，進而轉化為合約存續率與定價能力的提升。

參考ISO 42001角色畫定責任，讓合規成為談判籌碼

在如何落實AI治理的具體路徑上，張晉瑞建議可參考ISO 42001人工智慧管理系統國際標準。他認為，這個標準最大的實用價值，在於它幫助企業依照自身在AI價值鏈中的角色，明確界定對應的合規責任。

包括：AI開發者承擔最高技術當責，需建立訓練資料合法性文件與版本控管；AI提供者需啟動第三方風險管理，建立系統可靠度追蹤機制；AI使用者則聚焦於應用場景合規，透過合約將底層舉證責任轉嫁給供應商。

「多數臺灣企業屬於AI使用者角色。」張晉瑞說，這意味著合規的重點不在底層技術驗證，而在管理責任與合約設計——明確要求供應商承擔舉證責任，就可以將ISO 42001轉化為談判的實質籌碼。

他同時提到了「模型漂移」（Model Drift）的管理責任。當企業從某個AI版本切換到另一個版本時，他提醒，企業必須驗證系統產出的品質是否仍符合原先的設定，「這是AI使用者必須承擔的責任，而不能依賴模型提供者自動保證。」張晉瑞說。

ISO 42001還有另一個具體效益：通過認證的企業，在進入歐盟等受監管市場時，可享有「符合性推定」（Presumption of Conformity）的優勢。張晉瑞表示，在競爭對手仍在逐一回應客戶的合規問卷時，已具備ISO 42001認證的企業能以相關文件直接舉證，大幅縮短跨國合約的審查週期，降低信任摩擦成本。

信任不是用講的，是要拿得出東西來驗證的

在這個供應鏈韌性正被重新定義的時代，張晉瑞強調，企業不能只是口頭宣稱「我們資安做得很好」、「我們AI有在管理」，因為這些話人人都會說，客戶早已聽膩。

他認為，真正的競爭力，在於面對客戶稽核時，能夠拿出：具體的文件、量化的指標、可驗證的技術證據。

例如，SBOM讓你能在24小時內完成漏洞通報；SSCA讓你能以一份標準化報告回應全球客戶的稽核；ISO 42001讓你能在合約談判中直接舉證，這些都不是空口白話，而是有具體文件、數據作為證明。

「信任不是用說的，是要做到，而且要經得起考驗，要拿得出東西來。」張晉瑞表示，這才是臺灣企業在2026年多重危機格局下，能夠守住市場、乃至拓展市場的真正護城河。
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