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  新加坡啟用新AI超級電腦Aspire 2B，搭載逾1,500顆H200打造115PF總算力

                來源：https://www.ithome.com.tw/news/176667

                

                

                新加坡國家超級電腦中心（NSCC）近期宣布新一代國家級超級電腦Aspire 2B正式投入運作，主打AI運算與大型模型訓練能力，其整體效能約為前一代系統提升數倍。

Aspire 2B採用超過1,500顆的Nvidia H200 GPU，其峰值總運算力可達約115 PF，將投入當地的人工智慧、氣候模擬與科學研究等國家級應用。

Aspire 2B在設計上明顯從過去以科學模擬為主的高效能運算（HPC），轉向以AI為核心的混合工作負載架構，包括大型語言模型（LLM）訓練與推論、氣候與環境模擬、量子運算與跨領域科學研究、政府與研究機構AI應用。

整體架構採用CPU與GPU異質運算設計，提高AI運算資源密度，反映全球超算從「模擬導向」走向「AI導向」的趨勢。

新加坡指出，Aspire 2B的啟用在於強化國家級AI與科學研究能力，使過去受限於算力規模的工作負載，例如大型語言模型訓練、高解析氣候模擬與跨領域科學計算，得以在本地完成。該系統也支援AI與傳統高效能運算（HPC）融合應用，讓研究人員能在單一平臺上進行從基礎科學模擬到生成式AI模型開發的多元工作。

另外，Aspire 2B也將提升新加坡的「算力自主」，降低對海外超級運算資源的依賴，並支撐國家AI發展策略的推動。透過提供更大規模的運算資源，該系統預期可服務約9千名研究人員，加速氣候變遷、醫療健康與區域語言AI等關鍵領域的研究進展，強化新加坡作為區域AI與科研樞紐的地位。

前一代超級電腦2A曾以溫水液冷為核心設計

Aspire 2B的前一代系統為2022年啟用的Aspire 2A，在當時是新加坡NSCC推動「熱帶資料中心的超級電腦」的重要里程碑。這套系統採用HPE Cray EX 架構，導入AMD EPYC處理器及352顆Nvidia A100，後續在2024年再擴充GPU，以迎合AI及生成式AI的需求。

Aspire 2A在當時的一大特色是導入大規模溫水液冷（warm water cooling）技術。

相較傳統資料中心使用7°C至12°C冷水冷卻，Aspire 2A採用較高溫度的液冷設計，透過直接帶走高密度運算節點產生的熱能，在熱帶高溫高濕環境中仍維持穩定運作。NSCC稱其設計針對新加坡的高溫、高潮溼的熱帶氣候地區，在有限土地空間與氣候條件下，提高資料中心能源效率的重要策略。

Aspire 2A 也透過高密度運算與液冷架構，使機房占地相較前代系統大幅縮小，展現「高算力與低空間成本」的設計方向。

相較於2A強調能源效率與液冷設計，此次Aspire 2B則聚焦於AI算力與H200 GPU規模擴充，但並未揭露採用的冷卻技術，如何針對功耗更高的H200，以實現熱帶地區資料中心的高密度、能源效率需求。

AI國家基礎設施競賽加速

此次新加坡啟用Aspire 2B，反映各國正將AI基礎建設視為國家級數位基礎設施的一部分，臺灣也不落人後，目前我國正在推動中的新AI十大建設中，AI超級電腦也是基礎建設的一環。

過去超級電腦的建置，主要用於氣候模擬、材料研究與科學研究，新的超級電腦運算架構明顯轉向，AI模型的自主訓練能力、國家級資料與算力主權、科學研究與AI融合運算。此外，因應全球極端氣候帶來災害，各國也加速發展超級電腦的AI預報技術，以提高對極端氣候的預測及應變能力。

'
            冒充官員鎖定CEO！波蘭政府警告大型企業當心社交工程威脅

                來源：https://www.ithome.com.tw/news/176662

                

                

                波蘭數位事務部於6月12日發布警訊，引述該國網路安全全權代表揭露的調查指出，近期出現偽冒當地政府官員的社交工程活動。駭客試圖藉此與大型企業執行長取得聯繫，最終目的可能在於竊取敏感資料、植入惡意軟體或詐取資金。

根據波蘭數位事務部與國家電腦安全事件應變小組（CSIRT GOV）的說明，網路犯罪分子主要利用社交工程手法，在WhatsApp和Signal等即時通訊軟體上冒充政府官員與VIP人士。為了提高可信度，攻擊者會從官員的官方帳號下載照片與個人資料來建立偽冒帳號，但使用的電話號碼與官員實際登記的並不相同。

接下來，犯罪分子會利用這些虛假帳號，向國營及私人企業的高階管理者發送訊息，利用官員身分的權威與公信力使受害者放下戒心。在攻擊者成功引誘受害者建立聯繫後，進而展開後續的滲透行動。

值得留意的是，這類針對企業組織高層的攻擊手法已在國際間頻傳。美國聯邦調查局（FBI）一年前曾警告，有駭客假冒美國高層官員進行詐騙簡訊與語音釣魚；義大利也曾發生國防部長遭偽冒，攻擊者目的是鎖定當地多名企業高層。這反映出冒名官員、針對高層的社交工程陷阱已遍及國際，成為全球企業不容忽視的資安風險。
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            1Password推執行時憑證派發機制，減少工作負載長期持有權杖

                來源：https://www.ithome.com.tw/news/176664

                

                

                1Password發表1Password Credential Broker私有測試版，把憑證管理從人員使用情境延伸到機器工作負載。該服務首波支援GitHub Actions，讓自動建置、測試與部署流程在執行時，依照身分與政策取得所需憑證，減少長期權杖留在環境變數、設定檔或自動化流程中的情況。1Password預告，今年稍晚Credential Broker將延伸到AI代理憑證管理。

1Password指出，不少企業在自動化流程中會建立服務帳號權杖，為避免任務失敗，常會先給較大的權限。專案結束或流程刪除後，這些權杖未必會同步撤銷，時間一久就可能累積成難以盤點的存取風險。Credential Broker要改變的是工作負載取得憑證的方式，使其不必事先持有可長期使用的權杖。

在GitHub Actions場景中，當工作流程啟動，GitHub會產生已簽章的身分權杖，說明該次執行的程式碼儲存庫、分支與工作流程。1Password會依照管理者設定的信任政策驗證身分資訊，再交付該工作被允許取得的特定1Password項目。自動化工作因此只會在需要時拿到必要憑證，而不是取得整個保管庫（vault）的常駐存取權。

官方表示，每次憑證請求都會記錄程式碼儲存庫、分支、工作流程、執行環境與程式碼提交。企業查看紀錄時，不再只是看見服務帳號曾存取憑證，也能追溯提出請求的自動化流程與執行環境。

不過，Credential Broker目前並未處理所有憑證生命週期問題，1Password也說明，工作負載從1Password取得憑證後，該憑證在上游系統能存活多久，仍取決於該系統本身的政策，例如資料庫密碼若在資料庫端仍是長期密碼，這個版本尚未提供自動輪替。現階段主要改變，是拿掉工作負載對1Password保管庫的常駐存取，並把每個自動化工作可取得的憑證限縮到實際需要的範圍。

'
            Jenkins修補重大遠端執行程式碼漏洞，攻擊者已開始利用漏洞試圖入侵企業CI/CD環境
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                資安業者Defused Cyber於6月15日警告，開源自動化CI/CD平臺Jenkins的遠端執行程式碼漏洞CVE-2026-53435，已遭攻擊者實際利用，可能影響企業CI/CD建置流程的安全性，用戶應儘速升級至已修補的2.568版與LTS 2.555.3版。

前述漏洞的CVSS嚴重性評分達8.8分，源自Jenkins平臺處理config.xml檔案時的反序列化過程缺陷，可能導致攻擊者在主機上執行任意程式碼。2.567版與LTS 2.555.2版以前的Jenkins平臺都會受此漏洞影響，Defused Cyber也指出，已觀察到攻擊者利用自動化掃描工具搜尋暴露於網際網路的Jenkins主機，並嘗試利用前述漏洞發動攻擊。Jenkins專案已於6月10日發布修補版本，用戶應儘速更新。

'
            Apple以Swift改寫TrueType微調直譯器，降低記憶體安全風險且較C語言版快13%

                來源：https://www.ithome.com.tw/news/176661

                

                

                Apple公開一項以Swift改寫TrueType字型微調直譯器的實務案例，並釋出相關原始碼作為參考實作。Apple資安團隊說明，該改寫實作已在2025年秋季版Apple平臺採用，目標是降低字型解析過程中的記憶體安全風險，維持與原C版本一致的字型顯示結果。官方說明，該實作是已用於生產環境的程式碼，開源目的是供外界參考的實作範例，並非一個持續維護的專案。

TrueType是常見的向量字型標準，網頁、PDF、作業系統與應用程式都可能使用，可內含供微調引擎執行的程式，系統透過位元組碼直譯器處理這些程式，在特定字級或低解析度畫面調整字形輪廓，使文字更容易閱讀。雖然現代高解析度螢幕已能直接呈現細緻字型，但Apple指出，仍有字型需要該機制確保可讀性。

Apple現在公開原始碼，提供底層C元件搬遷到Swift的參考實例。字型解析器會處理來自網頁或文件的外部資料，資料來源不一定可信，因此直譯器若存在記憶體錯誤，就可能成為攻擊入口。Apple將該元件改寫為Swift，讓關鍵程式碼具備更好的記憶體安全性。

改寫的難處不只在於更換程式語言，Apple說明，新版直譯器必須讓既有程式在不修改的情況下繼續運作，也必須產生與C版本相同的文字顯示結果。字型微調會影響字形最後落在畫面上的像素位置，因此即使直譯器行為只有細微差異，也可能讓使用者看到不同的文字外觀。

Apple把正確性定義為輸出結果必須與原C實作一致，Apple建立兩套測試，第一套是可同時測試C與Swift版本的單元測試，程式碼覆蓋率達99.7%。第二套則從1,000萬個PDF檔案中縮減出4,200個測試文件，且不降低程式碼覆蓋率。這批文件內含25,572個字型，合計2,700萬個字形，Apple再以4種不同轉換方式產生畫面結果，逐一比對輸出的點陣圖。

效能方面，Apple指出，最佳化工作集中在降低Swift執行期成本、減少C與Swift之間的資料複製、避免短時間記憶體配置，以及減少動態分配。Apple表示，在其測試中，Swift版直譯器平均比被取代的C版本快13%。

'
            EPUB/images/img_ed4fe6e2.jpg





EPUB/images/img_ac76db37.jpg
Strona giowna
Rada Ministrow
Kancelaria Premiera

Urzedy, instytucie
i placowki RP

2 Uslugi dia obywatela
& Ustug) dia przedsibiorcy
S Usiug) dia urzednika

2 Ustugi dia rolnika

Prof zaufany

Bazawiedzy

gov.pl | sevisreccopespeiee s Q sw

< F2 Ministerstwo
L, Oyfzaci

Ministerstwo Cyfryzacji O ministerstwie o robimy  Aktualnos

i informacji

2

@ > Ministerstuo Cyinzaci > Akualnoiel > Wiadomosl > Komunikat Peinomocnika Rzadu do Spraw Cyberbezpleczefstwa w spravie podszywa

< Powrét

Komunikat Petnomocnika Rzadu do
Spraw Cyberbezpieczenistwa w
sprawie podszywania sie pod
politykéw

212062026

Peinomocnik Rzadu do Spraw Cyberbezpieczefistwa ostrzega przed prébami podszywania sie
pod osoby sprawujace stanowiska kierownicze w administracji rzadowej. Oszustwa te s3
e e e






EPUB/images/img_8a03e527.png





EPUB/images/img_5e432818.png
Jerkins Security Home
For Administrators

« Overview

« Terminology

« Vulnerabilties and Scoring

« Security Adisories

« Securiylssues

« Achisory Schedule

« Vulnerabiles in Plugins

+ HowWe FixSecurity ssues

For Reporters
+ Reporting Vulnerabiites
« Jenkins CNA

For Maintainars
« Overview
« Vulnerabiles in Plugins

+ Contributions

Jenkins Security Advisory 2026-06-10

i adisry snounces winarbitisinth llowingJrkins delverables
« Jnking cord)
Descriptions

Deserialization vulnerability
‘SECURITY-3707 / CVE-2026-53435

Severity (CVSS): Fich
Description:

Jerking uses . i multipe places, ke (the Remoting ibrary) and
to10ad and save confguration and buid data (sing XStraam).To protectfrom common deserialzaton wineabilfies, Jenkins
usesa custom fter tha. of i Jenkinscore or plugins, or explicty

allowed types U2P-200). These vulnerabities ganeral el on behavior deined ns-<ssceevc methods that are oxecuted
during deseraization.

Jenking usesthe Stapler webs HrTe Staplers isthat accesstocode
elements mtching s Since 2018, Jenkins routing o ony in Jenkins core or
plugins,and can feld and mthods that types or related to HTTP reguest
handing.

In Jnkins 2567 and earlier, TS 25552 itispossibe for have Jenkins types definedin

Jenkins coreor lugins from an attacker-controlled ceis < subrmision n 3 way that allows them to handli HTTP requests
sfterwards. To do thi, attackers need to have Overal/Read permission and at east on of thefollowing:

'+ 3 user account (i.e. cannot be snomymous)





EPUB/images/img_84a78446.jpg





