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  【資安日報】6月17日，歐洲理事會驚傳遭ShinyHunters入侵

                來源：https://www.ithome.com.tw/news/176698

                

                

                歐洲理事會傳資料外洩，駭客組織ShinyHunters聲稱竊得43萬份資料

駭客組織ShinyHunters本周宣稱，駭入歐洲理事會（Council of Europe）內部系統，竊走歐洲多國人員薪資等42.9萬份檔案，內容涵蓋多個歐洲理事會分部的人事及薪資檔案，包括上萬名員工2011到2026年間的薪資單約40.9萬份、內部人事檔案3,700多份、1.4萬份履歷表。外洩的資料型態眾多，包括員工ID、地址、電話號碼、出生日期、薪資、銀行帳號、稅務和社會安全碼資訊、醫療資料和出勤記錄、任務資訊及其他內部機構資料。歐洲理事會以正在著手調查為由，現階段拒絕評論。

駭客宣稱駭入任天堂竊走員工及公司資訊，勒索200萬美元

根據科技新聞網站TechNadu報導，自稱為SHADOWBYT3$的駭客6月13日在地下論壇張貼勒索訊息，宣稱從任天堂的TINYpulse系統竊得近859 MB資料，喊價200萬美元作為贖金。TINYpulse是蒐集員工匿名反饋意見的員工關係管理平臺。這名駭客宣稱從TINYpulse取得員工姓名、電子郵件、分析報告、銀行對帳單PDF檔、以及職場問卷，涵括2016年到2026年的資料。任天堂在同一天接獲勒索恐嚇信，駭客要求任天堂48小時做出回應，若在6月15日前未接獲聯繫，他們將公開竊得資料。

駭客組織ShinyHunters鎖定教育科技公司Infinite Campus，竊取13.7萬名師生個資

今年3月，勒索軟體駭客ShinyHunters聲稱入侵教育科技公司Infinite Campus，從該公司使用的Salesforce平臺竊得1.2 GB的檔案，由於該公司為美國逾3,200個學區提供學生資訊系統，範圍涵蓋46個州、握有約1,100萬名學生個資，使得這起事故在美國受到關注。根據資安新聞網站Bleeping Computer報導，密碼外洩查詢網站Have I Been Pwned（HIBP）本週將這起事故納入資料庫，並指出約有137,100個帳號的資料外洩。

德國多家醫院病患資料外洩，起因於醫療帳務委外服務商Unimed遭駭，突顯第三方供應鏈攻擊風險

近日，德國多家大學附設醫院陸續發布資安事故公告，揭露因委外服務商Unimed遭駭導致的資料外洩災情。受影響的醫院與規模如下：弗萊堡大學附設醫院揭露有5.4萬名病患個資外洩，其中 900名病患的帳單資料遭竊；海德堡大學附設醫院指出1.1萬名病患個資外洩，2,700名病患帳單資料被竊；科隆大學附設醫院表示約3萬名病患紀錄受影響；而烏姆大學附設醫院也同樣證實數千名病患資料遭竊。Unimed發布公告指出，該公司於4月14日遭到攻擊。

冒充官員鎖定CEO！波蘭政府警告大型企業當心社交工程威脅

波蘭數位事務部於6月12日發布警訊，近期出現偽冒當地政府官員的社交工程活動。駭客試圖藉此與大型企業執行長取得聯繫，最終目的可能在於竊取敏感資料、植入惡意軟體或詐取資金。網路犯罪分子主要利用社交工程手法，在WhatsApp和Signal等即時通訊軟體上冒充政府官員與VIP人士。為了提高可信度，攻擊者會從官員的官方帳號下載照片與個人資料來建立偽冒帳號，但使用的電話號碼與官員實際登記的並不相同。

勒索軟體Anubis攻擊亞得里亞海港務局，索討千萬美元贖金

今年1月，義大利亞得里亞海港務局證實遭遇勒索軟體Anubis攻擊，當時該機關表示事故發生在去年12月，約有2%資料外流。近日資安公司Resecurity指出，駭客向員工寄送帶有惡意附件的釣魚信來接觸該組織，成功入侵後便進行權限提升，在內部網路橫向移動，然後利用港務局IT基礎設施中尚未修補的漏洞，逐步取得重要系統的控制權。值得注意的是，本次攻擊駭客並未直接針對OT環境的基礎設施，而是入侵M365與Azure等IT系統來達到目的，使貨物追蹤、船期排程及海關作業等核心系統全面癱瘓。

中國駭客Earth Lusca打造惡意軟體SprySOCKS變種，於政府機關從事攻擊活動

資安公司ESET指出，他們發現中國駭客組織Earth Lusca，將原本針對Linux環境的後門程式SprySOCKS，開發出衍生的Windows版本，他們起初在VirusTotal發現惡意檔案，進一步比對遙測資料，發現這些駭客在2023至2024年用於攻擊行動，受害組織主要是政府機關，範圍涵蓋臺灣、宏都拉斯、泰國和巴基斯坦。ESET一共看到兩種Windows版的SprySOCKS變種WIN_DRV與WIN_PLUS，其中又以WIN_DRV較為特別，內建核心驅動程式RawWNPF來隱藏網路連線。

Awesome Motive旗下外掛遭供應鏈攻擊，120萬個WordPress網站受影響

資安業者Sansec於6月13日揭露，Awesome Motive旗下OptinMonster、TrustPulse及PushEngage的JavaScript檔案遭駭客植入惡意程式，導致使用相關外掛的WordPress網站面臨後門植入風險，影響規模超過120萬個網站。Awesome Motive則說，駭客是利用第三方WordPress備份外掛UpdraftPlus的已知漏洞，取得其行銷網站伺服器存取權。

UpdraftPlus WordPress外掛程式漏洞攻擊活動升溫，Wordfence單日攔截逾7萬次攻擊嘗試

資安業者Wordfence近日警告，6月10日揭露的WordPress網站備份外掛程式UpdraftPlus漏洞CVE-2026-10795，已出現明顯的攻擊活動升溫跡象。根據Wordfence漏洞資料庫統計，該公司旗下防護服務曾在單日內攔截超過7.4萬次針對此漏洞的攻擊嘗試，顯示攻擊者已開始大規模掃描與利用尚未修補的網站，UpdraftPlus用戶應儘速升級至已修補版本，免費版用戶應升級至1.26.5版，Premium付費版用戶則升級至2.6.5版。

美國警告Joomla外掛JCE的滿分重大漏洞已被用於實際攻擊活動

6月16日美國網路安全與基礎設施安全局（CISA）提出警告，由軟體廠商Widget Factory開發的Joomla外掛程式Joomla Content Editor（JCE），存在重大漏洞CVE-2026-48907，CISA已掌握積極利用該弱點的攻擊跡象，因此，他們將其列入已遭利用的漏洞名單（KEV），並要求聯邦機構在6月19日前完成修補。此為存取控制不當類型的弱點，攻擊者有機會造成PHP程式碼上傳及執行，CVSS v4.0評為滿分10分。

Jenkins修補重大遠端執行程式碼漏洞，攻擊者已開始利用漏洞試圖入侵企業CI/CD環境

資安業者Defused Cyber於6月15日警告，開源自動化CI/CD平臺Jenkins的遠端執行程式碼漏洞CVE-2026-53435，漏洞的CVSS嚴重性評分達8.8分，已遭攻擊者實際利用，可能影響企業CI/CD建置流程的安全性，用戶應儘速升級至已修補的2.568版與LTS 2.555.3版。該公司已觀察到攻擊者利用自動化掃描工具搜尋暴露於網際網路的Jenkins主機，並嘗試利用前述漏洞發動攻擊。Jenkins專案已於6月10日發布修補版本，用戶應儘速更新。

Fortinet沙箱平臺3個已知漏洞傳出遭到嘗試利用

上週資安公司Fortinet修補重大等級的作業系統指令注入漏洞CVE-2026-25089，威脅情報公司Defused Cyber於6月16日在社群網站X發文警告，他們看到有人試圖利用CVE-2026-25089、CVE-2026-39813、CVE-2026-39808等已知漏洞攻擊FortiSandbox系統，根據駭客利用CVE-2026-25089的手法，該公司研判是借助AI的力量來達到目的。Defused Cyber提及，這是首度有人成功利用CVE-2026-39813的攻擊活動。

上福全球科技子公司Katun遭網路攻擊

耗材與影像輸出解決方案業者上福全球科技（6128）於6月16日，於股市公開觀測站代重要子公司Katun Corporation發布重大訊息，指出該公司發生網路資安事件，目前已啟動相關應變與調查程序，並評估事件對營運的影響。針對這起事故造成的影響，上福根據初步調查結果指出，尚未對公司整體營運、財務狀況或客戶服務造成重大影響。

美國政府要求Anthropic停止對外國用戶提供Claude Fable 5，原因是傳出有人能成功越獄

上週Anthropic正式發表Claude Fable 5與Mythos 5，不料3天後突然因美國政府禁令被迫宣布停用，有科技新聞網站指出，傳出至少有兩組研究團隊已能成功越獄。根據科技新聞網站SiliconANGLE報導，美國商務部下達出口管制令的原因，很有可能源自英國資安研究機構AI Security Institute（AISI）紅隊負責人Xander Davies的推文；華爾街日報指出，美國政府下令禁止所有外國人士使用，疑似源自Amazon總裁Andy Jassy向美國官員透露已成功越獄的情形。

微軟整合雲端防護與程式碼安全工具，協助企業依正式環境風險排序漏洞修補

微軟在Build 2026揭露軟體安全布局，宣布兩大產品的原生整合正式推出，它們分別是雲端資安防護服務Microsoft Defender for Cloud，以及程式碼安全服務GitHub Code Security，讓企業能將正式環境中的風險資訊納入程式碼漏洞管理與修補流程。企業可透過GitHub connector連接GitHub組織或儲存庫，讓系統自動對應來源儲存庫與正在執行的雲端工作負載，協助團隊判斷哪些漏洞已實際影響運作中的工作負載，應優先修補。

OpenAI、Visa合作共推AI代理人安全支付技術

國際支付卡組織Visa宣布與OpenAI合作，將把其支付網路及安全、身分驗證技術整合到OpenAI ChatGPT使用體驗中，以實現消費者及企業AI代理式支付的安全及流暢度，這項合作讓開發人員或店家得以接受由AI代理人啟動的Visa支付，雙方也計畫將支付安全機制整合到開發或業務流程。其中，Visa將提供底層全球支付網路、支付憑證記號化（tokenization）、授權、代理人識別及風險管理基礎架構以確保交易安全性。

2026年CVE數量恐破6.6萬個，FIRST國際資安應變組織提四項應對建議

FIRST國際資安應變組織於6月15日舉行的第38屆年會裡，發布2026年年中漏洞預測報告，當中指出今年登記在案的CVE漏洞數量將呈現史無前例的激增。根據FIRST最新公布資料顯示，2026年1至4月的實際披露量已較原先預估多出約6,420個漏洞，比例高出46.3%，這使得全年總量從2月份預估的59,427個，現在上修至約66,000個。FIRST指出，這波CVE數量暴增並非軟體安全性下降，而是反映漏洞挖掘技術與回報機制的結構性轉變。

資安署開辦「資安專家會客室」，中小企業可免費申請預約

數位發展部資通安全署針對中小企業的資安輔導措施，於6月11日開辦「資安專家會客室」服務，將邀請具備實務經驗的專家，針對企業面臨的駭客入侵、機敏資料保護等關鍵議題，提供一對一的客製化具體行動建議，並於後續主動關懷企業的落實情況。資安專家會客室採線上視訊為主、實體面談為輔進行，讓缺乏資源的中小企業可以免費預約諮詢。活動期間為6月11日起至10月底，每週共計舉行6場，預估整體量能可達100場次以上。

當Physical AI走進現實，一張傳單就可讓機器人出拳攻擊

【臺灣資安大會直擊】專精車用資安與機器人資安的VicOne執行長鄭奕立指出，在Physical AI（物理AI）的世界裡，機器人的手腳可能會直接傷害人類。只需一張含戰鬥指令的傳單，就能操控機器狗由友善互動轉為攻擊行為。此現象凸顯AI機器人面臨五大資安威脅層面，包括感測器欺騙、AI模型劫持、無線通訊滲透、軟體供應鏈漏洞及硬體弱點。對此，鄭奕立認為，強調資安必須在設計端同步納入，確保未來機器人服務落地時能兼顧安全與隱私。

英國試辦AI臉部年齡估算技術，強化邊境移民身分審查

為了強化國家安全，政府機關導入臉部辨識機制來防範犯罪行為，不過也可能造成隱私層面的疑慮。英國內政部在5月底發布官方指引，宣布在多佛（Dover）等重要邊境港口與拘留中心，全面啟動AI臉部年齡估算技術，協助第一線執法人員對難民與尋求庇護者進行初步的年齡判定，以防範成年人蓄意隱瞞真實年齡、冒充未成年兒童入境，然而，人權團體與隱私倡議組織質疑演算法的準確性、對不同族群可能存在的特徵偏誤，以及個資隱私權保護的擔憂。

近期資安日報

【6月16日】上百名資安專家連署反對Claude Fable禁令

【6月15日】美國政府禁止外國人士使用Claude Fable

【6月12日】Oracle PeopleSoft零時差漏洞被用於大規模攻擊

'
            Google發布Chrome 149穩定版更新，修補33項安全問題

                來源：https://www.ithome.com.tw/news/176703

                

                

                Google發布Chrome桌面版瀏覽器新版本，將Windows與Mac平臺穩定版更新至149.0.7827.155與149.0.7827.156，Linux版本更新至149.0.7827.155，此次改版共納入33項資安漏洞的修補。

本次發布的重大漏洞有7項，涉及網頁分享API元件WebShare，嵌入式瀏覽器元件WebView，數位身分憑證元件Digital Credentials、選擇本機檔案元件File Input、密碼管理元件Passwords，以及身分驗證元件Web Authentication。

值得注意的是，其中Digital Credentials、Passwords與Web Authentication等元件，均與數位身分及帳號驗證機制有關。至於在漏洞類型方面，在前述重大漏洞中，除了WebView的漏洞屬於架構實作不當（Inappropriate implementation）以外，其餘全屬於記憶體已釋放卻仍被使用（UAF）問題。

綜觀這次Chrome修補的漏洞，記憶體相關問題仍占最大宗，除重大漏洞中有6項屬於UAF問題外，高風險漏洞中也有8項為UAF問題，再加上3項記憶體溢位與越界讀取問題，合計17項，占這次修補漏洞總數一半以上。

'
            Snap發表要價2,195美元的AR眼鏡Specs

                來源：https://www.ithome.com.tw/news/176701

                

                

                Snap周二（6/16）於Augmented World Expo（AWE）2026正式發表擴增實境（AR）眼鏡Specs，售價2,195美元，即日起開放預購，預計今年秋季於美國、英國及法國出貨。

Snap成立於2011年，以主打照片與訊息限時消失的社交通訊服務Snapchat起家。除了軟體服務外，Snap近年也持續投入硬體布局，先後推出多代的Spectacles智慧眼鏡，並曾於2022年推出自拍空拍機Pixy，Specs則是該公司最新一代AR眼鏡產品。

Specs採全獨立設計，不需搭配手機、外接主機或外接電池即可運作。使用者可透過眼鏡觀看虛擬螢幕、瀏覽網頁、觀看影片、執行AR應用及獲得AI協助，也能透過EyeConnect功能與其他配戴者共享AR體驗。

在硬體設計上，Specs搭載兩顆Snapdragon處理器，其中一顆負責電腦視覺運算，另一顆負責執行AR Lens應用。Snap表示，雙晶片架構可支援快速手勢追蹤與低延遲互動，讓虛擬內容更自然地固定於現實環境中。顯示系統提供51度視野角與1,600萬色顯示能力，並提供47毫米與52毫米兩種尺寸，重量分別為132公克與136公克。單次充電最長可使用4小時，搭配充電盒則可延長至20小時。

Snap將Specs定位為可戴在臉上的獨立式AR電腦。該公司表示，Specs可將周遭空間轉變為工作與娛樂環境，讓使用者在眼前投放螢幕、瀏覽網頁、觀看串流內容、開啟白板、執行AR應用，並透過AI理解眼前環境，在工作、學習或創作時提供即時協助。

目前開發者已為Specs打造數百款Lens應用，包括可協助判讀高爾夫果嶺的工具、在鼓組上疊加互動教學的Drum Kit，以及可將抽象力場視覺化的Vector Fields等教育工具，凸顯AR眼鏡在娛樂、學習與共享體驗上的應用潛力。

Specs目前已於官方網站開放預購，消費者需支付200美元的可退還訂金。不過，2,195美元的售價也引發外界質疑，因為此一價格已接近高階電視與高階遊戲電腦，Gizmodo資深編輯Ray Wong則在X上表示，沒有人會真的用只有51度視野的AR眼鏡來做電腦工作或延伸螢幕，更說在看到它的價格之後，有99%的人會直接放棄。

'
            Google Vertex AI SDK模型上傳流程漏洞，恐遭攻擊者跨租戶執行任意程式碼

                來源：https://www.ithome.com.tw/news/176695

                

                

                Palo Alto Networks旗下資安研究團隊Unit 42揭露Google Cloud Vertex AI SDK for Python一項已修補漏洞，攻擊者可能在未取得受害者Google Cloud專案權限的情況下，利用模型上傳流程的暫存儲存設計缺陷，替換使用者原本要部署的機器學習模型，並在模型上線後執行任意程式碼。

該漏洞出現在模型註冊前的暫存流程。開發者透過Vertex AI SDK上傳模型時，若未指定自己的暫存儲存位置，舊版SDK會依據Google Cloud專案識別碼與區域，自動產生一個預設儲存桶（bucket）名稱。Unit 42指出，當時SDK只確認這個名稱是否已存在，卻沒有進一步檢查該儲存桶是否真的屬於呼叫者的專案。

由於Google Cloud的儲存桶名稱在全球範圍內不能重複，攻擊者若知道受害者的專案識別碼，就可能先在自己的雲端專案建立同名儲存桶。如此一來，當受害者使用預設流程上傳模型時，模型構件可能被送到攻擊者控制的儲存位置，而不是受害者自己的環境。

攻擊者還可設定自動觸發的雲端函式，在受害者模型檔案上傳後立即替換成惡意檔案。研究團隊測試發現，模型上傳完成到Vertex AI服務代理讀取檔案之間約有2.5秒時間差，攻擊者若能在這段時間完成替換，就可能讓Vertex AI後續讀取並部署遭竄改的模型。

後續風險來自Python機器學習常見的模型儲存方式。許多模型會透過Joblib或pickle保存成檔案，而pickle在還原物件時可能執行程式碼。當攻擊者控制模型檔案，Vertex AI服務環境在載入模型時，就可能觸發惡意程式碼。Unit 42在概念驗證中表示，攻擊程式可嘗試讀取服務帳號電子郵件與OAuth存取權杖、容器環境變數以及雲端中繼資料，並把資料送往攻擊者控制的端點。

不過，這項攻擊要成立需要多個條件配合，包括受害者尚未在該區域建立預設暫存儲存桶、未自行指定暫存位置，攻擊者也必須知道受害者的專案識別碼，並在極短時間內完成檔案替換。

Google已修補此問題，Unit 42指出，修正重點是在模型上傳流程加入儲存桶權屬驗證，以避免SDK只因同名儲存桶存在就繼續上傳。研究人員建議開發者升級至1.148.0或更新版本，並在上傳模型時明確指定由自己控制的暫存用儲存桶。

'
            德國多家醫院病患資料外洩，起因於醫療帳務委外服務商Unimed遭駭，突顯第三方供應鏈攻擊風險

                來源：https://www.ithome.com.tw/news/176679

                

                

                日前馬偕醫院外流舊資料遭兜售的消息引發國內關注，而近期德國更是發生大規模病患資料外洩事件，起因於醫療帳務委外服務商Unimed遭駭，導致多家大型醫院受波及。這起事件再次突顯第三方供應鏈攻擊帶來的危害。

自5月21日起，德國多家大學附設醫院陸續發布資安事故公告，揭露因委外服務商Unimed遭駭導致的資料外洩災情。受影響的醫院與規模如下：弗萊堡大學附設醫院揭露有5.4萬名病患個資外洩，其中 900名病患的帳單資料遭竊；海德堡大學附設醫院指出1.1萬名病患個資外洩，2,700名病患帳單資料被竊；科隆大學附設醫院表示約3萬名病患紀錄受影響；而烏姆大學附設醫院也同樣證實數千名病患資料遭竊。

後續德國醫療委外服務商Unimed發布資安事故公告指出，該公司是在4月14日遭受網路攻擊，發現部分IT系統中的資料遭到竊取。受影響的資料範圍主要是帳單爭議溝通紀錄，涵蓋商業保險病患、自費病患，以及擁有私人商業醫療補充保險的病患。該公司在確認受駭後隔天已通知首批受影響的客戶，並於5月中旬起，陸續提供各家醫院個別的影響評估報告。至於攻擊者的具體身分，根據目前揭露的資訊，目前仍未釐清。

'
            Fortinet沙箱平臺3個已知漏洞傳出遭到嘗試利用

                來源：https://www.ithome.com.tw/news/176694

                

                

                威脅情報公司Defused Cyber警告，他們偵測到有人利用已知漏洞試圖攻擊沙箱系統FortiSandbox，其中一個是一週前修補的CVE-2026-25089

'
            微軟執行長Satya Nadella示警，企業過度依賴AI模型恐削弱差異化

                來源：https://www.ithome.com.tw/news/176693

                

                

                隨著企業加速導入生成式AI，少數大型模型是否會集中吸納企業知識與產業價值，正成為企業科技市場的新一輪討論焦點。微軟執行長Satya Nadella在X貼文中指出，AI時代的重點不應只放在前沿模型（frontier model）本身，而是要建立能讓企業與產業持續累積價值的前沿生態系。這並非否定前沿模型的重要性，而是強調企業若只把AI視為外部供應商提供的通用能力，可能無法保有自身知識、流程與組織經驗所形成的差異化優勢。

Nadella也將這項風險與全球化第一階段的經驗相提並論，指出許多工業經濟體當年因外包而出現產業空洞化現象，雖然GDP數據表面上仍維持良好表現，但產業與就業位移（displacement）等衝擊確實存在，且影響延續至今。他提醒，不應讓類似情況在AI時代重演，讓少數AI系統集中取得大部分經濟回報，並使企業與產業長期累積的知識資產逐步被商品化，變成可由通用模型提供的標準化能力。

VentureBeat報導指出，Nadella的擔憂並非個別看法。雲端資料平臺業者Snowflake執行長Sridhar Ramaswamy今年2月曾警告，大型模型開發商希望讓所有企業資料更容易供模型使用，這可能使企業軟體業者淪為大型模型的資料供應管道。企業內容管理平臺業者Box執行長Aaron Levie也在今年1月指出，當所有企業都能取得同樣的專家級智慧時，如何維持差異化將成為重要問題。

除了提出風險警示，Nadella進一步主張企業應建立自身專屬的學習循環（learning loop），結合員工專業知識、企業營運脈絡與AI工具，持續累積他所稱的token資本（token capital）。這項概念指的是企業自行建立並掌握的AI能力，可透過模型、資料資產、工作流程與回饋機制持續累積，形成不同於單純呼叫外部模型的企業能力。

VentureBeat認為，Nadella的觀點也與微軟在AI產業鏈中的布局相呼應。微軟同時提供前沿模型、雲端基礎架構及企業生產力工具，並與OpenAI等AI研發機構維持合作關係。若企業在通用模型之上，進一步建立學習循環，這類建置需求也可能強化微軟既有雲端與企業AI生態系的優勢。

'
            德國BSI核發首張5G核心網路組件NESAS安全證書，Mavenir率先通過驗證

                來源：https://www.ithome.com.tw/news/176685

                

                

                德國聯邦資訊安全局（BSI）於6月15日宣布，核發首張針對5G核心網路組件的BSI NESAS網路設備安全保障計畫認證，此舉標誌著德國在確保5G行動通訊基礎設施安全方面邁入全新里程碑。

首位獲得此項認證的廠商為美國雲端原生網路軟體商Mavenir，獲證產品為其5G匯流封包核心網路（Converged Packet Core）產品組合的關鍵組件──負責網路功能註冊與發現的網路儲存功能（Network Repository Function，版本為CC 24.4.2 p4 SW）。

BSI表示，此項認證是根據BSI NESAS 2.0驗證計畫進行評估，通過驗證的產品組件完全符合BSI、全球行動通訊系統協會（GSMA）以及3GPP的安全規範標準。相關認證申請數量正持續攀升，反映出業界正積極應對德國自2026年1月1日起，針對5G關鍵組件所實施的強制認證規定。

'
            Anthropic暫緩Claude Agent SDK新計費，訂閱用戶暫維持既有上限

                來源：https://www.ithome.com.tw/news/176683

                

                

                Anthropic暫緩對Claude Agent SDK導入新的按詞元（Token）用量計費安排，根據外媒Ars Technica報導，Anthropic已通知用戶，原訂自6月15日起實施的Claude Agent SDK新計費暫不生效。該計畫原本會將Claude Agent SDK、以Agent SDK建置的第三方應用程式，以及程式化使用的claude -p命令，從既有Claude訂閱使用上限中獨立出來，改按Anthropic當時的API費率計算用量，訂閱用戶則可獲得等同訂閱費的每月抵用額。

Claude Agent SDK是Anthropic提供給開發者的工具，讓開發者可把Claude Code的代理迴圈、工具執行與脈絡管理能力整合到自己的Python或TypeScript應用程式。官方文件說明，SDK可讓代理讀取檔案、執行指令、搜尋程式碼、編輯內容，也可透過MCP連接外部系統，適合用於本機原型、CI/CD流程或自定代理應用。

新計費模型爭議在於，AI代理工作負載和傳統聊天不同。代理常會為了完成一項任務反覆呼叫模型與工具，將大量輸入、工具回傳結果與中間狀態送回模型，Token消耗可能快速累積。因此若SDK使用情境從訂閱額度轉向更明確的Token成本，原本難以量化的代理工作流就會轉化成更直接的營運成本。

Reddit的ClaudeAI討論串中，有使用者分享Claude通知信截圖，Anthropic在信中表示，不會照原定時間實施新計費變更，並正在調整計畫，以支援使用者透過Claude訂閱方案建置工具。信件也說，目前Claude Agent SDK、claude -p與以Agent SDK建置的第三方應用程式，仍會和過去一樣使用既有訂閱方案，沒有新的抵用額需要申請，訂閱使用上限也不變，後續若有更新，Anthropic會在生效前先行通知。

該討論串中，部分留言把該消息視為短期緩解，而非政策撤回。有使用者認為，Anthropic只是延後執行，之後仍可能把Claude Agent SDK相關用量轉向獨立月度抵用額，或改按API實際用量計費，另也有開發者表示，自己已開始把部分工作流程移出Claude Agent SDK，原因是這項變更既然曾被排入計畫，之後仍可能再次提出。

'
            Android 17正式登上Pixel裝置，強化多工與Gemini AI體驗

                來源：https://www.ithome.com.tw/news/176692

                

                

                Google周二（6/16）正式推出Android 17。新版Android新增多工處理、安全防護及創作者工具，而Pixel Drop則進一步導入Gemini影片編輯、音樂生成及即時翻譯等AI功能，強化Pixel裝置的AI體驗。

Android 17最受矚目的更新之一是Bubbles氣泡視窗功能，可將應用程式縮成浮動小視窗並顯示於其他App上方，方便使用者在查閱地圖、觀看教學影片或與AI助手互動時快速切換不同工作內容。而Screen Reactions則可在螢幕錄影時同步加入前置鏡頭畫面，讓使用者直接錄下自己的表情與解說，方便製作教學、遊戲實況或社群短影音。

安全性也是Android 17的更新重點。新版系統讓使用者能更細緻地管理個資權限，例如只暫時開放App取得精確位置，或只分享部分聯絡人，而不是讓App存取整個通訊錄。Google也強化Find Hub的「Mark as Lost」功能，遺失手機可透過生物辨識鎖定，即使他人知道PIN碼，也無法存取裝置資料或關閉追蹤功能。

Android 17亦強化Live Threat Detection即時威脅偵測與Advanced Protection進階保護模式能力，並延長PIN碼連續輸入錯誤後的等待時間，以降低暴力破解風險。新版系統在底層新增App記憶體使用上限，避免應用程式占用過多RAM，以改善裝置整體效能與電池續航。

至於同步推出的6月Pixel Drop是Google定期為Pixel裝置提供的專屬軟體更新。其中，Gemini Omni可讓使用者透過自然語言建立或編輯影片；Lyria 3則能依據文字提示或圖片生成原創音樂與歌詞；Pixel 10a新增Voice Translate即時語音翻譯功能，可在電話通話期間翻譯雙方對話內容。6月Pixel Drop將Quick Share與Apple AirDrop的互通能力擴大至Pixel 8a與Pixel 9a，讓這兩款手機可直接與蘋果裝置分享檔案。

Android 17已開放Pixel 6及後續機種更新，其他Android品牌裝置則將由各家業者於今年稍晚陸續提供；6月Pixel Drop功能則會在未來幾周陸續提供給符合資格的Pixel裝置。

圖片來源／Google

'
            EPUB/images/img_8019fe1b.jpg
Android 17





EPUB/images/img_9a811864.jpg
O @ % russem “ HClaudont B8
Agent SDK Postponed & ClaudeAl
g
This is a Claude and Claude Code

(Claude Code discussion subreddit to help you make a
fully informed decision about using Claud...

* Claude Show more

B Created Jan 23, 2023
Hi Guillaume, ® Public

In May, we sent you an email announcing that starting today, the Claude Agent
SDK, claude -p, and third-party apps built on the Agent SDK would stop
drawing from subscription rate limits and move to a dedicated monthly credit.
We're writing to let you know that we’re not making this change today. We're

B Community Guide

21M 47K
working to update the plan to better support how users build with - o
. A Weekly visitors Weekly contributions
Claude subscriptions.
‘What this means for you SRR

Nothing changes for now. Agent SDK, claude -p, and third-party app usage
continues to work with your subscription exactly as it did before today, and @ Clean-Parking-4185

there's no credit to claim. Your subscription limits are unchanged. When we
have an update, we'll share it with advance notice before it takes effect.

COMMUNITY RESOURCES

Claude Workflow Library

ClanidaCnode RBact Dractica





EPUB/images/img_ec877cff.jpg
o @ 4hago Junis,15:48
)

DECOY TYPE
Fortinet FortiSandbox

ATTACKER 1P . PoRT
14111431475 443

1P METADATA
AS136510 Streamiine Servers.
PlyLtd ms6 Asussio

. 16 maumrenest

- Hide

POST /jsonrpe/ HTTP/11
Host:[redacted]

Connection: keep-aiive
Upgrade-Insecure-Requests: 1
User-Agent: Mozila/5.0 (Windows NT 10.0; Win6d; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/149.0.0.0 Safari/537.36

‘Accept: text/ntmiapplication/xhtmiéxmi appiication/xmiq=0.9,mage/avifimage/webp,mage/apng.'/*:a=0.8,application/signed-exchange=b3=07
Sec-FetchSite: none
Sec-Fetch-Mode: navigate
Sec-Fetch-User: 21

‘Sec-Fetch-Dest: document
‘sec-ch-ua: "Google Chrome"y="149",

="24"





EPUB/images/img_b9946daa.jpg
INFORMATIONEN ZUM CYBERANGRIFF

AUF UNIMED






EPUB/images/img_2d7ad80b.jpg
L~ 4
/sf“

A First for the Telecom
Industry - Mavenir
Achieves BSI NESAS
Certification for 5G Packet
Core Network Function






EPUB/images/img_6b71bc10.jpg





EPUB/images/img_bffbccf2.png
Chrome Releases

Google ===

Stable Channel Update for Deskiop

Tuesday, June 16,2026

“The Stable channel has been updated fo 149.0.7827 1551156 for Windows and
Mac and 149.0.7827.155 for Linux, which wil roll out over the coming dayshesks.
A full st of changes in this buid is avaiable in the Log

Security Fixes and Rewards

Note: Acoess o bug defais and ks may be kept restrted unil a majory of users
e updated with 2 fix. We wil leo etain restrictons f he bug exits in & thic party
lbrary that other projects simiary depend on, but haven'tyet fxed

This update inludes 33 security fxes. Below, we highlight fxes that were conirbuted
by extemal Plase see the Chrome Securty Page for more
[MAI51649685] Critical CVE-2025-12437: Use sfier fras in WetShare. Reported
by Google on 2026.05.25

NIATIS 188478121 Critical CVE-2025-12435 - Insnnronriste implementation

Q semnbiog
[y
e





EPUB/images/img_b6bc39a5.jpg
coe.int

employe

birth, sa ﬁ
informat 1 7 g

referenc
iThome CYBER INTELLIGENCE DAILY

This is a final warning to reach out by 16 June 2026 before

we leak along with several annoying (digital) problems





EPUB/images/img_3db83ece.jpg
Attacker Project

Attacker-Created Attacker-Created
Staging Bucket Cloud Function

User Project

Model.upload() Model Registry

Tenant Project

Google Vertex Al RCE => Credential
Service Agent Model Deployed Exfiltration






EPUB/images/img_2a90e569.jpg





