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  南非殯葬與保險巨頭遭駭導致服務中斷，改人工作業並證實個資外洩

                來源：https://www.ithome.com.tw/news/176903

                

                

                南非殯葬與保險業者AVBOB於5月30日偵測到系統遭非法入侵，這起資安事故不僅造成服務中斷，迫使公司一度轉向人工作業，後續調查更顯示包含保戶與員工在內的敏感個資外洩。

'
            生成式AI年化營收突破1,750億美元，報告指AI需求已獲營收驗證

                來源：https://www.ithome.com.tw/news/176907

                

                

                英國科技研究平臺Exponential View周四（6/25）發布首份《AI經濟報告》（The State of the AI Economy）報告，試圖衡量生成式AI的真實市場需求。報告指出，若排除重複計算並不含中國市場，生成式AI過去12個月創造1,100億美元營收，最新年化營收規模更突破1,750億美元，顯示AI需求已獲實際支出驗證。

Exponential View的模型採用由下而上的方式，逐項追蹤企業與消費者實際支付的AI支出，資料來自公司財報、公開說法、可信媒體報導與外洩資訊，並依可信度加權；若同一筆收入在App、模型供應商與雲端業者之間流動，則只計算終端客戶支出，以避免重複計算。

報告指出，AI經濟營收主要來自AI應用、基礎模型與AI基礎設施3個層次，目前仍集中於AI基礎設施與代管服務，也就是模型供應商與AI應用業者為執行推論而支付的雲端算力費用；不過，AI應用與模型供應商的營收占比正在提高。

事實上，生成式AI需求正以遠快於歷次IT浪潮的速度成長，其營收成長速度約為網際網路、行動裝置及雲端等技術浪潮的3倍。

此外，AI需求快速擴大，也帶動整體AI基礎建設同步升溫。報告指出，AI資料中心用電規模快速放大，最大型AI運算中心已從數十MW等級提升至數百MW、甚至GW等級；美國發電量在2008年至2024年間幾乎沒有成長，但自2024年起年增幅已由歷史平均的6TWh提高至9TWh，增速提升約50%；Nvidia AI晶片供貨承諾金額一年內也由310億美元增至950億美元，反映AI運算、資料中心及能源投資正持續加速。

即便如此，AI對整體經濟的影響仍處於早期階段。若以美國GDP作為比較基準，全球不含中國的AI營收僅相當於美國GDP的0.42%，遠低於IT產業占GDP的9.4%；而企業目前回報的AI效益，也多集中在降低成本、節省時間與提高產出等效率面，直接帶動營收成長的案例仍相對有限。

報告認為，AI經濟接下來最大的考驗在於能否支撐龐大的基礎建設支出。Exponential View估算，超大規模雲端業者與新興AI雲端業者到2026年累計資本支出將達2兆美元，其中AI相關支出較原本趨勢多出約5,350億美元，意味著生成式AI營收必須持續成長，才能消化資料中心、GPU與能源建設帶來的成本壓力。

'
            23個OpenClaw技能外掛利用搶註手法上架ClawHub官方市集

                來源：https://www.ithome.com.tw/news/176905

                

                

                研究人員發現OpenClaw的官方外掛（plugin）市集系統被人濫用，導致有23個看似為官方出品的外掛，其實是來自不相干的開發組織。

AI代理安全業者Manifold Security檢查ClawHub（OpenClaw外掛的官方註冊目錄或市集）時，發現有近似冒用知名開發商品牌的外掛。他們發現OpenClaw外掛目錄中的1,508個外掛裡，有557個採用了「@某個owner/套件」名稱這種命名方式。但若研究發佈帳號，他們發現不是每個外掛命名空間（Scope）都是屬於經驗證的開發持有人（Owner），例如Microsoft、Google。

研究人員發現，23個發布於@OpenClaw/或@ClawHub/命名空間（namespace）下技能外掛，屬於和OpenClaw或ClawHub不相關的組織。

ClawHub對上傳的技能外掛有一條「外掛的命名空間應與其持有人相符」，但是並沒有全面強制實施。而且OpenClaw專案組織的命名空間，也接納所有外掛。由於ClawHub自己推出的正牌外掛是使用@openclaw，如@openclaw/whatsapp或@openclaw/codex，大部份使用者對@openclaw/security-gate、@openclaw/fiat-wallet、@clawhub/aisa-twitter-api下的外掛的真實性不疑有它。

研究人員找到的23個外掛不一定為惡意程式，也沒有證據顯示它們已經攻擊使用者，但透過命名空間搶註（scope squatting），這些第三方外掛可以冒充官方外掛藉此引發供應鏈風險，使不知情的開發商或將之加入自己的App流程中。

ClawHub在6月17日接獲通報後強化了管制。ClawHub自己的FAQ頁聲明，只有具有@openclaw存取權的出版商才可以發佈openclaw或clawhub下的外掛。6月19日，ClawHub已將名稱誤導的23個外掛從公開目錄移除。他們並在專屬命名空間加入了命名空間宣告申訴流程，讓那些被搶註命名空間的品牌或知名開發商可免除被冒用命名空間。

'
            加州推出AI失業追蹤器，監測AI對勞動市場衝擊

                來源：https://www.ithome.com.tw/news/176904

                

                

                美國加州州長Gavin Newsom周四（6/25）宣布推出全美首個AI失業追蹤器（California AI-Unemployment Tracker，CAIT），透過分析失業保險申請資料與各職業受AI影響程度。首份報告顯示，AI尚未在加州引發大規模失業，但灣區與部分高AI暴露職業已出現失業申請增加跡象。

AI失業追蹤器由加州就業發展部（EDD）與加州大學旗下California Policy Lab合作開發，每月更新一次，以失業保險申請資料為基礎，並結合各職業受AI影響程度進行分析，作為監測AI是否衝擊勞動市場的早期預警工具。

加州政府表示，推出這項工具並非認定AI已造成失業潮，而是希望在勞動市場出現明顯變化前，先掌握可能率先受到衝擊的族群，進而提前提供求職協助、職業訓練、技能提升及醫療保險諮詢等支援。

根據首份報告，截至今年5月，加州並未出現高AI曝露職業失業保險申請大幅增加的現象，顯示AI尚未引發大規模失業。不過，自ChatGPT-3.5於2022年底推出後，具大學以上學歷且從事高AI曝露職業的勞工，失業保險申請數量已有增加趨勢；灣區高AI曝露職業的失業申請也持續高於生成式AI普及前的水準。研究則未發現不同種族、性別或年齡族群出現明顯不成比例的AI失業現象。

此外，專業服務業及資訊業等科技相關產業的高AI暴露職業失業保險申請較為突出。其中專業服務業在ChatGPT-3.5推出後短暫激增後仍維持偏高，資訊業則在2025年底回到生成式AI普及前的水準。

California Policy Lab是依據各職業工作任務可被AI縮短工時的程度，以及相關任務實際被AI工具處理的頻率，計算職業AI曝露分數，並將前25%的職業歸類為高AI曝露職業，包括數學家、校對人員、通信文書、媒體與傳播工作者、電腦程式設計師、資料庫管理員、資料輸入人員、統計助理，以及口筆譯人員等。

California Policy Lab強調，CAIT不能判定個別裁員是否由AI直接造成，疫情後科技業調整及整體經濟環境也可能影響結果。因此，這套追蹤器應被視為早期預警系統，而非AI造成失業的直接證據。

美國媒體則指出，這項追蹤器的意義不在於證明AI已造成失業，而是讓政府首度以官方數據持續驗證AI對就業市場的實際影響，將過去對AI取代工作的推測，轉化為可長期追蹤的量化指標，也為其他州政府未來因應AI勞動衝擊提供參考。

'
            【資安日報】6月26日，執法行動瓦解惡意軟體Amadey、StealC、SocGholish活動

                來源：https://www.ithome.com.tw/news/176902

                

                

                本日新聞焦點

● Operation Endgame圍剿惡意軟體Amadey、StealC、SocGholish

● 思科整合通訊管理平臺Unified CM重大漏洞遭到利用

● AI營收情資平臺Gong的用戶也受到Klue事故波及

執法行動Operation Endgame瓦解惡意軟體Amadey、StealC、SocGholish的犯罪網路

掃蕩駭客從事勒索軟體攻擊、金融詐欺、攻擊關鍵基礎設施的執法行動Operation Endgame，最近出現新的斬獲。6月24日歐洲刑警組織（Europol）宣布，在6國執法機關與民間企業組織聯手，由歐洲刑警組織與歐盟刑事司法合作署（Eurojust）居間協調之下，成功在兩週的時間裡，破壞惡意程式SocGholish（FakeUpdates）、Amadey和StealC背後的犯罪基礎設施，癱瘓326臺伺服器、封鎖142個網域，查獲逾4,100萬歐元加密貨幣不法所得。詳全文

思科整合通訊管理平臺Unified CM重大SSRF漏洞出現攻擊活動

本月初思科修補重大等級的伺服器請求偽造（SSRF）漏洞CVE-2026-20230，此漏洞存在於整合通訊管理平臺Unified CM與Unified CM SME，攻擊者可透過特製的HTTP請求利用，將檔案寫入底層作業系統，之後將權限提升為root。6月22日威脅情報公司Defused Cyber於社群網站X提出警告，他們觀察到有人利用這項資安漏洞，攻擊者利用概念驗證程式碼（PoC）試圖觸發弱點，該公司在誘捕系統當中，看到經過完整格式化（genuinely-formatted）的file://檔案寫入酬載。詳全文

CISA將思科整合通訊管理平臺Unified CM重大漏洞列KEV

日本電信業者KDDI於6月23日發布資安公告，表示該公司提供給網際網路服務商（ISP）的電子郵件系統遭到入侵，攻擊者利用該系統的第三方軟體漏洞得逞，波及6家ISP業者，可能有多達1,422萬筆用戶電子郵件帳號與密碼外洩。受此事件影響的ISP業者包括：BIGLOBE、Nifty、JCOM、STNet、Chubu Telecommunications，以及KDDI Web Communications，外洩資料可能包含電子郵件地址與密碼，甚至涵蓋已停用或長期未使用的用戶帳號。詳全文

PTC產品生命週期管理系統重大漏洞已出現攻擊行動

6月25日美國網路安全與基礎設施安全局（CISA）表示，他們已掌握CVE-2026-12569、CVE-2026-20230兩個漏洞遭到利用的情形，並要求聯邦機構於28日前完成修補。其中存在於PTC產品生命週期管理系統Windchill、FlexPLM的重大漏洞CVE-2026-12569，PTC於美東時間6月18日下午2時首度提出警告，要客戶根據他們提供的入侵指標（IoC）檢查環境，因為攻擊者可能會在Windchill登入資料夾裡，部署了可持續活動的JSP Webshell。詳全文

資安公司BeyondTrust遭到Klue事故波及，導致其Salesforce資料遭外洩

根據資安新聞網站SecurityWeek報導，資安公司BeyondTrust發布公告，表示他們在6月12日接獲Klue的通報後著手調查，確認攻擊者從他們的Salesforce系統當中，取得該公司的商業用戶的聯絡人，以及一般銷售相關的客戶資訊。由於遭到未經授權存取的資料涵蓋了企業聯絡資訊，BeyondTrust呼籲用戶應防範可能會衍生的網路釣魚及社交工程活動。BeyondTrust強調，員工帳號未遭到入侵，該公司的基礎設施、網路、產品及雲端環境也未被存取。詳全文

產品體驗平臺公司Pendo、雲端通訊服務廠商8×8受Klue供應鏈攻擊影響，並引起資料外洩

本週產品體驗平臺公司Pendo與雲端通訊服務廠商8×8皆傳出受到Klue事故影響，Pendo於6月22日發布部落格文章表示，他們於6月14日接獲通報，未經授權的攻擊者入侵Pendo使用的Klue，並疑似取得存放於Salesforce平臺的資料。8×8則是向美國證交所提交8-K表單通報此事，他們於6月13日得知未經授權的攻擊者駭入與Salesforce整合的第三方應用程式Klue，從而得到存取權限，並從8×8的Salesforce系統竊得部分資料，相關的活動發生在6月11日至12日。詳全文

Klue供應鏈攻擊影響範圍擴大，AI營收情資平臺Gong的用戶也受到波及

上週Salesforce揭露Klue供應鏈攻擊，並宣布切斷Klue Battlecards應用程式與用戶的Salesforce系統連結因應。然而就在有許多受害公司證實他們的Salesforce因此出現未經授權存取的情形之際，6月19日AI營收情資平臺Gong表示，同時使用Klue進行整合的用戶，有可能受到這起事故波及。對此，Gong已撤銷所有與Klue整合的相關存取權限，停用與整合相關的權杖（token），封鎖Klue入侵指標（IoC）提及的4個攻擊來源IP位址。詳全文

Grafana Labs證實受TanStack供應鏈攻擊波及，GitHub儲存庫遭未授權存取

可觀測性平臺業者Grafana Labs於5月16日確認，該公司GitHub儲存庫遭未授權存取，攻擊者下載程式碼並提出勒索要求。後續調查指出，事件源自TanStack供應鏈攻擊中的Mini Shai-Hulud活動。Grafana Labs於5月27日完成內部調查，6月23日進一步發布事後檢討報告，說明事件限於GitHub環境，客戶正式環境與Grafana Cloud未受影響。該公司起初發現攻擊者在內部建置的GitHub Runner執行惡意程式碼，立即輪替憑證但有所遺漏而釀禍。詳全文

韓國全民創業計畫爆資安事故，5,000名晉級首輪的參賽者個資與創意外洩

由韓國政府主導的大規模創業海選計畫「全民創業」（모두의 창업），共吸引6.3萬人參與，但在6月17日傳出嚴重的個資外洩事件，根據韓國創業媒體《Unicorn Factory》報導，共有5,000名第一階段入選者的個資遭到外洩。這次資料外洩事故之所以曝光，是因為多名合格參賽者反映，他們突然收到來自特定顧問公司的行銷郵件，內容宣稱能協助獲取政府補助金，且郵件中精準掌握了參賽者的暱稱、合格狀態等非公開資訊。詳全文

刑事局破獲跨境詐騙案，竄改來電顯示手法再受關注

近日刑事警察局南部打擊犯罪中心宣布破獲跨境電信詐欺案，使電信安全議題再受關注。該集團利用特定科技設備與網路系統竄改來電顯示，鎖定海外華人行騙。全案經報請臺南、臺中地方檢察署指揮偵辦後，於去年底至今年初調查並攻堅，逮捕包含蔡姓系統商、陳姓及洪姓主嫌在內共11名嫌犯，目前已有5人裁定羈押禁見，其餘6人裁定高額交保。初步清查被害者逾30人，涉詐金額高達3千萬元。​從技術層面來看，此案之所以得逞，關鍵是詐團在電信話務機房內利用網路系統進行「來電顯示竄改」。詳全文

微軟悄悄展延Windows 10個人版ESU到2027年10月

微軟本週低調透過官方部落格公告，針對個人用戶提供的Windows 10延伸安全更新（ESU），將免費展延一年到2027年10月12日。原先個人版ESU微軟只規畫一年，讓用戶能有更多時間轉移到Windows 11。但依據Windows 10的市佔，一旦無法獲得安全更新，這些電腦將成為為數龐大的駭客攻擊目標。根據StatCounter的統計，在所有搭載Windows作業系統的電腦上，仍有超過四分之一（26.4%）執行Windows 10。詳全文

Google發布Chrome 149穩定版更新，修補18項漏洞，4項屬於重大等級

Google發布Chrome電腦版瀏覽器新版本149.0.7827.196與149.0.7827.197，共納入18項資安漏洞的修補。本次發布的重大漏洞有4項，以CVSS嚴重性評分來看，最嚴重的是涉及3D圖形元件WebGL的兩項漏洞：CVE-2026-13028與CVE-2026-13032，CVSS評分都達到9.6分，且都屬於沙箱逃逸問題。次之是Blink的CVE-2026-13033，以及Autofill的CVE-2026-13038，CVSS評分都達到8.8分，為越界讀取與記憶體已釋放卻仍被使用（UAF）問題。詳全文

Linux網頁式管理工具Webmin修補XSS漏洞

開源伺服器管理工具Webmin近日發布更新，修補儲存型跨網站指令碼（Stored XSS）漏洞CVE-2026-22678。Webmin是廣泛使用的Linux伺服器網頁式管理工具，可透過瀏覽器管理帳號、服務、網路與系統設定，目前在全球大約維持100萬臺伺服器的安裝規模，因此相關漏洞可能影響眾多自行架設的伺服器環境，導致攻擊者藉此竊取工作階段資訊、憑證或其他敏感資料，冒用管理者帳號執行操作。2.640版之前的Webmin都受影響，用戶應更新至2.641版。詳全文

蘋果修補可讓駭客竊聽Beats藍牙耳機的漏洞

蘋果上週針對Beats無線耳機發布韌體更新，以修補可讓駭客竊聽音訊的漏洞CVE-2025-20701，本項漏洞讓位於藍牙傳輸範圍的攻擊者得以在還沒有配對、正在尋求配對指令的Beats耳機進行攻擊，得以從麥克風進行竊聽。該漏洞最早由德國資安業者ERNW去年揭露、位於聯發科子公司達發科技（Airoha）設計的藍牙音訊系統單晶片（SoC），攻擊者未經用戶同意即可配對藍牙音訊裝置，導致提升權限，過程中無需額外執行權限，也無需使用者互動。詳全文

Deno 2.9推出，針對軟體供應鏈安全的改進是特色之一

JavaScript與TypeScript執行環境Deno發布2.9版，新增實驗性的deno desktop工具，讓開發者可將JavaScript與TypeScript網頁專案封裝成桌面應用程式，開發者可用既有網頁技術建立Windows、macOS與Linux應用。供應鏈安全也是本次改版的重點，Deno 2.9預設啟用NPM套件最短發布時間限制，預設不安裝發布未滿24小時的NPM套件版本，降低開發者立即取得遭竄改套件的風險。詳全文

Uber Eats揭Agent購物助手技術架構，當中也說明護欄和安全執行方式

Uber Eats日前揭露Agent購物助手Cart Assistant背後的技術設計，談到當中採用的多種安全與品質控管，亦即AI護欄（Guardrails）。他們表示，這些防護機制，有助於購物助手區分雜貨購物請求與不受支援的意圖，抵禦提示注入及指令劫持的嘗試，並確保購物車決策與生成的文字皆以商品目錄資料、購物車狀態及受支援的產品功能為依據，目的是避免Agent產生看似合理、但實際上不適合的購物結果。詳全文

Cloudflare用AI代理輔助漏洞探索，以跨模型驗證過濾無效發現

資安業者Cloudflare近日公開其內部AI輔助漏洞探索架構，說明該公司如何將AI代理用於大規模程式碼安全檢查。Cloudflare的架構將AI代理視為執行特定任務的工作單元，底層模型可依階段替換。Cloudflare將整體流程分成兩部分，前段是負責掃描程式碼庫並產生候選漏洞的漏洞探索框架（VDH），後段則是負責去除重複項目、判斷風險與協助修補的漏洞驗證系統（VVS）。Cloudflare採用跨模型方式執行VDH與VVS，讓後段模型以獨立邏輯驗證前段模型提出的漏洞假設，避免由同一模型驗證自身推論。詳全文

AI代理進入企業IT營運核心，Gartner指出AI治理將成為企業IT營運的新挑戰

Gartner預測未來IT營運將逐步朝向由AI代理（AI Agent）協助執行監控、分析與修復工作的模式發展，形成AI代理驅動的IT營運（Agentic IT Ops），但同時也帶來新的治理挑戰，必須結合人機協作（Human-in-the-loop）的治理機制。同時，企業可透過標準化的AI工廠架構，支援大規模「AI即服務」（AIaaS）的安全交付，為此，企業也必須從最初的架構設計階段開始，就考量主權資料合規性、大型模型的多樣性，以及多代理系統的可擴展性。詳全文

F5併購SurePath AI，延續與擴張公司長期發展的網路層資安防護策略，強化AI治理能見度與安全性

從傳統應用遞送（ADC）轉型、如今專注發展多雲應用安全與多雲網路（MCN）的 F5，本週發表AI資安平臺F5 AI Security Platform（AISP），為企業提供持續保護使用AI的能力，涵蓋探查、安全性測試、治理、AI執行階段防護，以及可觀測性，也宣布併購資安新創公司SurePath AI。F5強調，由於SurePath的加入，F5 AISP能夠在不需直接整合應用程式的狀態下，透過網路即可探查現行企業環境採用的AI服務，識別包含影子AI在內的企業AI使用情況。詳全文

駭客平均4.32天就能入侵企業內網，臺灣企業資安防線為何一再被打穿？

【臺灣資安大會直擊】入侵一間公司需要多少時間？戴夫寇爾（DEVCORE）共同創辦人暨資深副總徐念恩指出，該公司自2017年推出紅隊演練服務以來，累計服務逾75間企業、執行超過150次演練，得到的結論是平均只需要4.32天就可能被打進內網，七成八專案核心系統遭控制、逾八成員工密碼可被破解。徐念恩認為，問題不只在漏洞，而是企業對風險的理解，仍停留在產品部署與合規稽核，與攻擊者真正的入侵邏輯存在明顯落差。詳全文

'
            執法行動Operation Endgame瓦解惡意軟體Amadey、StealC、SocGholish的犯罪網路

                來源：https://www.ithome.com.tw/news/176899

                

                

                掃蕩駭客從事勒索軟體攻擊、金融詐欺、攻擊關鍵基礎設施的執法行動Operation Endgame，最近出現新的斬獲。6月24日歐洲刑警組織（Europol）宣布，在加拿大、丹麥、德國、荷蘭、英國、美國的執法機關與民間企業組織聯手，由歐洲刑警組織與歐盟刑事司法合作署（Eurojust）居間協調之下，成功在兩週的時間裡，破壞惡意程式SocGholish（FakeUpdates）、Amadey和StealC背後的犯罪基礎設施。

此次行動共癱瘓326臺伺服器、封鎖142個網域，查獲逾4,100萬歐元（約4,700萬美元）與犯罪活動相關的加密貨幣，並追回約2,700萬筆被竊的登入憑證。執法人員亦清理14,971個遭到感染的WordPress網站，這些網站被用於散布SocGholish。執法單位透過接管網域名稱並讓伺服器離線，來癱瘓SocGholish殭屍網路，然後藉由Have I Been Pwned、DIVD、Spamhaus、Check je Hack、No More Leaks，以及Shadowserver基金會與NL-NCSC等管道，通知網站管理員憑證外洩。

'
            EPUB/images/img_0d6a9d9f.jpg
Global cyber strike disrupts SocGholish,
Amadey, and StealC malware networks

EUR41 millonin

Europal togather withparinarsfom across he oo oday announce a andmark bow t cyberciminal noorks a5 part
of Operation Endgama, 3 sweaping nternatona operation argaig the criminal nfrastructuro bafind ansomare and
mahvara ke SocGholish, Amadey, and SealC. In cordinaed acions aver tha past o weaks, key componants of e
malicioustookis woro ismantod a pat of a publcpriato fort.






EPUB/images/img_70387daf.jpg
Global cyber strike disrupts SocGholish,
< Amadey, and StealC malware networks

dinated actions take doy

2 JEE S

iThome CYBER INTELLIGENCE DAILY s

infrastructure; over EUR 41 million in

Press Releases

When published

N e





EPUB/images/img_c79a8bc6.jpg
Generative AI economy revenus, deduplicated
$bn/year, Jan 2023 - Jun 2026

W Annualzed run rate (ast month x 12) W Traling 12-month actual revenue

S0 $175bn

-annualized run rate

1.6x gap

15000
Lk the spread reflects
the growth rate

$110bn

banked trailing

$1006n
12-month revenue

5000

060

Jan23 Jan24 Jan 25 Jan26

Source: Exponential View analys

Note: Global ex-China. Deduplicated opp, foundation model, and infrastructure hosting revenues. Excludes chip manufacturing






EPUB/images/img_7738f09e.jpg
AAVBOB Public Advisory on information breach

AVBOB confirms that it has experienced a data breach involving unauthorised access to certain personal
information of policyholders, employees, and suppliers.

The incident was identified on 30 May 2026, and immediate steps were taken to contain the breach and secure our
systems. In compliance with the Protection of Personal Information Act (POPIA), the company has notified the
Information Regulator and all affected parties.

The information potentially exposed includes personal data, that might include names, contact details, account o
policy information.

Company Response:
« Aforensic investigation is underway with the assistance of cybersecurity experts
« Enhanced security measures are being implemented to prevent recurrence.

Potential Impact: While there is no evidence at this stage of misuse of the compromised information, affected parties
are advised to remain vigilant against identity theft fraud, or unauthorised activity. I there is any doubt about the
authenticity of communication received from AVBOB, affected parties should contact AVBOB directly on

086128 26 21 or visit their nearest AVBOB branch.
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