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  駭客冒充國際刑警組織寄送釣魚郵件，鎖定中小企業散布勒索軟體

                來源：https://www.ithome.com.tw/news/177080

                

                

                資安業者Bitdefender近日揭露一起冒用國際刑警組織（INTERPOL）名義的釣魚攻擊行動。攻擊者針對歐洲、亞洲、中東和北美的小型企業，涵蓋食品、農業、法律服務、製藥、媒體、科技、金融等行業，冒用國際刑警組織發送郵件，聲稱收件者涉及跨國調查或需配合執法程序，誘使收件者透過Proton Drive雲端服務下載惡意檔案並執行，進而在受害系統部署勒索軟體。

研究人員指出，這項攻擊使用的惡意軟體並不複雜，採用偽裝為視訊檔案的可執行檔，缺乏大型勒索軟體的許多功能。但攻擊者特別鎖定缺乏專門IT與資安人力的中小企業，並利用國際執法機構的公信力提高郵件可信度，增加受害者上當機率。此外，攻擊者未在勒索信中明確標示贖金金額，而是要求受害者透過匿名通訊平臺Tox與其聯繫，以進一步協商贖金與資料解密事宜。

'
            Microsoft揭露Exchange Online重大漏洞，可能導致權限提升與未授權資料存取

                來源：https://www.ithome.com.tw/news/177077

                

                

                Microsoft於7月2日揭露雲端郵件服務Exchange Online權限提升漏洞，漏洞編號為CVE-2026-54998，CVSS嚴重性評分達8.8分，已由Microsoft於雲端服務平臺完成修補。這也是繼6月4日揭露的資訊外洩漏洞CVE-2026-48579之後，Microsoft再次修補Exchange Online服務的高風險漏洞。

CVE-2026-54998問題源自Exchange Online授權機制，可能導致已通過身分驗證的攻擊者透過網路提升權限，進而造成未授權的資料存取。Microsoft的公告指出，此漏洞影響雲端服務本身，利用此漏洞的攻擊複雜性與所需權限均為低，也無須與用戶互動，對機密性、完整性與可用性都會造成高度影響，目前尚無遭實際利用跡象。

'
            FBI警告駭客組織TeamPCP鎖定軟體開發者，針對開發工具與CI/CD發動供應鏈攻擊

                來源：https://www.ithome.com.tw/news/177075

                

                

                美國聯邦調查局（FBI）於7月2日發布資安警示（FLASH），提醒企業留意駭客組織TeamPCP發動的大規模軟體供應鏈攻擊。FBI指出，攻擊者透過竄改廣泛使用的開發工具與資安工具，在合法軟體套件植入惡意程式碼，進而竊取雲端存取權杖（Token）、SSH金鑰、Kubernetes Secrets等敏感資訊，並取得受害環境的持續存取權限。

FBI表示，TeamPCP於2026年間曾竄改Trivy、KICS、LiteLLM及Telnyx Python SDK等常用開發工具與套件，利用這些廣泛部署於企業CI/CD流程、雲端基礎架構及資安工作流程中的工具，作為供應鏈攻擊入口點，將惡意程式碼植入受害者環境。此外，該組織也涉及資料外洩勒索活動，除公開受害者名單外，並威脅公布竊得資料。FBI建議企業採取一系列防範措施，包括讓GitHub Actions工作流程固定使用已驗證的Commit SHA雜湊值，輪替CI/CD憑證，啟用多因素驗證（MFA），並加強CI/CD流程監控等，以降低供應鏈攻擊風險。
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The ity by this CVE no action to resolve

CVE.org link: CVE-2006-54998
Impact: Elevation of Privilege  Max Severity: Critical
Weakness: CWE-863: Incorrect Authorization
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ACTIONABLE CYBER INTELLIGENCE

Cyber Criminal Group TeamPCP

Summary

The Federal Bureau of Investigation (FB)is releasing this FLASH to highlight the tactics, techniques, and
procedures (TTPs) and indicators of compromise (I0Cs) associated with the cyber criminal group
TeamPCP. TeamPCP actors have conducted large-scale software supply chain compromises by targeting
widely used developers and security tools, gaining access to victim environments and extracting sensitive
data, including but not limited to cloud access tokens, SSH keys, and Kubernetes secrets. The FBI
encourages organizations to contact the FBI if they have been compromised, and to implement the actions
in the Recommendations section to reduce the likelihood and impact of compromise by TeamPCP actors.





