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  Manifold警示ClaudeBleed漏洞依舊存在，攻擊者可濫用瀏覽器擴充套件讀取Gmail信件

                來源：https://www.ithome.com.tw/news/177461

                

                

                Anthropic為Claude瀏覽器提供的擴充套件Claude for Chrome，在今年5月揭露與修補的ClaudeBleed漏洞，近日遭資安業者Manifold揭露尚未完全修補，目前版本未能正確驗證觸發AI自動執行任務的點擊輸入，攻擊者能透過網頁擴充套件執行claude.ai指令碼偽造點擊，誘使Claude執行讀取Gmail、Google文件與行事曆等固定任務。

Manifold表示，在5月ClaudeBleed漏洞事件後，Claude for Chrome已限制可自動執行的指令僅限於9項固定任務，但仍未檢查觸發執行這些任務的點擊事件屬性（event.isTrusted），以區分點擊是否來自真實的使用者，以致攻擊者可透過網頁指令碼注入偽造的點擊事件，從而觸發這些任務。

在5月21日時，Manifold便已向Anthropic通報前述問題，但直到7月7日發布的1.0.80版Claude for Chrome，前述情況仍然存在，研究人員決定公開以提醒用戶相關風險。由於Anthropic尚未修補，作為緩解措施，資安媒體建議用戶關閉Claude for Chrome「無需詢問即可執行」的模式，限制AI代理須經用戶核准才能執行任務。

'
            惡意軟體ACR Stealer攻擊升溫，微軟揭WebDAV與圖片隱寫投遞手法

                來源：https://www.ithome.com.tw/news/177455

                

                

                微軟示警，旗下Defender Experts從2026年4月底至6月中旬，在客戶環境觀察到竊資惡意軟體ACR Stealer攻擊活動增加。攻擊者利用ClickFix社交工程手法，誘騙使用者自行執行惡意命令，竊取瀏覽器儲存的帳號密碼、Cookie、驗證權杖及企業文件，可能造成帳號遭接管、雲端資源被未經授權存取，並引發後續入侵活動。

ACR Stealer被認為是以惡意軟體即服務（MaaS）模式提供的竊資工具。微軟近期檢視的入侵事件中，有兩類攻擊鏈較常出現，兩者都以ClickFix作為初始入口，但後續採用不同方式投遞及執行惡意程式。

第一類攻擊會透過遠端WebDAV分享區提供惡意DLL，再利用Windows內建的rundll32.exe載入。攻擊者也會透過pushd將遠端WebDAV路徑暫時掛載為本機磁碟機，並搭配無視窗執行及命令混淆，降低使用者察覺異常的機會。

惡意DLL啟動後，會執行高度混淆的PowerShell指令碼，部署內含Python執行環境的載入器，並建立偽裝成軟體更新的隱藏排程工作，在使用者登入時再次執行。最終有效酬載會被注入系統程序並在記憶體中執行，減少留存在磁碟上的可供偵測跡象。

部分攻擊還會利用EtherHiding技術，連線至公開區塊鏈RPC端點或第三方Web3節點，可能透過區塊鏈資料取得後續有效酬載或指揮控制伺服器位址。由於攻擊者能在不重新部署惡意程式的情況下變更基礎設施，因此也提高了封鎖及下架工作的難度。

第二類攻擊鏈則以MSHTA啟動遠端HTA內容，再經由VBScript與混淆PowerShell下載一張託管於公開圖片服務的JPEG圖片。惡意程式會從圖片像素取出隱藏其中的加密資料，完成解密及解壓縮後，直接在記憶體執行有效酬載，盡量避免產生磁碟檔案。

兩類攻擊都以瀏覽器儲存的憑證與敏感資料為目標，並會利用Windows資料保護API解密本機密碼、Cookie及驗證權杖。第一類攻擊還會搜尋PDF、Microsoft 365文件，以及OneDrive、SharePoint同步資料夾中的內容，壓縮後準備傳出，而第二類攻擊則會搜尋桌面與下載目錄中的PDF文件。

微軟建議企業加強辨識偽造的驗證提示，以及要求使用者複製並貼上命令的ClickFix手法，並限制PowerShell、Python、mshta.exe及rundll32.exe執行來自網際網路或使用者可寫入目錄的不受信任內容。
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            【資安日報】7月20日，多款HTTP/2伺服器存在流量控制漏洞

                來源：https://www.ithome.com.tw/news/177447

                

                

                本日新聞焦點

● 多款HTTP/2伺服器存在可引發DoS的流量控制漏洞

● 重大漏洞wp2shell全球5億WordPress網站恐曝險

● 勒索軟體駭客將SonicWall防火牆零時差漏洞用於實際攻擊

● 醫療科技廠商亞培傳出遭兩個駭客組織入侵

● DigiCert遭駭事故傳出是中國駭客團體所為

資安新聞總覽

HTTP/2伺服器存在流量控制漏洞恐引發DoS攻擊，影響Apache Traffic Server、Citrix、F5

美國CERT/CC指出部分HTTP/2伺服器實作存在流量控制漏洞，未通過身分驗證的攻擊者傳送特製HTTP請求，可造成記憶體資源耗盡及阻斷服務（DoS）。受影響對象包括Apache Traffic Server專案、Citrix、F5、Meta、Red Hat、SUSE Linux及Yahoo，多家業者已發布緩解措施。此問題出在伺服器回應用戶端傳送資料時，未有效限制緩衝記憶體資源損耗。這讓攻擊者一方面發送多道請求，另一方面卻使用特定的流量控制參數，迫使伺服器輸出資料停滯。詳全文

OpenSSL存在DoS漏洞HollowByte，攻擊者可利用11個位元組的酬載癱瘓運作

6月9日OpenSSL開發團隊發布4.0.1版，修補並公布18個資安漏洞，不過身分驗證解決方案廠商Okta指出，開發團隊實際上在這次更新當中，默默地改版修補了一個未登記CVE編號的漏洞HollowByte，若不處理，攻擊者可讓OpenSSL停止運作。儘管OpenSSL開發團隊將此弱點視為臭蟲（bug）處理，但他們也將相關程式碼移植到3.6.3、3.5.7、3.4.6，以及3.0.21等版本。對此，Okta呼籲用戶應儘速升級新版OpenSSL因應。詳全文

WordPress核心存在遠端程式碼執行漏洞wp2shell

7月17日WordPress開發團隊發布安全更新7.0.2、6.9.5、6.8.6版，以及測試版本7.1 beta2，修補兩個漏洞CVE-2026-63030與CVE-2026-60137，呼籲網站管理員要立即套用因應。其中被評為重大等級的CVE-2026-63030特別值得留意，此問題存在於REST API，結合了Batch-route混淆，以及SQL注入的弱點，攻擊者能用於遠端程式碼執行（RCE）。通報此事的資安公司Searchlight Cyber警告，全球超過5億網站採用WordPress架設，影響將極為廣泛。詳全文

F5修補8項Nginx與BIG-IP漏洞，重大漏洞若遭利用將導致堆積緩衝區溢位與程式碼執行

應用程式交付與資安廠商F5於7月15日發布首波每月例行安全通知，修補旗下Nginx系列產品及BIG-IP共8項漏洞。其中最嚴重的是影響Nginx Plus及Nginx Open Source資料平面的CVE-2026-42533，CVSS v4.0風險分數為9.2分，屬於重大風險等級，未經身分驗證的攻擊者可傳送特製HTTP請求，在特定組態及執行條件下引發堆積緩衝區溢位，導致Nginx工作處理程序重新啟動；在特定條件下使用不可快取變數，也可能觸發這項漏洞。詳全文

勒索軟體Inc利用SonicWall設備零時差漏洞入侵受害組織

7月14日SonicWall發布資安公告，SMA1000防火牆設備存在資安漏洞CVE-2026-15409、CVE-2026-15410，其中CVE-2026-15409的CVSS風險達到滿分10分特別危險，而且兩個漏洞都被用於實際的攻擊活動。隔天資安公司Rapid7表示，他們在SonicWall揭露上述資訊之前，就偵測到相關活動，並強調上述漏洞可被串連利用。根據資安新聞網站DarkReading指出，上述調查報告發布兩天後，Rapid7認定攻擊者的身分與勒索軟體Inc有關。詳全文

SonicWall設備零時差漏洞攻擊活動可追溯至6月下旬

上週SonicWall公布已遭利用的防火牆資安漏洞CVE-2026-15409、CVE-2026-15410，隨後資安公司Rapid7表示在SonicWall揭露前偵測到攻擊行動。資安公司Volexity於7月17日公布最新調查結果，他們在7月初發現駭客組織UTA0533從事零時差漏洞攻擊，成功入侵SonicWall SMA設備，當時該公司發現攻擊者正在進行可疑的身分驗證及試圖橫向移動。Volexity針對其中兩臺受影響的防火牆調查遙測資料與事件記錄，並對記憶體與磁碟映像進行分析，結果發現其中一臺防火牆在6月22日被入侵。詳全文

亞培傳出遭兩組駭客團體入侵，其中一組是ShinyHunters

7月16日醫療科技巨頭亞培（Abbott Laboratories）發布公告指出，他們正在調查一起資安事故，原因是該公司的癌症診斷業務當中，出現少數內部系統遭未經授權存取。然而根據資安新聞網站Bleeping Computer的報導，有兩個駭客組織宣稱入侵亞培。第一個是惡名昭章的勒索集團ShinyHunters，他們在7月15日將亞培加入資料外洩網站，竊得逾3千萬筆客戶個資；另一組聲稱入侵亞培的是ShadowByt3$，他們透過客戶入口網站LabCentral，入侵亞培的核心實驗室診斷業務。詳全文

安永會計師事務所支援系統傳出遭到入侵，臺灣用戶不受影響

根據資安新聞網站Bleeping Computer報導，全球四大會計師事務所之一的安永（Ernst & Young）近日向客戶發出通知，IT部門使用的第三方支援工單（support ticket）系統遭到未經授權存取，攻擊者下載含有客戶稅務資訊的文件。安永強調，遭竊資料並未出現遭到濫用或是進一步暴露的情形，也沒有客戶被駭客鎖定的現象，該公司已於7月中旬，向美國加州及佛蒙特州主管機關通報。我們也向安永進一步詢問，該公司表示臺灣客戶未受影響。詳全文

DigiCert資料外洩事故傳出是中國駭客GoldenEyeDog旗下子團體所為

日前數位憑證機構DigiCert透露於4月初遭遇社交工程攻擊，攻擊者透過偽裝成螢幕保護程式的惡意檔案，入侵客服支援流程，進而取得EV程式碼簽章憑證相關資訊。3個月後資安公司Expel透露，攻擊者的身分，是中國網路犯罪集團GoldenEyeDog（APT-Q-27）旗下的子團體，他們命名為CylindricalCanine並進行追蹤。Expel察覺此事源自於GoldenEyeDog從去年4月，開始使用DigiCert的憑證為惡意程式Golden Gh0st RAT簽章，其中部分憑證是頒發給先前持有有效DigiCert程式碼簽章憑證的公司。詳全文

哥倫比亞石油公司Ecopetrol遭勒索軟體攻擊，雖擋下惡意加密，但集團旗下15家公司資訊遭竊

哥倫比亞國家石油公司Ecopetrol S.A.傳出重大資安危機，該公司於7月17日發布聲明，揭露遭遇未經授權的網路存取事件，初步調查結果顯示，集團內約15家子公司（含公司本身）的雲端檔案儲存環境遭入侵，並導致3,300個用戶帳戶相關的資料遭非法下載。駭客在非法下載雲端資料後，曾以此對其進行勒索，威脅若不支付贖金將公開外洩的機密資訊。威脅情報平臺業者FalconFeeds.io與ThreatMon均指出，勒索軟體組織Gentlemen宣稱是他們所為。詳全文

Hugging Face揭露遭自主AI代理入侵，攻擊者竊取內部憑證並橫向移動

AI模型開發與託管平臺Hugging Face於7月16日揭露資安事件，表示遭到自主AI代理執行的攻擊，導致雲端與叢集憑證遭竊，並橫向移動至多個內部叢集，目前仍在評估合作夥伴與客戶資料是否受到影響。由於Hugging Face是眾多AI模型、資料集、開發函式庫與應用工具的託管及分發平臺，並提供程式碼庫託管服務，一旦平臺遭到入侵，攻擊者可能進一步篡改或植入惡意內容，影響大量使用者下載或整合的AI模型、資料集與開發工具，形成供應鏈風險。詳全文

NPM套件Jscrambler被入侵，駭客用於散布Rust竊資軟體

JavaScript程式碼保護工具Jscrambler的NPM套件於7月11日遭入侵，一旦開發者安裝惡意套件，攻擊者加入的掛鉤（hook）就會引入新的檔案，然後根據受害電腦的作業系統平臺，透過經混淆處理的CSI容器載入Windows、macOS，或Linux專屬的二進位檔案，最終植入Rust竊資軟體。資安公司Socket察覺此事並進行通報，Jscrambler開發團隊確認出現未經授權發布的套件。Socket建議，開發人員應更新到最新的8.22.0版，並將版本固定因應。詳全文

針對NPM套件供應鏈攻擊事故，Jscrambler開發團隊公布調查結果

7月11日JavaScript程式碼保護工具Jscrambler的NPM套件遭入侵，開發團隊於7月16日發布事故檢討報告，指出攻擊者取得了NPM套件的GitHub儲存庫的寫入權限，並透過GitHub Actions工作流程洩露了開發團隊用於發布NPM套件的權杖（token），後續攻擊者濫用此權杖，直接在NPM儲存庫發布竄改後的套件版本。這起事故發生的源頭，是開發團隊其中一臺電腦遭到入侵，該電腦存放了開發者的GitHub SSH金鑰，以及NPM發布憑證。詳全文

松上電子部分資訊系統遭駭

印刷電路板（PCB）與磁性元件廠商松上電子（6156）於7月17日晚間，在股市公開資訊觀測站發布重大訊息，指出公司部分資訊系統遭受網路攻擊，資訊部門發現異常後已啟動防禦與復原機制因應。針對這起事故後續處理與帶來的影響，松上表示，目前受影響系統已恢復正常運作，根據他們的初步評估，對公司營運無重大影響。詳全文

基因檢測服務業者23andMe資料外洩案以1,800萬美元與美國多州和解

根據美國紐約州檢察長Letitia James於7月14日發布的公告，個人基因檢測服務業者23andMe就資料外洩事件求償案，與紐約州等43名檢察長達成1,800萬美元和解。紐約州等43名檢察長進行的聯合調查發現，23andMe未將客戶密碼與已知外洩密碼名單進行比對，也未強制啟用多因素驗證、適當限制登入嘗試頻率，或部署入侵防護措施及偵測資料外洩的記錄與監控工具。對於出現登入嘗試次數大幅增加等異常模式，該公司也不進行調查或處理。詳全文

ServiceNow揭露AI平臺重大等級的RCE漏洞

7月13日企業流程自動化廠商ServiceNow發布公告，揭露AI平臺的沙箱逃逸漏洞CVE-2026-6875，此為重大等級的遠端程式碼執行（RCE）弱點，CVSS v4.0評分達到9.5分。對此，ServiceNow已對代管的執行個體部署更新來緩解漏洞，並提供自行建置的用戶與合作夥伴相關更新檔案。發現與通報漏洞的資安公司Searchlight Cyber於隔天公布相關細節，指出CVE-2026-6875不僅能讓攻擊者入侵ServiceNow執行個體，還能滲透與其連接的代理伺服器。詳全文

Zoom修補Windows版產品4個漏洞，包括可能導致帳號遭接管的重大漏洞

視訊會議平臺廠商Zoom於7月14日發布資安更新，修補4個Windows版產品漏洞，其中包括1個CVSS評分達9.8分的重大漏洞CVE-2026-53412，問題源自輸入驗證不當，可能導致未經身分驗證的攻擊者透過網路接管用戶帳號，影響Windows版Zoom Workplace 7.0.0以前的版本，以及Windows版Zoom Workplace VDI Client 7.0.10、6.6.15與6.5.18以前的版本，用戶可至Zoom下載中心升級已完成修補的最新版本。詳全文

Google為ChromeOS修補逾300個第三方元件與瀏覽器漏洞，其中21個為重大等級

Google於7月16日發布電腦版與Android版瀏覽器更新，同一天他們也對作業系統ChromeOS與ChromeOS Flex進行修補，發布16700.46.0穩定版更新，並升級瀏覽器為150.0.7871.150版，總共解決346個漏洞，這些問題存在瀏覽器與第三方元件，其中有309個為瀏覽器弱點。從漏洞的危險程度來看，有21個是重大等級、98個為高風險等級。根據漏洞的類型來看，記憶體使用後再存取利用（UAF）比例最高，有76個，元件不當實作居次，有63個。詳全文

微軟Entra ID今年9月起預設使用通行金鑰，2027年停止傳送簡訊與語音驗證訊息

7月13日微軟宣布，身分及存取管理服務Microsoft Entra ID將通行金鑰（Passkey）設為預設驗證方式，自2026年9月1日起，微軟將分階段為各組織啟用這項調整，原本已啟用簡訊或語音驗證的使用者，也會自動啟用通行金鑰功能，並在下次進行多因素驗證時收到註冊提示。企業若仍需使用簡訊或語音驗證，微軟預計於9月18日公布支援的第三方電信業者名單；自2027年2月1日起，微軟將停止自行傳送簡訊與語音驗證訊息。詳全文

美國戰爭部暫停CMMC第二階段，檢討國防承包商資安認證制度

7月13日美國戰爭部宣布，立即暫停網路安全成熟度模型認證（CMMC）第二階段要求。第二階段原定今年11月10日實施，部分處理受控非機密資訊（CUI）的國防承包商，屆時必須通過CMMC第2級第三方評估，才能參與適用這項要求的國防採購案。如今戰爭部將重新檢討第三方評估方式及制度實施安排，以減輕中小型與非傳統承包商的法規遵循負擔，進階指引將於為期60天的審查結束後頒布。暫緩原因主要是法遵成本偏高，已導致部分小型廠商退出。詳全文
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Overview

A denial-of-service {D0S) 0 adequately limit
resource consumption when buffering response data under stalled flow-control conditions. A remote
unauthenticated attacker can trigger memory exhaustion and service interruption by using standard flow-control

parameters such as SETTINGS_INITIAL_WINDOW_SIZE = @ to stall outbound data for multiple simultaneous





