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  Chrome 151補上單頁網站效能監測缺口，可分開量測各網址核心網頁指標

                來源：https://www.ithome.com.tw/news/177865

                

                

                Google Chrome 151穩定版新增軟導覽（Soft Navigation）與互動內容繪製兩類效能紀錄，讓開發者可依單頁應用程式中的各次軟導覽，分別量測內容顯示、操作反應與版面穩定性，避免效能資料全都歸在使用者最初開啟的網址下。

單頁應用程式常見於電子郵件、社群服務及各類網路系統。使用者點選連結後，網站會透過JavaScript進行軟導覽，更新網址與畫面內容，而不重新載入整份網頁，藉此縮短等待時間，但瀏覽器過去仍將前後畫面視為同一份網頁，導致效能監測資料混在一起。

像是使用者開啟網站首頁後，再進入商品頁面，監測工具可能只記得首頁的載入時間，無法準確反映商品頁面花了多久才顯示主要內容，也難以判斷點擊按鈕後的反應是否遲緩。

Chrome 151現在會辨識由使用者操作觸發，並伴隨可見網址變更及畫面內容繪製的頁面切換。每次偵測到軟導覽，瀏覽器便會建立新的計時起點，讓後續的畫面顯示、操作延遲及版面位移資料，歸入目前所在的網址。

另一項互動內容繪製紀錄，則用來測量使用者操作後，新內容實際出現在畫面上的時間。即使網站必須先向伺服器取得資料，開發者也能掌握使用者從操作到看到結果之間等待了多久。

互動內容繪製紀錄主要用來計算軟導覽的最大內容繪製（LCP）。Chrome也會在操作事件與版面位移等效能紀錄中加入navigationId，搭配軟導覽資料，讓開發者依各次導覽分別計算LCP、與下一次繪製的互動（INP）及累計版面配置位移（CLS），找出單頁網站中表現較差的特定頁面，而不是把不同網址的效能資料混在同一個頁面生命週期中。

不過，Chrome是依照使用者操作、網址變更與畫面更新等條件判斷軟導覽，部分網站仍可能出現誤判或漏判。現有的網站效能監測服務也必須加入支援，舊版Chrome及其他瀏覽器則未必能提供相同資料。

Google表示，計畫讓軟導覽資料用於核心網頁指標相關工具，但Chrome使用者體驗報告將如何呈現這些資料，目前仍未確定。因此，該更新現階段主要提供網站開發與維運人員更細緻的效能量測方式。

'
            網路廣告公司Adform遭駭，廣告指令碼被用於竊取加密貨幣資產

                來源：https://www.ithome.com.tw/news/177869

                

                

                資安專家Kevin Beaumont於7月31日發布部落格文章提出警告，總部位於丹麥哥本哈根的廣告科技公司Adform遭到駭客入侵，超過1萬家客戶網站廣泛使用的追蹤指令碼trackpoint-async.js，被植入惡意程式碼，導致只要存取這些網站的使用者，加密貨幣資產就有可能遭竊。Beaumont文中也特別提到Adform並未透露這起事故，但他注意相關惡意活動已持續了一週。

Adform隔天發布聲明，表示他們在7月27日偵測到可疑活動，然後依照事件應變程序展開調查，經確認資安威脅，該公司就進行控制並移除惡意程式碼，採取額外措施保護存取網站的使用者、客戶，以及Adform平臺。這些惡意程式碼的用途，主要是針對比特幣、以太坊、Tron等加密貨幣持有人，試圖替換使用者剪貼簿的口密貨幣錢包網址。Adform強調，這些程式碼只會在開啟受害網頁的時候運作，不會在受害者裝置植入惡意軟體，或是建立長期存取管道。這起事故影響在7月27日存取導入Adform技術網站的人士，該公司呼籲使用者應清除瀏覽器的暫存資料防範。

然而，上述聲明卻與Beaumont的發現有出入，Beaumont強調相關攻擊已持續一週，而Adform表示只有發生在7月27日，再者，Beaumont指出駭客還會記錄使用者的IP位址與存取的網站，而非只有加密貨幣錢包網址被置換。對此，資安新聞網站Bleeping Computer比對Archive.org存放的檔案進行分析，認為攻擊活動至少從7月26日開始。

'
            巴基斯坦駭客組織APT36冒充印度政府徵才，鎖定求職者散布木馬程式

                來源：https://www.ithome.com.tw/news/177868

                

                

                資安業者Seqrite近日揭露代號Operation ShadowRecruit的攻擊活動，指出與巴基斯坦政府有關聯的駭客組織APT36，近期冒充印度政府機關發布徵才資訊，鎖定印度求職者散布惡意程式。APT36以虛假的印度政府招募公告檔案為誘餌，誘導受害者下載內含惡意PowerShell指令的壓縮檔，從而在受害者電腦上安裝遠端管理工具ControlR的代理程式，以及遠端存取木馬SheetAgent RAT；在部署前述程式的同時，也會開啟偽裝的印度官方招募公告PDF作為掩護。

Seqrite分析指出，APT36在這波活動中使用兩套不同的遠端控制機制，一是透過ControlR建立遠端存取能力，二是透過SheetAgent RAT搭配Google Sheets作為命令與控制管道，SheetAgent RAT可從攻擊者控制的Google Sheets取得指令，再回傳執行結果。由於ControlR與Google Sheets均屬於合法工具與雲端服務，藉此可降低惡意活動遭安全工具偵測的機會。

'
            MedTech醫療科技雙周報第52期：新加坡NUHS打造AI藥事平臺，4款AI工具每周可省850小時藥師工時

                來源：https://www.ithome.com.tw/news/177867

                

                

                重點新聞（0716～0731 ）

NUHS AI藥事平臺 用藥安全

新加坡NUHS打造AI藥事平臺，4款AI工具每周可省850小時藥師工時

新加坡國立大學醫療體系（NUHS）推出院區級AI藥事平臺（NCAIP），整合4款AI工具協助用藥整合、處方分流及藥物審核等藥事流程，希望降低人工作業負擔，提升用藥安全。NUHS表示，待所有工具全面部署後，每周可節省約850小時藥師工時，估計每年可節省約200萬新加坡元成本。

這款AI藥事平臺建於NUHS的AI中臺上，可即時整合國家電子病歷（NEHR）、新一代電子病歷（NGEMR）、出院摘要、處方、臨床紀錄及檢驗結果等資料，建立病患完整的用藥脈絡，再透過AI提供一致性的臨床建議，減少藥師在不同系統間切換及人工比對資料的負擔。藥事平臺也採人機協作設計，所有AI建議皆須由藥師確認後才能採用。

目前平臺包含4項AI工具，包括住院與出院用藥整合（Admission/Discharge MedRecon），可自動比對跨院所用藥紀錄，準確率分別超過88%和90%；處方分流（MedTriage）可辨識需要藥師諮詢的病患，將低複雜度處方改為自助領藥，辨識準確率達100%；處方審核（MedVerify）則檢查劑量、禁忌症及藥物交互作用，初步驗證準確率超過95%。NUHS表示，未來將持續把新的AI藥事工具納入NCAIP平臺，讓藥師將更多時間投入慢性病照護、藥物基因體學、精準醫療及跨專業照護等高價值臨床工作。（詳全文）

澳洲 SMART on FHIR 精神健康

澳政府將精神健康轉介工具整合診所HIS，下一步升級SMART on FHIR應用

澳洲醫療資訊交換業者HealthLink宣布聯手澳洲衛生、身心障礙與高齡照護部合作，正式將精神健康初步評估與轉介決策工具（IAR-DST）整合至全國多套基層診所管理系統。家庭醫師已能直接在既有系統內，完成精神健康評估、保存結果並開立轉介，不必切換不同系統。

IAR-DST採澳洲全國精神健康分級照護架構，透過標準化評估流程，協助醫師判斷病患適合的5種照護層級，提升精神健康轉介的一致性。這次整合也支援預先帶入病患資料，評估結果可直接寫回病歷、減少重複輸入，還能提高資料一致性、互通性及病患隱私管理。

第二階段預計今年稍晚推出，將IAR-DST改為SMART on FHIR應用程式，首波整合優選的診所系統。醫師可直接在病歷畫面完成評估，系統再依結果自動啟動Medicare精神健康轉介流程。由於採用SMART on FHIR標準，未來也能擴充至其他FHIR相容系統，降低客製化介接需求，作為澳洲後續全國數位健康計畫的共同技術基礎。（詳全文）

新光醫院 低程式碼 智慧醫院

新光醫院供應中心團隊自學低程式碼工具，打造智慧後勤管理系統

新光醫院日前揭露一款歷時2年開發的「CSR元宇宙」智慧後勤管理平臺，由一群沒有資訊背景的供應中心團隊，自學Power Apps、Power Automate、SharePoint等低程式碼工具，加上Copilot協助撰寫函式、設計公式和除錯，開發而成。該系統目前涵蓋器械管理、滅菌流程、物流、設備維修、教育訓練與排班等15項功能，同時運用數位孿生技術，即時追蹤手術器械位置、滅菌紀錄和作業狀態，一旦流程異常，就會主動推播提醒。這套系統不只將工作紀錄時間縮短了42.8%，也大幅提高無紙化率，從63%至88%。

除了鼓勵第一線自行開發應用，新光醫院也透過Microsoft Fabric建置AI資料中臺，整合臨床、檢驗與研究資料，目前已有3座特色資料庫、20張主題資料表及100多個標準化欄位，支援手術紗布遺留偵測、肺纖維化量化分析、多囊腎體積計算及藥物濃度預測等AI模型，目前至少已有4個模型正式上線。

新光行政副院長洪子仁表示，智慧醫院2.0不只是導入AI，而是讓數位轉型深入醫院每個角落。未來，他們將持續推動全院AI助理、公民開發文化及AI治理，也要在兼顧資安與法規下，打造可持續擴展的智慧醫療基礎。（詳全文）

醫療AI 資料整合 腎臟照護

美國腎臟照護業者分享AI落地經驗：先整合資料，再把AI藏進醫師工作流程

美國價值導向腎臟照護業者Strive Health技術長Tom Hawkes日前向HIMSS旗下媒體分享AI導入經驗，認為醫療AI最大的挑戰並非模型能力，而是資料分散、系統互通性不足，以及醫師工作流程早已過於繁重。因此，團隊沒有先開發AI模型，而是優先整合電子病歷、檢驗、處方及健康資訊交換（HIE）等資料來源，建立完整的臨床資料基礎，再將AI嵌入既有照護流程。

Strive Health用Care Multiplier平臺整合檢驗數值、用藥紀錄、診斷和照護歷程，透過機器學習預測腎臟病惡化、再住院及用藥缺口等風險，並提供可追溯的檢驗數據與臨床依據，協助醫師提早安排腎臟科轉診及介入治療，而非直接取代臨床判斷。

另一項重點應用則是出院後的藥物整合。系統整合HIE資料、AI病人摘要及語音紀錄，自動整理病人的用藥變更、出院指示和病史，讓醫師能直接確認、修正。導入後，文件撰寫時間縮短32%，約500名臨床人員整體生產力提升近20%，完成藥物整合的病人30天內再住院率最高降低30%。Tom Hawkes表示，成功導入醫療AI的關鍵並非更大的模型，而是資料品質、互通性、治理機制，以及是否真正融入醫師既有工作流程，才能讓AI從試點走向日常臨床照護。（詳全文）

紐西蘭 醫療AI治理 數位現代化

紐西蘭成立醫療數位現代化中心，改革AI專案治理和採購流程

紐西蘭公立醫療體系Te Whatu Ora成立醫療數位現代化中心（Centre for Digital Modernisation of Health），要改善醫療數位與AI專案長期面臨的資金、採購及治理瓶頸，加速新技術在公立醫療體系落地。

這項改革源自一份政府檢討報告。報告指出，現行制度下，核准每年120億紐西蘭元的人事預算，竟比核准一項2,000萬紐元的數位專案還容易，許多數位創新因繁複的審查與採購流程而延宕。報告也提到，近期公立醫院急診AI病歷摘要（AI Scribe）試辦案能夠推動，「更多是克服制度障礙，而非制度本身提供支持」。

新成立的中心將統籌紐西蘭10年健康數位投資計畫，負責規畫專案、建立商業案例，並推動AI及數位創新，同時與政府數位交付機構、財政部及商業創新部合作，建立更適合創新的採購模式。

此外，Te Whatu Ora近期也發布全國AI導入前評估框架，提供公立醫療體系一致的AI工具評估方法，未來將作為國家AI與演算法專家諮詢小組審查醫療AI工具的標準流程。（詳全文）

FHIR 可運算同意 Sequoia Project

美國醫療互通組織推可運算同意指南，把病患授權FHIR化

美國醫療互通組織The Sequoia Project發布《Operationalizing Automated Consent Guidance》實作指南，協助醫療機構、保險公司和醫療IT廠商導入可運算同意（Computable Consent），將病患同意書從紙本或人工流程，轉為可由系統讀取、交換及自動執行的FHIR結構化資料，提高跨系統資料共享率與法規遵循能力。

Sequoia Project互通專家、隱私與同意工作小組共同主席Kevin Day表示，美國目前缺乏統一的病患同意法規，各州及聯邦規範彼此交錯，導致多數醫療機構仍仰賴人工管理病患授權，也難以在不同系統間傳遞同意內容。新版指南提供實作流程、政策範本及資料欄位設計，協助醫療機構將病患授權轉為標準化、機器可讀的資料。

指南以物質使用疾患（SUD，俗稱成癮）資料共享為主要案例，示範如何因應美國《42 CFR Part 2》敏感資料規範，讓系統依病患授權，自動判斷哪些資料可分享、可分享給哪些醫療機構及用途。參與工作小組的醫療資料與隱私律師Helen Oscislawski表示，指南也整理《HIPAA》與《42 CFR Part 2》的同意要件對照，以及各州法規檢查範本，協助醫療機構建立一致的可運算同意流程。

目前，HL7也持續完善FHIR Consent資源，美國將同步推動數位身分相關機制，未來要讓病患授權能在不同醫療系統間自動交換、驗證與執行，建立更可信任的醫療資料共享機制。（詳全文）

MaineHealth IT組織重整 醫療AI

美醫療體系MaineHealth重組IT團隊，AI與給付改革推動83人職務調整

美國緬因州和新罕布夏州最大的非營利醫療照護體系MaineHealth日前宣布，將在未來4到6周重整IT與資料分析部門，把原本3個團隊整併為1個單位，預計調整83個職位，包括56名IT人員及27名資料分析人員。院方表示，此舉主要因應醫療給付政策變化，以及AI等新技術帶來的工作模式改變，希望在控制成本的同時維持醫療服務品質。

MaineHealth旗下擁有9家醫院及200多家醫療院所。院方強調，這波調整不涉及第一線臨床人員，受影響員工仍可申請重新設計的分析相關職務，目前共開出36個新職缺，顯示組織重整並非全面縮減IT人力，而是重新配置技術與資料分析能力。

近年美國醫療機構正加速導入AI與資料分析工具，也連帶改變IT組織分工。MaineHealth近期便利用Palantir分析平臺協助處理醫療保險給付爭議，加快保險拒付案件審查，減少病患等待時間。院方表示，這套系統目前僅用於保險給付分析，不參與臨床決策，也不由Palantir管理醫療資料。MaineHealth營運長Kelly Elkins補充，醫療產業正快速改變，醫院也必須持續調整組織能力，以符合病患需求，同時降低整體醫療成本。（詳全文）

圖片來源／微軟、Strive Health、The Sequoia Project

MedTech醫療科技近期新聞

1. 國科會揭露高齡科技產業行動計畫成果

資料來源：iThome整理，2026年8月

'
            中國駭客針對中亞政府散布後門程式OctLurk、SilkLurk

                來源：https://www.ithome.com.tw/news/177866

                

                

                資安公司卡巴斯基揭露後門程式OctLurk、SilkLurk，他們自2025年1月看到相關活動，鎖定中亞多個國家的政府機關從事網路間諜活動，受害企業組織分布於阿富汗、吉爾吉斯、塔吉克、烏茲別克、哈薩克，以及敘利亞，涉及產業涵蓋醫療保健、研究機構、政府部門、外交部、物流、執法機關、城市規畫與設施管理，以及公立教育機構。根據該公司的調查，駭客使用簡體中文，兩個後門程式背後的駭客組織為同一組人馬，原因是部分感染SilkLurk的組織也感染OctLurk。不過，卡巴斯基無法將相關活動與已知團體進行關連。

解析OctLurk與SilkLurk的功能，卡巴斯基指出，兩種惡意程式均採用模組化設計，藉由下載並注入外掛程式，攻擊者可啟動命令Shell、檔案系統活動、模擬鍵盤與滑鼠事件、網路掃描、擷取憑證、側錄鍵盤輸入內容、瀏覽器密碼竊取、電子郵件收集，甚至能進一步遠端存取。值得留意的是，這些駭客使用的後門程式載入工具，都針對受害組織個別打造，利用受害電腦的資訊來解出惡意酬載，而且，由於載入工具與後門都經過高度混淆處理，使得研究人員必須以更加複雜的方式進行分析。

值得一提的是，卡巴斯基還看到駭客使用名為LurkPoxy的工具，與OctLurk的架構雖然幾乎相同，但主要功能是作為代理伺服器，而非後門程式。

'
            DOUBLECUP將ClickFix攻擊打包成租用服務，散布CountLoader與新型RAT

                來源：https://www.ithome.com.tw/news/177864

                

                

                資安業者SOCRadar揭露新的DOUBLECUP惡意程式載入器即服務（Loader-as-a-Service，LaaS），攻擊者可利用該服務發動ClickFix攻擊。租用者可將DOUBLECUP程式碼嵌入自行架設的惡意網站，以偽造驗證畫面誘使使用者執行剪貼簿中的指令，植入具有Windows與macOS版本的CountLoader，以及Windows遠端存取木馬DeviceManager。

DOUBLECUP採用服務供應商與租用者分工的模式，服務開發者負責代管藏有惡意程式碼的PNG圖片、管理受害裝置連線及加密金鑰，租用者則可設定攻擊網站、執行方式及要安裝的惡意程式。管理介面也提供授權管理，以及用來設定惡意程式封裝與載入方式的製作工具，降低攻擊者建立ClickFix活動的技術門檻。

研究人員觀察到的攻擊網站假冒NetSuite、Odoo、HubSpot及Salesforce等企業軟體登入頁面，並顯示偽造的驗證碼操作指示。網站會依Chrome、Edge、Firefox、Brave及Opera等瀏覽器，將不同指令複製到使用者的剪貼簿，要求使用者自行貼上執行。

使用者開啟惡意網頁後，瀏覽器會在背景下載一張藏有程式碼的PNG圖片，並將圖片留在快取資料中。當使用者執行網頁提供的指令，程式便會從快取找出圖片、取出其中的程式碼，再下載最終的惡意程式。

該惡意系統機制還會取得受害者的對外IP位址，用來產生解密金鑰。當資安人員在不同網路或無法連線的分析環境執行樣本，可能因金鑰不同而無法解開惡意程式，增加分析難度。

DOUBLECUP目前被發現散布CountLoader 4.5p及DeviceManager。CountLoader提供Windows與macOS版本，Windows版本會複製PowerShell等系統工具，修改檔案資訊加以偽裝，並利用排程工作每25分鐘重新執行。macOS版本則會加入系統啟動項目，讓惡意程式在使用者登入後自動執行。

DeviceManager是一款以Python開發的Windows遠端存取木馬，會查詢Ethereum或Polygon區塊鏈上的智慧合約，取得攻擊者目前使用的控制伺服器位址。攻擊者可依不同受害裝置提供不同伺服器設定，也能不向疑似分析環境回傳資料。取得控制伺服器位址後，DeviceManager可透過HTTP連線，或將資料藏在DNS查詢中，接收並執行命令提示字元、PowerShell及Python指令。

'
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Four Al tools reduce manual workload across medication reconciliation, triage and
verification, enabling safer, faster care and freeing pharmacists for complex clinical
roles

SINGAPORE — The National University Health System (NUHS) has introduced a cluster-wide Al-powered platform to strengthen medication safety,
streamline pharmacy workflows and enable pharmacists to focus on higher-value clinical care. Known as the NUHS Cluster Al in Pharmacy (NCAIP) platfory
the system brings together four Al tools that support key pharmacy services such as medication reconciliation, triage and verification. These processes are
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