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  波蘭連鎖便利商店Żabka遭駭，攻擊者透過第三方帳號入侵

                來源：https://www.ithome.com.tw/news/177883

                

                

                8月4日波蘭大型連鎖便利商店Żabka發布資安公告，表示他們於上週末偵測到未經授權的活動，攻擊者存取了用於加盟總部與加盟商之間資訊交換的技術資源，事件發生在外部服務供應商的帳號，該公司在事件揭露的48小時內向當地的個人資料保護辦公室通報，後續他們也通知執法機關，並與CERT Polska合作。Żabka強調，交易資料、消費者服務、Żabka應用程式、營運活動資料未受影響。

上述事故曝光，源自當地資安公司Niebezpiecznik透露，有人於網路犯罪論壇號稱從Żabka伺服器竊得大批資料，但僅開價5千歐元兜售。Niebezpiecznik指出，駭客向Żabka合作廠商與記者寄送電子郵件透露此事，而且，Żabka的系統出現故障，導致折扣計算不正確。由於這起事故發生在Circle K宣布買下Żabka全部股份的兩天後，Niebezpiecznik認為這起事故並不尋常。

根據賣家提供買家檢驗的部分資料，攻擊者能夠存取Żabka的Jira系統，並從中竊得54.1萬份工單，從而取得員工和承包商的使用者名稱、電子郵件信箱等個資。賣家也表示他們握有機密專案資料、IT基礎設施的原始碼，以及GitLab個人存取權杖、Solace憑證、MongoDB管理員密碼等。由於這起事故發生的時間點相當巧合，再加上駭客兜售資料的價格並不高，並在成功入侵Żabka竊得資料後廣為宣傳，Niebezpiecznik指出，攻擊者的目的很顯示並非販賣竊得資料獲利，很有可能是為了減損Żabka市值。

'
            研究人員揭露AI蠕蟲攻擊新手法，透過Word中的隱藏提示可誘導Microsoft Copilot自我傳播

                來源：https://www.ithome.com.tw/news/177882

                

                

                研究人員Håkon Måløy近日揭露針對Microsoft Copilot for Word的AI蠕蟲攻擊方式，攻擊者可將惡意提示隱藏在Word檔案中，誘使Copilot執行指令並將相同提示寫入新產生的檔案，使惡意提示隨著檔案分享流程持續傳播，而不需要使用傳統惡意程式或巨集。

研究人員在概念驗證中，將JSON格式的惡意提示，以人眼難以察覺的白色文字嵌入Word檔案背景，後續當其他使用者要求Copilot以該檔案為基礎編輯新內容時，Copilot會移除原有文字格式，但仍會讀取隱藏的提示內容，並依照提示修改文件，再把惡意提示以隱藏文字加入輸出檔案，讓新檔案成為下一個傳播載體。攻擊者只需要散佈這種含有惡意提示的Word檔案，而其他使用者若將其用作Copilot的資料來源，即可觸發前述蠕蟲攻擊鏈。

研究人員表示，他們在今年3月將前述問題通報Microsoft後，Microsoft雖已多次發布緩解措施，但他們仍能重現攻擊，目前仍無徹底解決前述問題的辦法，建議用戶將外部檔案視為不可信的來源，並在分享或重新使用Copilot產生或編輯的檔案前，仔細檢查內容。

'
            網站主機管理平臺cPanel存在重大漏洞，攻擊者可透過資料庫root權限執行SQL指令

                來源：https://www.ithome.com.tw/news/177881

                

                

                最近兩到三個月鎖定網站主機管理平臺cPanel的攻擊行動不斷發生，該公司一旦修補嚴重漏洞，都會成為外界關注的焦點。

7月31日cPanel發布資安公告，指出該平臺存在資料庫權限提升漏洞CVE-2026-58048，通過身分驗證且能夠存取MySQL、MariaDB的攻擊者有機會以管理員的權限，執行任何的資料庫命令，根據作業系統與資料庫引擎的組態，有可能演變成作業系統層級的入侵，CVSS v4.0風險評為9.4，該公司已釋出11.110.0.137、11.118.0.71、11.126.0.78、11.134.0.48、11.136.0.32，以及138.1.6（WP2）等6個版本修補。

若是網站管理者無法及時修補，cPanel建議暫時撤銷使用者的MySQL功能因應，並強調這麼做不會停用資料庫，而是防範資料庫遭到新增或是移除。

'
            NuGet將API金鑰效期縮至30天，11月起既有金鑰全面失效

                來源：https://www.ithome.com.tw/news/177878

                

                

                微軟套件管理平臺NuGet團隊宣布，自2026年8月17日起，NuGet.org新建立的API金鑰最長效期將由365天縮短為30天，所有在此日期前建立的既有金鑰則會於11月1日失效。使用API金鑰透過CI/CD流程發布NuGet套件的維護者，應提前檢查自動化設定，以免金鑰到期造成套件發布中斷。

NuGet團隊指出，API金鑰相當於套件發布密碼，若長期存放在儲存庫或CI/CD系統的密鑰設定中，或在不同系統之間複製，一旦外洩，攻擊者便可能在較長時間內冒用憑證，發布未經授權的套件版本。縮短效期無法消除金鑰遭竊風險，但可限制外洩憑證可被利用的時間，降低單次洩漏可能造成的影響。

此次調整分兩階段實施，8月17日起，新金鑰最長只能設定30天效期，原有365天選項將取消，而11月1日起，8月17日前建立的金鑰不論原定效期為何，都將無法再用於NuGet.org發布套件。維護者若仍依賴既有金鑰，必須在期限前更新相關設定。

官方建議套件維護者改用2025年9月推出的可信發布（Trusted Publishing）機制，以OpenID Connect（OIDC）驗證CI/CD工作負載。發布流程會將GitHub Actions或GitLab核發的短期權杖交給NuGet.org，NuGet.org驗證權杖內容是否符合套件擁有者設定的儲存庫、工作流程及環境條件後，再核發有效1小時的臨時API金鑰。

採用可信發布後，開發團隊不必在原始碼儲存庫或CI/CD系統中保存可重複使用的長效發布金鑰，也不需要自行定期輪替。每個OIDC權杖只能兌換一次臨時API金鑰，工作流程應在實際發布套件前才提出申請，以免金鑰在發布作業開始前到期。

'
            英國AISI測試AI代理人，模型自行鎖定真人並企圖植入惡意程式碼

                來源：https://www.ithome.com.tw/news/177880

                

                

                英國AI安全研究所（AISI）週二（8/4）公布資安事件報告，表示該機構測試7款AI模型的網路攻擊能力時，Anthropic的Mythos 5與OpenAI的GPT-5.6 Sol曾超出授權範圍，自行在真實網路上鎖定個人及組織，其中一個代理人更企圖將惡意程式碼植入開源專案。

AISI發現異常資料傳輸後，在約1小時內終止相關測試並隔離機器；另一方面，遭鎖定的開源專案維護者也自行識破並拒絕惡意程式碼。AISI的調查未發現事件造成實際損害。

AISI是英國科學、創新暨科技部所屬研究機構，主要負責評估前沿AI模型的能力與風險。這次事件發生於AISI自行設計及執行的網路安全評估，AISI原本要比較既有及新建的兩套網路靶場，因此讓7款AI模型分別在模擬網路環境中執行資安挑戰，合計進行122次測試。

為觀察模型能力上限，AISI刻意允許代理人連上網際網路，並關閉模型業者用來防止濫用的資安分類器。結果有10次測試出現越界行為，共記錄19項未經授權的行動，其中17項來自Mythos 5，另2項出現在GPT-5.6 Sol的一次測試中。

最嚴重的案例中，一個代理人試圖把惡意程式碼加入真實的公開開源專案。為讓修改獲得核准，它調查專案維護者、建立多個假身分，並透過社交工程向真人施壓。當拉取請求（pull request）遭到公開質疑後，代理人還修改先前活動，使行為看似無害，並考慮改用新身分繼續行動，最終由人類維護者識破並拒絕程式碼。

代理人也曾向真人傳送訊息及惡意檔案，企圖誘使對方或其AI程式工具執行程式碼；並將提示詞注入內容放在可能被其他AI讀取的位置。另有代理人在GitHub公開邀請其他受測代理人合作，留下帳號及操作指示，後續代理人還真的發現並使用這些資源。

AISI指出，模型並未突破沙箱，而是透過研究人員刻意開放的網路權限接觸真實世界。AISI原本允許代理人連網下載解題工具，並關閉模型業者的資安分類器，以測試模型能力上限，卻未限制代理人接觸真實人物及系統，也未部署即時監控。該機構承認，隨著模型能力提升，未能及時重新評估開放網路的風險；未來將收緊網路權限、導入即時監控，並重新設計測試及隔離措施。

'
            美國銀行擬併購英國資安業者MDSec，強化網路防禦

                來源：https://www.ithome.com.tw/news/177879

                

                

                全球大型金融機構美國銀行（Bank of America）於7月30日宣布，計畫併購英國資訊安全顧問業者MDSec，藉此強化其在英國及全球的網路安全能力。交易仍須取得監管機關核准，預計於2026年第4季完成。

MDSec總部位於英格蘭，擁有約65名資安專業人員，主要提供對手模擬與紅隊演練、應用程式安全、滲透測試、資安事件應變、資安研究及教育訓練等服務。MDSec官網指出，該公司擁有超過250家長期客戶，涵蓋金融服務、零售及軟體產業的知名企業。該公司也通過英國國家網路安全中心（NCSC）的CHECK滲透測試認證，並取得網路事件應變標準級服務（CIR Standard Level）保證。

交易完成後，MDSec團隊將加入美國銀行，美國銀行目前在英格蘭已有超過1,400名員工，並設有一座網路威脅營運中心。

財經媒體Barron's報導，這是美國銀行5年來首宗併購案，並認為這項交易反映銀行及其他金融機構正加大資安投資，以因應AI等新興技術帶來的資安風險。

'
            pgAdmin 4新版本修補7個漏洞，含3個重大漏洞

                來源：https://www.ithome.com.tw/news/177877

                

                

                開源PostgreSQL資料庫管理工具pgAdmin 4於7月31日發布9.17版，修補7個漏洞，其中最嚴重的是CVE-2026-17349、CVE-2026-17351與CVE-2026-17566，這3個都是CVSS評分超過9.0的重大漏洞。

從CVSS評分依序來看，最高的是CVE-2026-17566，CVSS v3.1評分達9.9分，存在於資料匯入/匯出工具（Import/Export Data），源自未妥善處理SQL查詢，可能導致指令注入並造成任意指令執行；其次是CVE-2026-17349，CVSS v3.1評分達9.6分，可能導致攻擊者繞過pgAdmin對資料庫憑證的存取權限限制；接下來是CVE-2026-17351，CVSS v3.1評分達9.0分，源自先前對CVE-2026-12045的修補不完全所致，涉及AI Assistant功能的SQL查詢處理，攻擊者可利用特製輸入繞過預設的唯讀限制。

'
            Cyera擬以10億美元併購Oasis Security，擴大AI代理與非人類身分治理

                來源：https://www.ithome.com.tw/news/177876

                

                

                非人類身分（Non-Human Identity，NHI）數量快速增加，促使傳統以員工帳號為核心的管理方式面臨挑戰，相關治理需求也成為資安市場的新焦點。資料安全業者Cyera宣布計畫收購NHI安全業者Oasis Security的消息，雙方已簽署併購意向書。Cyera向資安媒體SecurityWeek證實，交易金額為10億美元。

雙方規畫將資料安全與非人類身分治理能力整合至單一平臺，協助企業控管AI代理及其他非人類身分可存取的資料與系統，以及能執行的操作，降低資料外洩及權限使用不當的風險。

Cyera在這項交易宣布前甫完成6億美元募資，公司估值升至120億美元。根據SecurityWeek截至7月28日的彙整，這是2026年規模第二大的資安併購案，僅次於Accenture取得OT資安業者Dragos多數股權的交易——據Dragos官方資料顯示，該交易對公司主要股權的估值約為32億美元。

'
            Accenture逾41億美元布局OT資安，從顧問服務跨入軟體市場

                來源：https://www.ithome.com.tw/news/177875

                

                

                全球管理顧問與科技服務業者Accenture正擴大其資安業務的布局，並將業務版圖延伸至營運技術（OT）資安軟體市場。該公司今年6月宣布，計畫取得OT資安業者Dragos多數股權，並併購資產情報與曝險管理平臺業者runZero，以及裝置與軟體供應鏈安全業者NetRise的全部股權。相關協議均已簽署，三項交易合計企業價值約41.75億美元。

交易完成後，Dragos將繼續獨立營運，並延續供應商中立立場，由共同創辦人暨執行長Robert M. Lee領導；runZero與NetRise則將納入Dragos旗下。根據雙方規畫，Dragos既有的OT資產可視性、OT威脅情報、威脅偵測及事件回應能力，將結合runZero的資產盤點與曝險評估，以及NetRise的軟體供應鏈與韌體層級風險掌握能力，預計形成涵蓋資產發現、曝險管理、威脅偵測及事件回應的整合平臺。

這項交易反映Accenture資安業務模式的轉變。該公司原已布局OT資安顧問、系統整合及維運服務，如今藉由取得Dragos多數股權及併購runZero、NetRise，進一步補強資安軟體、威脅情報及裝置分析能力，從服務市場跨入產品平臺領域。根據Accenture委託分析機構進行的研究，2026年全球OT資安市場規模約270億美元，至2031年可能接近590億美元，年複合成長率約16%。

相關交易預計於8月或9月完成，但仍須符合一般交割條件並取得監管機關核准。

'
            韓國電信業者KT內控疏失釀個資外洩，遭罰近540億韓元

                來源：https://www.ithome.com.tw/news/177874

                

                

                韓國三大電信業者之一KT於2025年9月接連傳出用戶手機門號遭冒用進行小額付款。韓國個人資料保護委員會（PIPC）根據受害案例及媒體報導，察覺可能發生個人資料外洩，並於9月10日主動展開調查。

PIPC於2026年7月30日公布調查結果，認定KT未落實必要的個人資料安全防護措施，導致16,647名用戶資料外洩，因此對該公司處以539億7,900萬韓元罰款，約新臺幣13.2億元。其中368名用戶的手機門號遭冒用進行小額付款，損失合計約2.4億韓元，約新臺幣588萬元。

調查發現，攻擊者從一臺遺失的KT微型基地臺（femtocell）擷取身分驗證憑證並加以複製，再將複製的憑證置入自行製作的非法微型基地臺，使該設備得以在無須其他驗證程序的情況下連上KT內部網路。2024年10月8日至2025年9月5日間，攻擊者引導用戶裝置透過非法微型基地臺通訊，攔截裝置與KT內部網路之間傳輸的資料，取得手機號碼、國際行動用戶識別碼（IMSI）及國際行動設備識別碼（IMEI）。

攻擊者再將這些資料搭配從其他管道取得的姓名、性別及出生日期，冒用受害者手機門號進行小額付款，並將透過簡訊及自動語音回應系統傳送的付款驗證碼，予以攔截，藉此通過驗證。

PIPC指出，KT對微型基地臺及內部網路的存取控制管理不完善，包括將基地臺憑證有效期限設為10年、未限制連線來源IP位址、存在可繞過微型基地臺管理伺服器的連線路徑，以及未妥善管理基地臺識別碼（Cell ID），也未建立異常連線偵測及應變機制。這些缺失使非法微型基地臺得以持續連入KT網路近11個月而未被發現。

'
            SpaceX第二季AI營收成長247%，雲端算力開始大規模變現

                來源：https://www.ithome.com.tw/news/177873

                

                

                SpaceX周二（8/4）公布上市後首份財報，第二季營收比去年同期成長92%至78.14億美元，淨損（Net Loss）由10.08億美元縮小至5.41億美元。其中，AI事業營收成長247%至25.61億美元，主要受惠於向其他業者提供運算容量，顯示SpaceX的AI基礎設施已開始透過雲端服務合約大規模變現。

SpaceX將業務分為連網、AI及太空三大部門。Starlink所在的連網事業仍是最大營收及獲利來源，第二季營收成長66%至42.91億美元，占總營收55%。其中，消費者業務營收成長44%至24.85億美元，企業及政府業務成長108%至18.06億美元。

截至6月底，Starlink用戶數由去年同期600萬倍增至1,200萬，但每名用戶平均月收入由85美元降至66美元，反映SpaceX向價格較低的海外市場擴張。連網事業營業利益（Operating Income）成長79%至16.56億美元，是三大部門中唯一獲利者。

AI事業占總營收33%。其中，AI解決方案與基礎設施營收由3.11億美元增至21.94億美元，廣告營收則由4.26億美元降至3.67億美元，顯示成長主要來自出租AI運算容量，而非X廣告。

SpaceX表示，已簽訂總額141億美元的雲端服務協議，第二季因此增加16億美元AI基礎設施營收。美國科技媒體The Verge將此解讀為SpaceX正朝類似CoreWeave的新型雲端業者發展，目前客戶包括Anthropic與Google。

AI事業營業損失仍達12.57億美元，但較第一季縮小49%。該部門第二季資本支出由去年同期7.49億美元暴增至158.28億美元，推動運算容量由0.4GW增至1.4GW。

太空事業營收成長29%至9.62億美元；受Starship研發支出增加影響，營業損失由3.69億美元擴大至5.42億美元。儘管SpaceX的營收與每股虧損均優於華爾街預期，但AI資本支出規模高於預期，且公司預告未來兩季仍將維持相近水準，加上約9.11億股將於8月6日解除禁售，股價在財報公布後盤後下跌逾7%至115.66美元。SpaceX今年6月12日以每股135美元掛牌，現仍低於發行價。

'
            柬埔寨詐騙集團濫用ChatGPT從事多種網路犯罪活動

                來源：https://www.ithome.com.tw/news/177872

                

                

                7月31日OpenAI宣布，該公司破獲柬埔寨詐騙集團濫用ChatGPT的案件，該集團極可能發跡自柬埔寨，並在以詐騙園區聞名的邊境城市桔井省（Banteay Meanchey province）白馬市（Poipet）活動，利用ChatGPT從事投資詐騙、感情詐騙、線上博弈詐騙，以及假冒執法人員詐騙等多種網路犯罪行為，其中部分使用者留下的內容，顯示該集團與人口販運及強迫勞動有關。OpenAI封鎖相關帳號，並將威脅指標分享給產業夥伴與執法機關。

OpenAI接獲WhatsApp團隊提供的情報調查此事，此詐騙集團建立協調活動的ChatGPT帳號網路，濫用OpenAI的模型建立與維護虛假的網路人物、產生與翻譯發送給詐騙目標的訊息、為詐騙活動製作宣傳的內容，以及協助處理日常營運事務。該詐騙網路同時操作多種類型活動，且經常混合不同手法的元素，例如，操作者會先以交友建立信任，再引入涉及加密貨幣與現貨黃金交易的虛假投資機會，另有操作員以虛構身分進行長時間感情對話，或冒充線上博弈平臺代表，提供假的優惠與獎金，亦有人假冒執法機關，告知受害者須為特定刑事違法行為繳納罰款。

雖然該集團從事詐騙的流程不盡相同，不過OpenAI指出，整個詐騙網路展現一致的行為模式，符合過往OpenAI歸納的搭訕（The Ping）、催化情緒（The Zing）、榨取金錢（The Sting）等三步驟流程。除詐騙行為，部分使用者產出的內容顯示可能涉及人口販運或強迫勞動等活動。其中包括為白馬市話務員（chatter）職缺製作社群媒體招募廣告，以機票、住宿、餐飲、簽證及工作許可等條件吸引求職者，相關廣告內容曾針對印度等地民眾投放。

'
            熱門NPM套件keyv遭植入竊密蠕蟲，至少400個套件受感染

                來源：https://www.ithome.com.tw/news/177871

                

                

                資安業者StepSecurity週二（8/4）揭露，熱門JavaScript套件keyv維護者Jared Wray的GitHub帳號遭到入侵，駭客因而取得他所管理專案的修改及發布權限，將竊密蠕蟲植入11個NPM套件。惡意程式隨後竊取其他開發者的發布憑證，不到4小時便進一步感染433個套件，使受污染套件總數達444個，涉及2,212個惡意版本及超過14個組織。

NPM是JavaScript套件的發布及下載平臺，開發者可把現成套件加入程式，並自動安裝其相依套件。Wray管理的11個受污染套件分布於keyv、cacheable及ecto等3個GitHub專案，包括keyv、flat-cache、file-entry-cache、cacheable-request、cacheable及cache-manager等。其中keyv是鍵值資料儲存工具，每週下載量超過1.5億次；flat-cache及file-entry-cache每週下載量也各接近1.5億次，並被ESLint等常用開發工具間接採用。

駭客控制Wray的GitHub帳號後，在上述3個專案植入惡意檔案，再建立新版本，觸發專案既有的GitHub Actions自動建置及發布流程，將含有蠕蟲的11個套件發布至NPM，成為後續擴散的起點。

這些套件會在安裝前執行名為setup.mjs的程式，下載合法的Bun JavaScript執行環境，再啟動真正的竊密程式。它會搜尋NPM、GitHub、AWS、Azure、Google Cloud、Kubernetes及HashiCorp Vault憑證，也會竊取SSH金鑰、資料庫連線資訊，以及Claude、Codex、Cursor等AI開發工具的登入資料。

若安裝惡意套件的開發者或企業建置環境持有NPM發布憑證，蠕蟲便會查詢該帳號有權管理的所有套件，下載現有版本、植入自身程式，再發布新的惡意版本。這項自動傳播機制使蠕蟲進一步污染433個套件，波及Deliveroo、Picsart、Qlik及ServiceTitan等組織。由於蠕蟲對部分套件的多個既有版本分別發布污染版本，受影響的444個套件合計出現2,212個惡意版本。

StepSecurity指出，駭客透過專案既有的GitHub Actions及NPM OIDC Trusted Publishing機制發布首批惡意版本，使套件仍取得有效的SLSA來源證明。SLSA來源證明用來記錄及驗證套件所使用的原始碼與建置流程，並不負責檢測原始碼是否含有惡意內容。

截至臺灣時間週三（8/5）凌晨2時10分，由Wray管理的首批11個惡意套件皆已退回安全版本，但部分後續感染套件仍列為最新版，清理工作尚未完成。StepSecurity建議，曾安裝受影響版本者應將裝置及建置環境視為已遭入侵，並更換可能外洩的NPM、GitHub及雲端服務憑證。

為防範類似攻擊，業者也建議開源專案維護者採用Passkey或實體安全金鑰、縮小GitHub Token權限，並啟用主分支保護及強制程式碼審查。企業則可設定新套件版本3至7天的冷卻期，在CI/CD環境限制套件安裝指令及對外連線，並監控新版本突然加入的可執行檔與安裝腳本。

'
            網頁開發框架Next.js 16.3正式版強化即時導覽，新增工具找出頁面切換延遲

                來源：https://www.ithome.com.tw/news/177870

                

                

                Vercel發布網頁應用程式開發框架Next.js 16.3正式版，重點加入可選用的即時導覽（Instant Navigations）功能，透過預先準備載入畫面、控制頁面內容的預先載入範圍，以及檢查切換速度的開發工具，減少使用者點選連結後等待內容出現的情況。

Next.js可將部分網頁內容留在伺服器處理，減少瀏覽器需要下載及執行的程式碼，但頁面切換時也可能必須等待伺服器回傳資料，操作感受不如由瀏覽器端驅動的單頁式應用程式（SPA）即時。新功能會先把可重複使用的載入畫面送到瀏覽器，使用者點選連結後可立即看到畫面，再逐步載入動態內容。

其中，部分預先載入功能（Partial Prefetching）允許網站只先載入下一頁必要的畫面，不必預先下載完整頁面。未在網站建置時預先產生的網址，第一次有人造訪時也能先顯示載入畫面，系統再於背景完成頁面產生，後續造訪者便可直接取得已完成的頁面內容。

新版開發工具會標出開發期間遇到的非即時頁面切換，並讓開發人員暫停導覽流程，查看使用者等待期間會看到的載入畫面。Next.js也提供Playwright測試輔助函式，可設定頁面切換後應立即出現的內容，讓程式調整或重整架構後若使導覽不再即時，能在測試階段發現。

即時導覽目前仍須由開發人員自行開啟元件快取（Cache Components）與部分預先載入功能。Next.js團隊表示，相關行為預計在未來主要版本成為預設，並採用較明確的快取規則，減少過去隱含快取與過度預先載入造成的複雜度。

Next.js 16.3也改善既有專案的開發與執行效率，官方測試顯示，Turbopack開發伺服器在部分情境下最多可減少90%記憶體用量，重複建置時可沿用未變更的建置結果，而伺服器產生網頁畫面的機制改用Node.js原生資料串流後，負載測試最多可多處理22%請求。新版也可使用TypeScript 7進行程式型別檢查。

'
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This prevents the navigation from being instant, leading to a slower user experience. Learn more
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Bank of America to Acquire Information Security Consultancy MDSec

Consulting Limited

LONDON and NEW YORK, N.Y. ~ Bank of America today announced plans to acquire information

Consulting Limited ("MDSec’). The mB;w Npl(ed 0 F\\pAdefeRr' @ Af

of regulatory approvals.

IS pDSeC
19 the receipt
Headquartered in Macclesfield, England with approxi 5 highly skilled cybersecurity professionals, MDSec provides deeply

technicalinformation security-related consultancy ser M D S
= eC

Bank of America already has a significant presence in the North of England, with over 1,400 employees based nearby in Chester.
One of the bank's cyber threat operations centers is also located in Chester.

“We have long admired the exceptional ability of the MDSec team and are delighted that Bank of America and its clients will now
further benefit from their work,"said Kris Fador, Chief Information Security Officer, Bank of America. “We look forward to welcoming
the MDSec team to Bank of America as we continue to enhance our leading cybersecurity capabilities in the UK and globally.”
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[BREACH] Zabka Poland - Employee & Project Data Leak (August 2026)
by (Citizen) - Yesterday at 1:07 PM

Yesterday at

Last week, a significant data breach occurred affecting Zabka, Poland's largest convenience store chain. The exposed
data includes internal employee records, confidential project documentation, source code, and production credentials.

“The full dataset is now being offered for sale at a symbolic price of €5,000.

Clizan
1M Interested parties should contact:

eli - wru

Reputation o
Points: [

Data Package Overview — Sample Included

« Personal Data (Pl): Full names, corporate email addresses (@1 1)), JIRA usernames, account IDs, and employee/
contractor directory information extracted from approximately 541,000 JIRA issues. Includes 2.7 million user references across
20+ vendor domains, including Accenture, Netguru, Onwelo, BlueSoft, and Sygeon.

- Confidential Project Documentation:

Internal JIRA exports covering IT service desk operations (229,734 tickets), POS
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