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  77個惡意套件出現在Open VSX，企圖竊取開發者資訊

                來源：https://www.ithome.com.tw/news/177895

                

                

                資安公司Manifold指出，他們在7月26日至8月1日，偵測到77個有問題的Open VSX套件，這些冒牌套件的手法一致，複製真實擴充功能的名稱、命名空間（namespace）與說明文字，並設置極低的版本號（0.0.1），以與正牌套件作者無關的帳號上架，其共通點是都會連回一個全新註冊的網域mangorbit[.]com，因此研判是相同的攻擊者發布。由於這些套件大致可分成兩種，Manifold命名本次攻擊為Evil Twin，經通報後這些套件在8月3日已全數下架。

根據惡意酬載的功能，其中19個套件具備完整的偵察功能，惡意酬載檔案大小約10 KB，會收集受害電腦的主機名稱、作業系統、使用者名稱、編輯器的名稱與版本、主機類型與電腦ID、系統架構、地區與時區資訊等資料；另一種檔案大小僅有1.6至3.3 KB，主要功能只有回傳主機名稱，但部分也會回傳正在使用的資料夾名稱或編輯器版本。

'
            政院編列2027年科技預算1,823億元創新高，加碼主權AI、算力基礎建設與推動智慧國家2.0

                來源：https://www.ithome.com.tw/news/177892

                

                

                行政院完成編列2027年中央政府總預算案，國科會宣布明年我國編列的科技預算（不含國防）為1,823億元，較2026年度約1,665億元增加約158億元，成長幅度為9.47%，科技預算創下歷史新高。

在全球AI競爭與地緣政治持續升溫下，行政院希望透過擴大科技投資，持續強化臺灣在半導體、AI及前瞻科技競爭力，並且推動「智慧國家2.0」，來加速AI應用落地至各行各業。

國科會指出，2027年科技預算將以「打造智慧國家2.0」為核心，其中最大的新增投資方向是主權AI算力與AI基礎建設，希望建立自主AI運算能力，並結合科技產業優勢，協助中小微企業AI化及數位轉型，擴大AI應用至政府治理、產業及民生領域。

行政院政務委員兼國科會主委吳誠文表示，臺灣雖已建立半導體與AI硬體產業的深厚基礎，但面對國際競爭仍不能鬆懈，除了持續鞏固半導體與AI產業優勢，還必須藉由科技帶動各產業升級，推動產業結構轉型，讓科技發展成為帶動社會的力量。

加碼投資主權AI、智慧國家2.0

相較於2026年度科技預算，2027年最大的新增重點，在於主權AI算力與AI基礎建設，以及即將自2027年起推動的「智慧國家2.0」計畫。

智慧國家2.0將由行政院整合中央各部會資源，並與地方政府合作，將AI技術導入公共治理及各產業應用，希望加速中小微企業AI化，逐步建立全民智慧生活圈。

「AI新十大建設」也成為科技預算的重要投資方向，持續投入高效能運算（HPC）、量子科技、智慧機器人、矽光子、光通訊及主權AI等關鍵技術，希望建立下一波科技產業競爭優勢。

國科會指出，科技預算仍將維持基礎科學研究穩定成長，確保學術研究能量不因大型政策投資而受到排擠。

多項重大科技方案持續編列投資

除了新增投入智慧國家2.0與主權AI之外，2027年的科技預算有許多用於延續這幾年政府推動的多項重大科技政策，不少是中長程計畫，為明年科技投資主軸方向。

其中編列金額最高的仍為「晶創臺灣」計畫，2027年預算達207億元，政府持續推動我國的半導體技術布局，包括先進製程、先進封裝、材料、設備及應用創新，並落實「優勢延續、國際拓展、應用創新、永續調適」四大政策方向。

其他的大型計畫還有編列108億元的「淨零科技」，目的是投入淨零排放、碳循環技術及場域驗證，加速產業落地；以及編列84億元投入的「大南方新矽谷」，推動南臺灣AI和半導體產業聚落發展。

在近幾年國際上引起關注的通訊方面，則有明年編列69億元投入的「太空計畫三期」，推動低軌衛星通訊、遙測衛星發展；另外還有44億元投入次世代通訊，提前布局低軌衛星與6G技術。其他重要計畫還有「智慧機器人」、「海洋科技」、「高齡科技」等等。

我國科技預算編列突破1,800億元，已反映AI成為政府當前科技政策的核心之一。

'
            針對6月發生的資安事故，尼得科超眾表示尚未發現資料外流的跡象

                來源：https://www.ithome.com.tw/news/177890

                

                

                6月下旬散熱模組廠尼得科超眾（6230）表示部分伺服器遭勒索軟體攻擊，導致ERP等部分資訊系統無法正常運作，日本母公司尼得科（原日本電產）也證實此事，並表示尼得科超眾的網路系統建置並獨立於集團之外，母公司與集團其他公司未受波及，6月底勒索軟體Blackfield聲稱這起事故是他們所為，竊得2 TB內部資料。本週尼得科超眾公告資料外洩的影響範圍。

8月4日尼得科超眾於股市公開資訊觀測站發布重大訊息指出，他們針對宣稱實施攻擊的犯罪集團於暗網網站當中，公開的部分資料夾及檔案名稱清單截圖資料，委託外部專業機構進行數位鑑識，根據系統事件記錄（Log）等資料，未能發現相關資料已流向外部的明確證據。不過，該公司強調仍未能完全排除資訊外洩的可能，將持續密切關注後續並監控。

'
            Cursor開源MoE訓練核心MoK，Composer模型訓練吞吐量提升41%

                來源：https://www.ithome.com.tw/news/177889

                

                

                Cursor開源混合專家模型訓練核心Mixture-of-Kittens（MoK），用來改善混合專家模型在多顆GPU之間傳輸資料時的通訊瓶頸。Cursor表示，MoK已用於訓練旗下程式開發模型Composer，在512顆GPU、橫跨數座GB300 NVL72機櫃的內部訓練測試中，每顆GPU每秒處理的token數由760.9增至1,070.2，整體訓練吞吐量提升約41%。

混合專家模型會將輸入資料分配給多個專家子模型，每個token只交由其中少數專家處理，因此不必讓所有專家同時參與運算。不過，當這些專家分散在不同GPU上，系統必須頻繁傳送token並取回結果，通訊時間可能接近實際運算時間。Cursor指出，視工作負載與訓練設定而定，Composer的混合專家層可能占整體訓練時間一半以上。

MoK的作法是把資料派送、跨GPU傳輸、專家子模型運算及結果合併，集中到一個大型GPU核心程式中執行，減少反覆啟動不同程式及等待同步的時間。系統會由需要資料的GPU主動讀取資料，完成運算後再將結果送回來源GPU，以降低多顆GPU彼此確認傳輸狀態的成本。

由於每次送往各專家子模型的資料量不同，傳統作法可能需要中央處理器先確認數量，再配置記憶體。MoK改用固定大小的環狀緩衝區，資料處理完畢後便立即重複使用空間，使資料傳輸與GPU運算能持續交錯進行，減少等待中央處理器的時間。

Cursor也讓MoK固定每次浮點運算的執行順序，使相同輸入可產生完全一致的結果，方便比較模型訓練方法。MoK支援BF16與MXFP8兩種運算精度，主要針對DeepSeek-V3類型的混合專家模型架構。

Cursor在GB300 NVL72系統進行的單一混合專家層測試中發現，MoK採用MXFP8精度時，正向傳播吞吐量最高為公開可取得最快基準方案的2.37倍，反向傳播吞吐量最高為1.78倍。Cursor已公開MoK程式碼及單一混合專家層效能測試程式碼，並表示將持續維護專案。

'
            【資安日報】8月5日，熱門NPM套件keyv遭植入竊密蠕蟲，至少400個套件受感染

                來源：https://www.ithome.com.tw/news/177888

                

                

                本日新聞焦點

● 熱門NPM套件keyv遭植入竊密蠕蟲，至少400個套件遭感染

● Hugging Face程式庫Diffusers存在執行任意程式碼漏洞

● 網站主機管理平臺cPanel存在允許攻擊者執行SQL指令的重大漏洞

● 研究人員揭露透過Word隱藏提示誘導微軟Copilot的AI蠕蟲攻擊

● 詐騙網站防線前移！數發部開放詐騙情資給民間業者

資安新聞總覽

熱門NPM套件keyv遭植入竊密蠕蟲，至少400個套件受感染

資安業者StepSecurity週二（8/4）揭露，熱門JavaScript套件keyv維護者Jared Wray的GitHub帳號遭到入侵，駭客因而取得他所管理專案的修改及發布權限，將竊密蠕蟲植入11個NPM套件。惡意程式隨後竊取其他開發者的發布憑證，不到4小時便進一步擴大感染規模，使受污染套件總數增加到444個，涉及2,212個惡意版本，波及超過14個組織。截至臺灣時間週三（8/5）凌晨2時10分，由Wray管理的首批11個惡意套件皆已恢復至安全版本，但部分後續感染套件仍列為最新版，清理工作尚未完成。詳全文

Hugging Face程式庫Diffusers存在漏洞FaceHugger，恐允許模型儲存庫執行任意程式碼

持續威脅暴露管理平臺Zafran指出，他們在Hugging Face的程式庫diffusers找到一系列漏洞，統稱為FaceHugger，攻擊者只要發布惡意AI模型儲存庫，就能在載入模型的電腦執行任意程式碼，繞過Hugging Face阻擋未經審查程式碼執行的防護機制trust_remote_code，Zafran於今年3月通報，Hugging Face於4月底發布0.38.0版Diffusers修補，後續登記漏洞的編號為CVE-2026-44827、CVE-2026-45804，CVSS風險為8.8與7.5。Zafran指出，FaceHugger的根本原因，都是源自時間檢查及時間利用不一致（TOCTOU）的條件競爭缺陷。詳全文

網站主機管理平臺cPanel存在重大漏洞，攻擊者可透過資料庫root權限執行SQL指令

7月31日cPanel發布資安公告，指出該平臺存在資料庫權限提升漏洞CVE-2026-58048，通過身分驗證、且能夠存取MySQL、MariaDB的攻擊者有機會以管理員的權限，執行任何資料庫命令，根據作業系統與資料庫引擎的組態，有可能演變成作業系統層級的入侵，CVSS v4.0風險評為9.4，該公司已釋出11.110.0.137、11.118.0.71、11.126.0.78、11.134.0.48、11.136.0.32，以及138.1.6（WP2）等6個版本修補。若網站管理者無法及時修補，cPanel建議暫時撤銷使用者的MySQL功能因應。詳全文

研究人員揭露AI蠕蟲攻擊新手法，透過Word中的隱藏提示可誘導Microsoft Copilot自我傳播

研究人員Håkon Måløy近日揭露針對Microsoft Copilot for Word的AI蠕蟲攻擊方式，攻擊者可將惡意提示隱藏在Word檔案中，誘使Copilot執行指令並將相同提示寫入新產生的檔案，使惡意提示隨著檔案分享流程持續傳播，而不需要使用傳統惡意程式或巨集。研究人員表示，他們在今年3月將前述問題通報Microsoft後，Microsoft雖已多次發布緩解措施，但研究人員仍成功重現攻擊，目前仍無徹底解決前述問題的辦法，建議用戶將外部檔案視為不可信來源，並在分享或重新使用Copilot產生或編輯的檔案前，仔細檢查內容。詳全文

詐騙網站防線前移！數發部開放詐騙情資給民間業者，從「網域封鎖」提前到「即時警示」

面對網路詐騙網站快速增加，政府防詐機制開始從「事後處置」轉向「事前攔阻」。數發部今天（8/4）宣布中華電信、台灣大哥大、遠傳電信、趨勢科技及走著瞧等業者共同推動「詐騙網站即時警示機制」，將政府掌握的詐騙網站情資提供給民間業者運用，在詐騙網站完成行政程序封鎖之前，民間業者先一步向民眾發出警示。過去數發部處理詐騙網站流程主要為「發現、通報確認、行政處分、封鎖」。而為解決詐騙網站從被發現到完成封鎖之間的時間差，數發部將防護流程提前，改為「發現、通報確認、行政處分同步警示、封鎖」。​詳全文

柬埔寨詐騙集團濫用ChatGPT從事多種網路犯罪活動

7月31日OpenAI宣布，該公司破獲柬埔寨詐騙集團濫用ChatGPT的案件，該集團極可能發跡自柬埔寨，並在以詐騙園區聞名的邊境城市班達棉吉省（Banteay Meanchey Province）波別市（Poipet）活動，利用ChatGPT從事投資詐騙、感情詐騙、線上博弈詐騙，以及假冒執法人員詐騙等多種網路犯罪行為，其中部分使用者留下的內容，顯示該集團與人口販運及強迫勞動有關。OpenAI封鎖相關帳號，並將威脅指標分享給產業夥伴與執法機關。詳全文

韓國電信業者KT內控疏失釀個資外洩，遭罰近540億韓元

韓國三大電信業者之一KT於2025年9月接連傳出用戶手機門號遭冒用進行小額付款。韓國個人資料保護委員會（PIPC）根據受害案例及媒體報導，察覺可能發生個人資料外洩，並於9月10日主動展開調查。PIPC於2026年7月30日公布調查結果，認定KT未落實必要的個人資料安全防護措施，導致16,647名用戶資料外洩，因此對該公司處以539億7,900萬韓元罰款，約新臺幣13.2億元。PIPC指出，KT對微型基地臺及內部網路的存取控制管理不完善，包括將基地臺憑證有效期限設為10年、未限制連線來源IP位址、存在可繞過微型基地臺管理伺服器的連線路徑等。詳全文

波蘭連鎖便利商店Żabka遭駭，攻擊者透過第三方帳號入侵

8月4日波蘭大型連鎖便利商店Żabka發布資安公告，表示他們於上週末偵測到未經授權的活動，攻擊者存取了用於加盟總部與加盟商之間資訊交換的技術資源，事件起因於攻擊者透過外部服務供應商的帳號入侵，該公司在事件揭露的48小時內向當地的個人資料保護辦公室通報，後續他們也通知執法機關，並與CERT Polska合作。Żabka強調，交易資料、消費者服務、Żabka應用程式、營運活動資料未受影響。上述事故之所以曝光，源自當地資安公司Niebezpiecznik透露，有人於網路犯罪論壇號稱從Żabka伺服器竊得大批資料，但僅開價5千歐元兜售。詳全文

網路廣告公司Adform遭駭，廣告指令碼被用於竊取加密貨幣資產

資安專家Kevin Beaumont於7月31日發布部落格文章提出警告，總部位於丹麥哥本哈根的廣告科技公司Adform遭到駭客入侵，超過1萬家客戶網站廣泛使用的追蹤指令碼trackpoint-async.js，被植入惡意程式碼，導致存取這些網站的使用者，其加密貨幣資產有可能遭竊。Beaumont文中特別提到Adform並未透露這起事故，但他注意到相關惡意活動已持續了一週。Adform隔天發布聲明，表示他們在7月27日偵測到可疑活動，然後依照事件應變程序展開調查，經確認資安威脅，該公司就進行控制並移除惡意程式碼，採取額外措施保護存取網站的使用者、客戶，以及Adform平臺。​詳全文

中國駭客針對中亞政府散布後門程式OctLurk、SilkLurk

資安公司卡巴斯基揭露後門程式OctLurk、SilkLurk，他們自2025年1月看到相關活動，鎖定中亞多個國家的政府機關從事網路間諜活動，受害企業與組織分布於阿富汗、吉爾吉斯、塔吉克、烏茲別克、哈薩克，以及敘利亞，涉及產業涵蓋醫療保健、研究機構、政府部門、外交部、物流、執法機關、城市規畫與設施管理，以及公立教育機構。根據該公司的調查，駭客使用簡體中文，兩個後門程式背後的駭客組織被認為是同一組人馬，依據是部分感染SilkLurk的組織也感染OctLurk。不過，卡巴斯基無法將相關活動與已知團體建立關連。詳全文

巴基斯坦駭客組織APT36冒充印度政府徵才，鎖定求職者散布木馬程式

資安業者Seqrite近日揭露代號Operation ShadowRecruit的攻擊活動，指出與巴基斯坦政府有關聯的駭客組織APT36，近期冒充印度政府機關發布徵才資訊，鎖定印度求職者散布惡意程式。APT36以虛假的印度政府招募公告檔案作為誘餌，誘導受害者下載內含惡意PowerShell指令的壓縮檔，從而在受害者電腦上安裝遠端管理工具ControlR的代理程式，以及遠端存取木馬SheetAgent RAT；在部署前述程式的同時，也會開啟偽裝的印度官方招募公告PDF以掩人耳目。詳全文

pgAdmin 4新版本修補7個漏洞，含3個重大漏洞

開源PostgreSQL資料庫管理工具pgAdmin 4於7月31日發布9.17版，修補7個漏洞，其中最嚴重的是CVE-2026-17349、CVE-2026-17351與CVE-2026-17566，這3個都是CVSS評分超過9.0的重大漏洞。從CVSS評分來看，最高的是CVE-2026-17566，CVSS v3.1評分達9.9分，存在於資料匯入/匯出工具（Import/Export Data），源自未妥善處理SQL查詢，可能導致指令注入並造成任意指令執行。詳全文

勒索軟體Inc利用SonicWall防火牆弱點取得root權限，藉此在受害組織加密檔案

7月14日資安公司SonicWall提出警告，他們修補兩個已遭利用的資安漏洞CVE-2026-15409、CVE-2026-15410，後續資安公司Rapid7與Volexity指出，勒索軟體Inc、駭客組織UTA0533從事零時差漏洞攻擊活動，現在新的調查指出，Inc已取得主導權，並積極將漏洞用於攻擊活動。資安公司Resecurity指出，雖然最早開發出漏洞利用鏈的是UTA0533，不過現在勒索軟體集團Inc已成為最積極使用這些漏洞的人馬，從7月17日至8月1日，該組織的資料外洩網站（DLS）新增不少受害的企業與政府機關，分布於澳洲、美國、阿拉伯聯合大公國、哥倫比亞、瑞士，以及其他國家。詳全文

英國AISI測試AI代理人，模型自行鎖定真人並企圖植入惡意程式碼

英國AI安全研究所（AISI）週二（8/4）公布資安事件報告，表示該機構測試7款AI模型的網路攻擊能力時，Anthropic的Mythos 5與OpenAI的GPT-5.6 Sol曾超出授權範圍，自行在真實網路上鎖定個人及組織，其中一個代理人更企圖將惡意程式碼植入開源專案。AISI發現異常資料傳輸後，在約1小時內終止相關測試並隔離機器；另一方面，遭鎖定的開源專案維護者也發現異常，並拒絕惡意程式碼。AISI的調查未發現事件造成實際損害。詳全文

DOUBLECUP將ClickFix攻擊打包成租用服務，散布CountLoader與新型RAT

資安業者SOCRadar揭露新的DOUBLECUP惡意程式載入器即服務（Loader-as-a-Service，LaaS），攻擊者可利用該服務發動ClickFix攻擊。租用者可將DOUBLECUP程式碼嵌入自行架設的惡意網站，以偽造驗證畫面誘使使用者執行剪貼簿中的指令，植入具有Windows與macOS版本的CountLoader，以及Windows遠端存取木馬DeviceManager。DOUBLECUP採用服務供應商與租用者分工的模式，服務開發者負責代管藏有惡意程式碼的PNG圖片，以及管理受害裝置連線及加密金鑰，租用者則可設定攻擊網站、執行方式及要安裝的惡意程式。詳全文

2026上半年漏洞揭露量增51%，供應鏈攻擊擴及軟體開發生態系

網路安全業者Forescout近期回顧2026上半年威脅，根據他們的分析，今年上半年全球共揭露37,137項漏洞，較去年同期增加51%，平均每天新增205項，其中55%被列為高風險（High）或重大風險（Critical），另有54項曾作為零時差漏洞遭到利用。Forescout的報告也指出，軟體供應鏈攻擊已從套件儲存庫擴及CI/CD管線等軟體開發環節，並列舉多起相關事件，受影響的專案與工具包括Trivy、Checkmarx KICS、LiteLLM、Telnyx Python SDK、TanStack的CI/CD管線，以及Nx Console的VS Code延伸套件，顯示攻擊者正將目標擴大至整個軟體開發生態系。詳全文

NuGet將API金鑰效期縮至30天，11月起既有金鑰全面失效

微軟套件管理平臺NuGet團隊宣布，自2026年8月17日起，NuGet.org新建立的API金鑰最長效期將由365天縮短為30天，所有在此日期前建立的既有金鑰則會於11月1日失效。使用API金鑰透過CI/CD流程發布NuGet套件的維護者，應提前檢查自動化設定，以免金鑰到期造成套件發布中斷。NuGet團隊指出，縮短效期無法消除金鑰遭竊風險，但可縮短外洩憑證遭利用的時間，降低單次洩漏可能造成的影響。詳全文

Cyera擬以10億美元併購Oasis Security，擴大AI代理與非人類身分治理

非人類身分（Non-Human Identity，NHI）數量快速增加，促使傳統以員工帳號為核心的管理方式面臨挑戰，相關治理需求也成為資安市場的新焦點。資料安全業者Cyera宣布計畫併購NHI安全業者Oasis Security，目前已簽署併購意向書。雙方規畫將資料安全與非人類身分治理能力整合至單一平臺，協助企業控管AI代理及其他非人類身分可存取的資料、系統及可執行的操作，降低資料外洩及權限使用不當的風險。詳全文

Accenture逾41億美元布局OT資安，從顧問服務跨入軟體市場

全球管理顧問與科技服務業者Accenture正擴大其資安業務的布局，並將業務版圖延伸至營運技術（OT）資安軟體市場。該公司今年6月宣布，計畫取得OT資安業者Dragos多數股權，並併購資產情報與曝險管理平臺業者runZero，以及裝置與軟體供應鏈安全業者NetRise的全部股權，相關協議均已簽署，三項交易合計企業價值約41.75億美元。詳全文

美國銀行擬併購英國資安業者MDSec，強化網路防禦

全球大型金融機構美國銀行（Bank of America）於7月30日宣布，計畫併購英國資訊安全顧問業者MDSec，藉此強化其在英國及全球的網路安全能力。交易預計於2026年第4季完成。MDSec總部位於英格蘭，主要提供對手模擬與紅隊演練、應用程式安全、滲透測試、資安事件應變、資安研究及教育訓練等服務，前述併購完成後，MDSec團隊將加入美國銀行，美國銀行目前在英格蘭設有一座網路威脅營運中心。詳全文

'
            Bending Spoons以12.85億美元併購Airtable，估值較高峰縮水逾8成

                來源：https://www.ithome.com.tw/news/177887

                

                

                義大利軟體公司Bending Spoons周二（8/4）宣布，將以現金收購企業協作平臺Airtable，企業價值（Enterprise Value）為12.85億美元；計入Airtable目前持有的淨現金後，股權價值約22.5億美元。交易仍須取得監管機關批准，預計今年底前完成。

Airtable成立於2013年，提供結合試算表、資料庫及無程式碼應用開發功能的企業協作平臺，讓企業管理產品、行銷及其他工作流程。目前客戶超過50萬家，包括《財富》100大企業中的80%。截至今年6月，Airtable年度經常性營收（ARR）約4.8億美元，比去年同期成長逾20%。

這是Bending Spoons自今年7月在那斯達克（Nasdaq）上市後的首宗收購。Bending Spoons以收購及改造數位服務為主要經營模式，旗下品牌包括AOL、Evernote、Eventbrite、Vimeo、WeTransfer及Brightcove等，通常會在收購後重整團隊、改造技術與介面，並調整產品開發、行銷及收費策略。該公司表示，將持續投資Airtable，並擴大其在企業工作流程及AI方面的應用。

不過，美國媒體將這樁交易視為企業軟體估值大幅下修的代表案例。《華爾街日報》指出，Airtable在2021年的估值曾達117億美元，如今22.5億美元的股權價值較高峰縮水約81%；若以12.85億美元企業價值計算，收購價僅相當於Airtable年度經常性營收的2.7倍，低於近期軟體公司平均約4倍的水準。

Axios更將它列為軟體即服務產業「SaaS末日」（SaaSpocalypse）下首批大型出售案之一。Airtable成立以來共募得約13.5億美元，幾乎等於此次交易的企業價值，意味著2021年以高估值參與募資的後期投資者可能蒙受重大損失。

'
            Cloudflare公布可程式化錢包Cloudflare Wallets服務

                來源：https://www.ithome.com.tw/news/177886

                

                

                Cloudflare本周發表可程式化錢包服務Wallets服務，可讓AI代理人自動執行付費，購買API、服務、工具或內容。

Cloudflare指出，現有AI代理人欠缺登入的穩定識別，也無法原生支付，往往碰到要註冊、API金鑰生成及付費時全部都要人類動手，以致於很難流暢取得API及工具，也限制了代理人效能及代理人經濟。

為此Cloudflare推出Cloudflare Wallets。Wallets分成帳戶錢包和給代理人使用的虛擬錢包。帳號錢包由Cloudflare人類用戶持有，使其可以儲存穩定幣、購買服務和在網路上接受款項等微支付（micropayment）。

每個帳號還能為代理人建立虛擬錢包，讓代理人購買API、MCP工具、內容等資產。用戶可以定義虛擬錢包的安全護欄，像是設定預算、花費上限、建立允許購買清單，費用就從帳號錢包扣款。

本服務是以cloudflare.pay連結Cloudflare帳號，用戶可在和店家交易時選擇公開Wallet代稱，提供穩定的身分識別，又不致於顯示真實身分。

Wallets支援小額支付且只能從Cloudflare預先儲值的帳戶扣款，Cloudflare相信這能降低用戶對代理人失控的擔憂。但是這項服務也會在代理人出現異常支付行為時通知用戶檢視。

Cloudflare正在簡化Wallets的使用。目前在進行特定支援區域提供加密貨幣提領、存入，輔以特定用戶以穩定幣募資。

Wallets服務對應於Cloudflare7月宣布Monetization Gateway。它是以x402協定為基礎開發，允許在HTTP請求附加支付指令。這項服務讓Cloudflare用戶可以就其網站和應用服務收費，支援AI推論、資料或內容。

Wallets的AI代理身分識別機制是建立在Cloudflare現有的Web Bot Auth標準與公私鑰對（Keypair）加密技術之上，讓AI代理人透過註冊密鑰對來作為技術層面的身分憑證與簽名驗證，而且為人類可讀標記。Cloudflare也說未來將持續採納與對齊由x402 Foundation所推動與豐富的AI身分標準。

'
            Mistral開放Shieldstral 3B多模態安全分類模型，審核政策可隨使用情境調整

                來源：https://www.ithome.com.tw/news/177884

                

                

                法國AI業者Mistral發布約30億參數的Shieldstral多模態安全分類模型，能同時檢查文字、圖片及圖文混合內容。開發者可在模型執行判斷時，以自然語言指定審核規則，不必替不同產品或使用情境重新訓練模型。模型權重採Apache 2.0授權開放，可下載後自行部署。

傳統安全分類模型通常在訓練時，就固定暴力、仇恨或色情等風險類別，Shieldstral則讓使用者在每次送出內容時，說明審核情境與嚴格程度，再提出是非題，例如某張圖片是否適合未成年人觀看，或某段文字是否鼓吹針對特定群體的暴力。

模型會比較「是」與「否」兩個答案的評分，再換算成連續的判斷分數。應用程式可依分數設定攔阻門檻，或將不確定的案例交由人工檢查。同一套介面也能檢查使用者輸入、AI模型回覆，以及成對的輸入與回覆，並判斷AI是否拒絕特定要求。

Shieldstral以Mistral原生支援多模態的Ministral-3-3B-Base-2512模型為基礎。Mistral表示，訓練集約有5,410萬筆樣本，包含公開文字資料、由AI模型產生的對照文字案例，以及圖片與圖文資料。開發團隊刻意安排內容相近，但只違反其中一項規則的案例，讓模型學習分辨不同審核規則之間的界線。

依Mistral公布的測試，Shieldstral在文字安全評測的平均F1分數為84.9%，多模態安全評測的平均F1分數為83.8%。F1分數綜合衡量精確率與召回率，可同時反映誤判與漏判情形。官方表示，Shieldstral在部分測試可與參數量接近其7倍的開放權重安全模型相比，但各項測試結果並不一致，相關數據也仍屬原廠自行評測。

Shieldstral可在單張具16GB顯示記憶體的Nvidia顯示卡上執行，目前已開放下載。Mistral接下來還會改善多語言支援、長篇文件處理穩定性，以及更廣泛的多模態安全判斷能力。

'
            TP-Link修補Omada設備7項軟體漏洞，可能造成通訊、憑證曝險

                來源：https://www.ithome.com.tw/news/177885

                

                

                TP-Link本周發布安全更新，修補中小企業網路交換器設備Omada系列的7項漏洞可讓攻擊者存取通訊內容、憑證或裝置環境。

這7項漏洞包含CVE-2025-9291、CVE-2025-15544、CVE-2025-15627、CVE-2025-15628、CVE-2025-15629、CVE-2025-15630與CVE-2025-15631。這些漏洞是由資安業者Forescout Vedere Labs研究人員發現，並預定在本週舉行的Black Hat USA 2026資安大會發表研究成果。

Omada是TP-Link企業網路產品系列，涵括Wi-Fi AP、乙太網路和PoE交換器、網路閘道及VPN路由器等。

其中包含兩個高風險漏洞。CVE-2025-15628分別為存在Omada適配協定驗證及裝置通訊的寫死（hardcoded）憑證問題，造成憑證外洩而讓攻擊者得以冒充控制器或代管裝置，而攔截竊走敏感通訊內容。本漏洞CVSS風險值為8.2。其次為CVE-2025-9291，屬於Omada Cloud Communications憑證驗證不當漏洞，存在Omada裝置和雲端控制器之間，可讓攻擊者得以攔截並修改控制器和裝置之間的通訊。漏洞CVSS風險值7.7。

中度風險漏洞有三個，皆為CVSS 6.9。CVE-2025-15544為Omada裝置適配過程的密碼學漏洞。這使得在適配過程中，和網站管理有關的驗證憑證以弱雜湊演算法傳送而曝險。CVE-2025-15627為存在執行階段加密金鑰的適配協定（adoption protocol）的密碼學漏洞。這個協定主要是用以保護控制器和網路裝置間的通訊內容。本漏洞讓攻擊者得以假冒裝置，存取敏感通訊內容。CVE-2025-15629也影響適配協定，出於金鑰產生過程中隨機性不足，使金鑰容易被預測出來而曝露通訊內容。

另兩個中度風險漏洞，CVE-2025-15630風險值CVSS 5.8，屬於Omada裝置適配工作流的裝置部署(provisioning)競態條件(race condition)漏洞，可讓攻擊者和適配工作流互動，導致裝置部署被傳給了攻擊者。

CVE-2025-15631為Omada裝置的弱憑證儲存漏洞。由於使用了舊雜湊演算法保護，可能讓能取得憑證的攻擊者回復憑證，而存取裝置或管理平臺。漏洞風險為CVSS 5.7。

上述漏洞影響Omada交換器、AP、OLT、Omada App等產品。TP-Link已提供更新版韌體下載連結。
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