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  歐洲刑警組織聯手9國執法單位，要求清除逾4,300個涉及極端主義與犯罪內容的網址

                來源：https://www.ithome.com.tw/news/177900

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            AWS基礎模型服務Bedrock內建網路搜尋，模型可查詢近期資料並附來源

                來源：https://www.ithome.com.tw/news/177898

                

                

                AWS基礎模型服務Amazon Bedrock正式提供Web Search網路搜尋功能。開發者可透過Amazon Bedrock提供、與OpenAI相容的Responses API介面，由Bedrock替模型查詢Amazon維護的網頁索引與知識圖譜，再根據取得的資料產生附有來源的答案，不必另外串接第三方搜尋服務。

應用程式向模型提出需要近期資訊的問題時，Bedrock會判斷是否需要搜尋，自動產生查詢條件，找出相關網頁並擷取與問題有關的段落。模型會把這些內容當成回答問題的參考資料，最後回傳答案、來源網址、頁面標題，以及各段文字所對應的引用位置。

AWS表示，Web Search使用涵蓋數十億份文件、持續更新的網頁索引，並搭配整理實體及其關係的知識圖譜。遇到書籍作者或事件發生年份等事實型問題時，系統可利用知識圖譜提供較明確的答案，而非只讓模型從擷取的網頁段落推論。

搜尋系統也不會把整個網頁直接交給模型，而是先挑出與問題相關的段落，減少網頁樣板文字及其他無關內容占用模型可讀取的資料空間，讓模型把處理能力集中在與問題有關的資訊。

開發者可在原有的OpenAI Responses API請求中開啟網路搜尋，不必自行建立搜尋、讀取網頁與整理結果的多段處理程序。服務採用AWS帳號的身分驗證及存取權限，搜尋與網頁讀取紀錄也會納入AWS CloudTrail稽核服務。不過，稽核紀錄不會保存使用者的查詢文字、搜尋結果網址或取得的頁面內容。

目前Web Search只會查詢Amazon預先建立並持續更新的網頁索引，尚未開放直接連線外部網站取得最新頁面。首波支援Amazon Bedrock新一代推論系統提供的OpenAI模型，服務區域包括美東維吉尼亞北部、美東俄亥俄及美西奧勒岡。
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            瑞士聯邦資訊技術與通訊辦公室遭駭，疑因SharePoint漏洞所致

                來源：https://www.ithome.com.tw/news/177896

                

                

                美國網路安全與基礎設施安全局（CISA）於微軟發布7月例行更新（Patch Tuesday）的同一天，警告新一波鎖定SharePoint資安漏洞的攻擊活動，當天微軟修補的漏洞，CISA證實已有CVE-2026-56164、CVE-2026-58644、CVE-2026-50522遭到利用，如今傳出有人利用微軟7月修補的資安漏洞，攻擊政府機關的SharePoint伺服器。

8月4日瑞士聯邦資訊技術與通訊辦公室（BIT）發布新聞稿，表示7月28日偵測到SharePoint伺服器出現異常，當時他們立即封鎖網際網路的存取權限，並修補相關弱點。事隔數日，7月31日調查人員進一步確認有多個帳號的登入憑證被入侵，其中包含一般使用者帳號及技術帳號，估計約有200個帳號受影響，BIT已重設密碼。

BIT指出，這次攻擊者使用的資安漏洞，很有可能就是微軟於7月例行更新公布及修補的弱點，但究竟攻擊者使用那些漏洞，BIT並未進一步說明。相關調查BIT在得到聯邦網路安全辦公室（BACS）與微軟的支援下進行，根據最新的調查結果顯示，除前述200個帳號存取資料遭駭，尚無其他資料外洩的跡象。BIT強調，依規定用戶不得在SharePoint存放機密資訊，或是個人敏感資料。

針對本次事故的後續處理，BIT以預防措施重設受害的SharePoint伺服器，調查期間他們也會維持封鎖外部網路存取SharePoint服務，聯邦機構的行政人員可透過替代管道存取所需文件，並與相關人員進行交換，影響相對有限。但對於這次外流的資料類型與數量，BIT沒有說明。
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Cyberangriff auf SharePoint-Server

Bern, 04.08.2026 — Aufgrund eines erkannten Cyberangriffs auf die durch das Bundesamt fir
Informatik und Telekommunikation (BIT) betriebenen SharePoint-Server wurde der Zugriff fur
bundesexterne Personen via Internet gesperrt. Im Rahmen der Analyse des Vorfalls wurde
festgestell, dass rund 200 Konten komprommittiert wurden. s gibt bislang keine Anzeichen dafr;
dass Daten abgeflossen sind.
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