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  iCloud私密轉送恐暴露DNS查詢路徑或真實IP，WebKit三功能可繞過代理設定

                來源：https://www.ithome.com.tw/news/177913

                

                

                隱私研究團隊Mysk揭露，開源瀏覽器引擎WebKit的DNS預先解析、WebAuthn關聯來源請求及WebTransport功能，可能繞過瀏覽器設定的代理伺服器，直接從裝置發出網路請求。網站因此可能得知使用者採用的DNS服務，甚至取得真實IP位址。

使用WebKit代理設定介面的iOS與macOS瀏覽器可能受影響，Apple的iCloud私密轉送也有相同問題，Mysk指出，DNS預先解析、WebAuthn關聯來源請求及WebTransport，分別自iOS 26.0、iOS 18.0及iOS 26.4開始支援。

WebKit提供的代理設定介面，可讓瀏覽器將網頁流量先送往代理伺服器，再連至目標網站，使網站只能看到代理伺服器的IP位址。不過研究人員測試發現，這三項功能採用不同於一般網頁載入的連線方式，並沒有使用瀏覽器原本的代理設定。

DNS預先解析是瀏覽器在網站實際連線至特定網域前，先解析網域名稱的加速機制。研究人員發現，WebKit執行這類查詢時，會使用裝置原本的DNS路徑，而非交由代理伺服器處理。網站可對每名訪客安排不同的網域名稱，再根據DNS查詢的實際來源，推知使用者採用的DNS服務。此問題主要暴露DNS查詢路徑，不一定會直接洩漏裝置IP位址。

第二項問題與WebAuthn通行密鑰有關。當網站允許同一組通行密鑰跨多個關聯網域使用時，作業系統會向指定網域下載驗證檔案。研究人員發現，該連線由系統的憑證服務直接發出，不會經過瀏覽器代理，因此接收檔案請求的伺服器可能看見裝置真實IP位址。部分情況下，網站不必顯示登入畫面或要求使用者操作，就能觸發請求。

WebTransport則是供網站建立低延遲連線的傳輸功能，可使用HTTP/3與QUIC技術交換資料。Mysk表示，WebKit建立這類連線時同樣沒有套用瀏覽器代理設定，遠端伺服器可直接取得使用者IP位址。

Apple的iCloud私密轉送會透過兩段轉送機制處理Safari的瀏覽流量與DNS查詢，避免單一服務同時掌握使用者身分及造訪網站。研究人員認為，上述三項請求不經過一般網頁流量路徑，因此可能避開私密轉送。VPN是在作業系統層級處理整部裝置的網路流量，不受這三項代理繞過問題影響。

研究人員也表示，已將問題通知Tor Project及iOS版Onion Browser開發者。

'
            Google DeepMind執行長Hassabis轉任Alphabet首席科學家

                來源：https://www.ithome.com.tw/news/177919

                

                

                Google暨Alphabet執行長Sundar Pichai周三（8/5）宣布，Google DeepMind執行長Demis Hassabis將卸下日常營運職責，轉任Google DeepMind董事長及Alphabet首席科學家，專注於人工通用智慧（AGI）與科學研究的長期戰略。Google未任命新執行長，日常營運將由升任資深副總裁的Koray Kavukcuoglu接掌。

這項調整也正值Google首席科學家Jeff Dean離職之際。Dean原本負責協助制定Google Research與Google DeepMind的AI研究方向，現已與3名Google資深技術人員成立AI新創Discovery Loop。不過，Hassabis的新職稱是Alphabet首席科學家，涵蓋範圍比Dean原本的Google首席科學家更廣，Google也未稱他接替Dean。

Hassabis表示，他一生都在朝AGI努力，如今感覺AGI已近在眼前，因此決定交出日常營運職責，騰出時間處理整體戰略。未來他將與Pichai合作處理全球AGI議題，繼續為Google DeepMind的模型與研究提供建議，並加強投入Alphabet旗下AI藥物研發公司Isomorphic Labs。

Hassabis於2010年共同創立DeepMind，Google於2014年收購該公司；2023年，DeepMind與Google Brain合併為Google DeepMind，由Hassabis擔任執行長。他與研究人員John Jumper因開發蛋白質結構預測系統AlphaFold，於2024年共同獲得諾貝爾化學獎。

Kavukcuoglu目前是Google DeepMind技術長兼Google首席AI架構師，在DeepMind任職已有13年，曾成立深度學習團隊並參與WaveNet及深度Q網路（DQN）等研究。升任後，他將直接向Pichai報告，負責Gemini模型開發、前沿AI研究、Gemini應用程式及開發者團隊，包括正在開發的Gemini 4。

'
            Veeam修補多租戶管理平臺Service Provider Console多個重大漏洞

                來源：https://www.ithome.com.tw/news/177918

                

                

                備份與資料保護軟體廠商Veeam近日除了修補Veeam ONE監控管理平臺外，也於8月4日同步發布Veeam Service Provider Console（VSPC）9.3版，修補9.x版的4個漏洞，所有9.2.1.33875以前版本都受影響，由於VSPC主要供託管服務供應商（MSP）集中管理多租戶的Veeam備份環境、代理程式及客戶端部署，一旦遭到入侵，可能影響受管理的備份基礎架構，建議用戶儘速更新至已修補的9.3.0.35057版。

這次VSPC修補的4個漏洞中，最嚴重的是CVE-2026-58073，CVSS嚴重性評分達9.5分，可能導致受管理代理程式（Managed Agent）遭到冒用並外洩憑證；次之是CVE-2026-58072，CVSS評分為9.0分，可能導致攻擊者在管理伺服器上寫入任意檔案與執行程式碼。另兩個漏洞都是涉及管理伺服器，包括CVE-2026-58067，CVSS評分為8.7分，以及CVE-2026-58071，CVSS評分為8.2分。

'
            A10併購TrojAI，布局AI紅隊測試與執行階段防護

                來源：https://www.ithome.com.tw/news/177917

                

                

                應用交付與網路安全業者A10 Networks今年6月完成併購AI安全業者TrojAI，藉此補強AI系統上線前的紅隊測試，以及正式運作後的執行階段防護能力。相關技術已納入TrojAI by A10 Networks產品線，用於保護企業環境中的AI模型、AI應用程式與AI代理，以及採用模型上下文協定（MCP）的工作流程。

TrojAI by A10 Networks目前由3項產品組成。TrojAI Detect透過AI代理持續執行紅隊測試，模擬單輪與多輪互動（single-turn, multi-turn），以及代理型攻擊情境，協助企業找出提示詞注入、越獄攻擊及資料外洩等風險。A10表示，紅隊測試結果能以近乎即時的速度，回饋至該公司的AI護欄模型，並用於更新模型與改善AI護欄的智慧，提升執行階段的防護能力。

TrojAI Defend會檢查傳送至AI應用程式與AI代理的提示詞，以及AI系統產生的回應，藉此阻擋提示詞注入、越獄攻擊及有害內容，並防止資料外洩。

針對MCP環境，TrojAI Defend for MCP可盤點MCP伺服器、工具及AI代理，監控AI代理、AI模型與MCP伺服器之間的通訊，偵測未經授權或設定不當的MCP伺服器與工具，並即時阻擋惡意或可疑的MCP流量。

A10後續將把TrojAI的技術整合至既有資安產品組合，並搭配硬體式AI防火牆。整合後的AI安全方案可部署於企業內部、雲端及混合雲環境。

'
            美國警告TeamCity重大漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/177916

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            AI不是資安的未來，是資安的進行式

                來源：https://www.ithome.com.tw/news/177915

                

                

                美國AI模型業者Anthropic先前推出新版的AI模型Fable 5，因能力被形容超越該公司過往公開推出的任何模型，尤其擅長辨識軟體漏洞，一度引發外界高度關注；美國政府甚至宣稱，在該模型中找到可繞過安全限制的漏洞；並以國家安全為由，禁止任何非美國國民使用這個模型，範圍甚至涵蓋 Anthropic本身的非美籍員工。對此，戴夫寇爾（DEVCORE）執行長翁浩在一場媒體記者會中坦言，「AI發展迄今，早已不是資安的未來，而是資安的現在進行式。」

翁浩正以一則親身經歷的小故事作為回應。他有一位在國外擔任資安主管的朋友，因整個公司上下，包含老闆與董事會，對這類新一代模型的能力感到高度恐慌，甚至提議成立專責小組，要求在數小時內針對模型可能自動挖掘出的漏洞做出回應。

翁浩正認為，這種恐慌多半源自於「未知」，因為多數企業其實並未真正使用過這些模型，恐懼往往來自二手的報告與傳言，而非第一手的理解。

他直言，AI 不是神，沒辦法把「沒有漏洞」變成「有漏洞」，企業真正該做的，是先把核心資安策略穩固好，並建立起漏洞出現後的優先排序機制，而不是急著另闢一支專門應付 AI 的作戰小組。

資安檢測專案因Vibe Coding亂象，頻繁出現資安風險

因為Vibe Coding的盛行，翁浩正表示，這也成為他們近期資安檢測專案中，頻繁出現的亂象之一。

他進一步解釋，Vibe Coding高度依賴 AI 自動生成程式碼、開發者僅憑感覺確認「看起來沒問題」便直接部署上線的開發模式。翁浩正指出，使用 AI 開發程式確實能大幅加快速度，但是否真的能夠兼顧安全性則是一大問號，即便企業進一步透過 AI 做黑箱、白箱檢測，也不代表就能高枕無憂。

他以親身接觸的案例說明Vibe Coding帶來的亂象，例如：有企業因為 AI 開發速度飛快，索性請同仁直接用 AI 打造專案管理系統，三天到一週就能完成、且完全符合需求。

但當他追問：「未來由誰維護這套AI開發的專案系統？」，得到的答案往往是「員工會維護」。但實際上，所謂的維護多半是：AI 判斷先前的寫法不夠好，又重新用AI寫一次。「這樣的專案開發循環，讓開發成本不減反增，卻鮮少被意識到。」他說。

翁浩正表示，他們的團隊也觀察到，這類Vibe Coding資安檢測專案普遍存在安全觀念不足、不安全的程式碼、缺乏驗證與測試、過度信任與部署、以及敏感資訊洩漏等資安風險。

AI從攻擊傳統系統，到 AI 系統本身成為攻擊目標

翁浩正將 AI 對資安產業的衝擊，拆解為兩個層次。第一層，是駭客利用 AI 反過來攻擊傳統資訊系統，像是自動化漏洞挖掘則讓原本需要數週苦工分析的流程，壓縮至數天內完成；高度客製化的社交工程郵件，能夠抓取公開資訊生成幾可亂真的攻擊信件；多型態惡意程式每次執行特徵略有不同，得以逃脫傳統防毒軟體的特徵碼偵測；甚至聲音與臉孔都能被即時偽裝，讓社交工程攻擊鏈全面自動化。

他也分享自己曾收到一封「精準到可疑」的業務開發信，對方顯然掌握了該公司近期發布的新聞稿內容，且在他回信婉拒後三十秒內立即回覆——讓他確認對方其實是全自動化運作的 AI。

第二層威脅，則是 AI 系統本身淪為攻擊目標，像是提示詞注入攻擊（Prompt Injection ）就是藉由操控輸入提示詞，以誘導 AI 執行未經授權的動作或洩露資訊；其他像是Agent記憶污染影響 AI 代理人後續決策的判斷依據；訓練資料污染可能在模型訓練前就被植入後門，影響模型的行為模式；而 LLM 越獄則是繞過企業建立的 AI 安全控制，藉此提取敏感指引或資料。

翁浩正特別提醒，企業自建的本地 AI 模型同樣存在風險，例如：訓練資料是否乾淨、是否涉及主權爭議，都是難以掌握的黑盒子，這也是為什麼包括戴夫寇爾在內的多數企業，目前都選擇禁用特定國家開發的模型。

從紅隊演練的行動中，發現的未加密聊天紀錄

戴夫寇爾團隊在一次紅隊演練專案中，透過K8s管理介面一路取得Chatbot主機的存取權限，意外在主機中找到名為「chat_history」的資料夾，裡面存放每位員工與內部AI聊天機器人的完整對話紀錄，且全數未經加密。

翁浩正形容，這樣的發現如果放到一般人熟悉的情境會更有感：想像自己平時使用的AI聊天工具，如果所有對話紀錄都能被外人完整讀取，將會是一場災難。

他透露，團隊在紀錄中確實看到員工詢問其他同事薪資、要求協助產生更安全密碼，甚至直接貼上程式碼請AI協助除錯等高度敏感的對話內容。

翁浩正指出，許多企業導入的Chatbot方案，為了實作搜尋功能，往往在架構設計上就犧牲了加密這一環，這是企業導入AI應用系統時，最容易被忽略、卻可能造成重大災難的風險缺口。

從Pwn2Own賽事軌跡，看AI在資安攻防的份量

翁浩正也以公司同仁長年參與的國際指標賽事Pwn2Own為例，說明AI在資安攻防中的角色演變速度。

他回顧，2024年的賽事攻擊項目僅涵蓋AI攝影機、NAS、智慧音箱等「AI 裝置」；到了2025年，賽事設立AI專屬類別，目標擴大涵蓋機器學習系統，包括 Chroma、Nvidia Triton Inference Server等框架皆被納入攻擊範疇。

今年，AI已正式成為競賽核心，擴展為四大分類，AI資料庫、程式碼協作代理人（Coding Agents）、OpenAI Codex、LM Studio等均遭到成功攻破。這樣的演進軌跡，某種程度反映了整個資安產業對「下一年攻擊者會瞄準什麼」的集體共識。

在今年五月落幕的「Pwn2Own Berlin」賽事中，戴夫寇爾（DEVCORE）研究團隊由首席資安研究員蔡政達（Orange Tsai）領軍，以總積分50.5分，比第二名高出兩倍之多的成績，第二度奪下「Master of Pwn」全球冠軍頭銜，並抱回逾五十萬美元獎金。

團隊在賽事中接連攻破微軟旗下Edge、Exchange、Windows 11與SharePoint四項主力產品，不僅是瀏覽器類別唯一成功攻破目標的隊伍，也是自2021年以來，唯一兩度成功挖掘Exchange伺服器嚴重漏洞的團隊。

值得注意的是，拿下單項最高獎金的Exchange漏洞，是團隊基於長期研究洞察並搭配AI輔助，短短一週內成功挖掘出的遠端程式碼執行（RCE）漏洞。

而拿下17.5高分的 Edge瀏覽器漏洞，則完全仰賴人工研究，在不借助AI的情況下，靠人力串連四個邏輯錯誤達成沙箱逃逸，這項漏洞更被主辦方ZDI形容為前所未見的攻擊型態，促使微軟在揭露後二十四小時內完成修補。

翁浩正認為，這樣的成績正好回應了外界最常拋出的疑問：「AI會不會取代資安研究員？」他的答案是「不會」。

他解釋，即便是已經透過企業自有團隊、外部資安公司反覆檢測，甚至用AI完成黑箱、白箱測試的成熟專案，該公司團隊依舊能在短時間內找到最嚴重的高風險漏洞，並成功進入客戶主機。這並不代表AI沒有用，而是說明：AI目前的邏輯判斷能力仍有明顯侷限，還無法取代資深資安專家的價值。

至於Pwn2Own二度封王的意義，翁浩正認為，優秀的白帽駭客總能創造出全新的獨創思路，令眾人驚豔，而這正是AI目前高度依賴既有知識、卻仍難以企及的創造力領域。AI是很先進的輔助工具，能讓真正的人類專家，更快達到研究的本質目的，但它終究應該是資安研究員的助力，而不是阻力，更不會是主力。

AI 能力的邊界，懂程式碼但未必懂程式邏輯

翁浩正指出，目前AI能力不足之處，主要在於：AI 對於「使用情境」的理解能力仍然不佳，面對大範圍的白箱檢測，當程式碼與上下文資訊量過大時，AI 難以真正深入理解程式邏輯，也難以判斷參數的合理性，因此經常出現誤報與漏報。

更值得留意的是，程式碼中的註解反而可能干擾AI的邏輯判斷，例如：如果程式碼中寫著「這裡是Feature，不是 Bug」，即便實際上確實存在漏洞，AI也很有可能因為參考這段誤導性註解，而將明顯的異常行為誤判為刻意設計、進而略過不報。

至於邏輯漏洞的判讀，翁浩正認為AI可以協助追蹤與提出疑點，但邏輯意圖、攻擊可行性及最終風險，仍高度仰賴人類專家確認。他將這個落差總結為一句話：「AI能理解程式碼，但未必理解系統為什麼要這樣運作。」

AI接手重複工作，資安專家專注高價值攻防

展望紅隊演練（Red Team Exercise）的未來發展，翁浩正認為，AI與資安專家的角色將愈來愈明確分工。

其中，AI主要負責大量且重複性的工作，包括自動化大規模偵察、動態產生與變換Payload（攻擊酬載）、模擬攻擊路徑、預測風險、快速比對已知漏洞模式，以及初步整理、分類與排序演練報告。

相較之下，資安專家則會將重心放在更需要經驗與判斷的工作，例如設計攻擊策略、決定攻擊優先順序、分析業務邏輯漏洞、研究零時差（Zero-Day）漏洞與開發創新的攻擊手法、確認進階持續性威脅（Advanced Persistent Threat，APT）的真實攻擊行為，以及完成最終報告與修補建議。

翁浩正也將紅隊演練的發展分為三個階段。在過去的傳統模式下，企業通常一年僅進行一至兩次滲透測試（Penetration Test）及一次紅隊演練，演練範圍固定、攻擊目標容易預測，且高度依賴人工作業，難以大規模推展。

到了現階段，AI已開始協助自動化偵察、Payload生成，以及白箱源碼檢測，人機協作也讓演練更貼近真實攻擊情境；同時，隨著企業大量導入AI應用，如何驗證AI系統本身的安全性，也逐漸成為紅隊演練的重要項目。

展望下一階段，翁浩正預期，攻擊預判、威脅情報（Threat Intelligence）與AI將形成三位一體的協作模式，推動資安從被動應變，進一步走向持續性韌性強化與預防性防禦，最終目標是在攻擊者發動攻擊之前，就能提前發現風險並採取行動。

企業使用AI檢測時，應該更謹慎

儘管AI帶來效率提升，翁浩正仍多次提醒，企業使用AI進行資安檢測時應更加謹慎。他指出，AI的輸出具有非確定性，可能出現推理錯誤、情境誤判與漏報，這樣的不確定性對企業而言往往難以承受；而紅隊行動的容錯空間又極低，AI一次錯誤判斷，就可能破壞目標系統、觸發防禦機制，甚至讓整場演練行動意外曝光。

此外，AI平臺本身及其背後的模型、套件、外掛與資料來源，也正在形成一種全新的供應鏈風險，而這類風險目前多數企業尚未完整盤點，若缺乏高強度檢測，也可能潛藏漏洞外洩的隱憂。

翁浩正也再度重申說明：「未經企業授權，絕不應將原始碼、憑證或未公開的漏洞情資傳送至外部 AI 服務，這是資安公司在導入 AI 工具時必須嚴守的紅線。」

把 Pwn2Own 等級的研究能量注入企業

因應這些變化，戴夫寇爾已於今年六月，正式對外宣布推出全新服務「主動式產品安全研究」（Offensive Product Security Research，簡稱 OPSR），並將其定位為企業專屬的「閉門版 Pwn2Own」。

這項服務強調研究級深度與私有化成果，由具備Pwn2Own等級能量的研究員操刀，成果全程保密、優先提供企業修補；服務內容涵蓋完全客製化的威脅情境設計，並從硬體、韌體到軟體進行全方位安全評估，包括第三方軟體風險評估、閉源軟體韌體逆向工程與硬體攻擊檢測，具體項目則包括物聯網（IoT）產品資安檢測、加密儲存裝置資安分析、軟硬體安全檢測與原始碼安全檢測。

戴夫寇爾（DEVCORE）共同創辦人暨資深副總徐念恩表示，AI雖然能大幅提升漏洞研究與資訊分析效率，但面對商業邏輯缺陷、或需要創造全新攻擊思路的情境，研究員的經驗與攻擊思維，仍是無法取代的核心價值。

他認為，未來資安攻防將更強調人機協作，由工具負責規模化與快速驗證工作；研究員則專注於攻擊策略設計與高價值漏洞研究。相較於Pwn2Own由主辦方指定目標、研究成果最終公開揭露的模式，OPSR鎖定客戶指定的任意系統資產，提供保密報告並直接通知客戶，服務型態也從年度競賽轉為持續性、週期性的合作關係，讓漏洞發現、修補建議與修補後驗證形成完整閉環。

AI重塑資安產業，也重塑資安人的價值

翁浩正強調，AI是攻擊與防守兩端都能運用的武器，它不會專屬攻擊、也不會專屬防禦，而是全面性地強化任何資訊的使用效率，其影響力堪比工業革命之於製造業。

攻擊者將持續運用AI加速漏洞挖掘與攻擊行為，防禦方也必須同步以AI輔助紅隊與藍隊的工作，才能讓資源用在真正的核心戰場上。他建議企業不必過度恐慌，但確實需要更加謹慎，像是做好包括：核心系統盤點、優先強化最關鍵資產的韌性，而非急於成立專責小組應對每一則聳動的AI新聞。

至於資安產業本身，翁浩正認為，傳統資安公司過去仰賴大量初階人力，執行基礎掃描與例行檢測的模式，勢必面臨轉型壓力，苦工型工作將逐漸交由AI承擔，而人類的價值則應更聚焦於邏輯推理、業務脈絡判讀與創意攻擊路徑等更深層的問題。他說：「這樣才能真正做到：AI重塑資安產業，也重塑資安人的價值。」

'
            Google Cloud金鑰管理服務正式支援NIST後量子密碼標準

                來源：https://www.ithome.com.tw/news/177914

                

                

                雲端服務業者Google Cloud宣布，旗下金鑰管理服務Cloud Key Management Service（Cloud KMS）正式支援模組格基式金鑰封裝機制（ML-KEM），以及量子安全數位簽章，企業可直接透過Cloud KMS使用美國國家標準暨技術研究院（NIST）制定的抗量子密碼演算法，推動後量子密碼學（PQC）轉型。

ML-KEM主要用於建立加密通訊所需的金鑰，搭配ML-DSA系列數位簽章演算法，可涵蓋加密通訊與身分驗證兩項核心應用。Google Cloud KMS支援的後量子數位簽章演算法，包含SLH-DSA-SHA2-128s、ML-DSA-44、ML-DSA-65及ML-DSA-87等，分別對應NIST安全類別第1、2、3及5級。

為降低大型資料簽署作業的傳輸及運算負擔，Cloud KMS也支援預先雜湊（pre-hash）及external-µ演算法變體。應用程式可先在本地端對資料進行雜湊運算，再將摘要傳送至Cloud KMS進行簽署，無須傳送完整資料；external-µ則會將公開金鑰與訊息代表值綁定，並維持與標準ML-DSA驗證機制相容。

Google Cloud將PQC轉型比喻為21世紀的Y2K問題，指出這項工程不只是更換密碼演算法，企業還須確認既有資料庫、應用程式及相關基礎設施能否支援新的金鑰與簽章格式。由於整體遷移可能耗時多年，企業應及早盤點需要升級至PQC的系統。

'
            Cloudflare開源企業AI代理人工作平臺Cloudflare OS

                來源：https://www.ithome.com.tw/news/177912

                

                

                Cloudflare本週公布並開源企業AI代理人工作平臺Cloudflare OS，讓非技術背景的員工也能開發與部署代理人，加速完成簡報、研究或報表等商務工作。

Cloudflare OS是以該公司內部執行的第一個版本為基礎改進後開源。今年5月Cloudflare讓各種職能的數千名員工使用第一版，工作包含製作文件、投影片、自動化高重複性任務、以及開發資料視覺化等小程式。Cloudflare團隊依此改進了某些問題，像是當員工分享其工作空間、App或生成產出結果時，必須確定這些產出及工作空間不得向無權限者曝露資料源。重新打造的Cloudflare OS加入新的基礎層以強化安全性。

Cloudflare OS包含三個部分。在代理人工作空間（Agent Workspace）中，Cloudflare OS提供開發工具，允許企業在獨立且隔離的運行runtime撰寫和執行代理人，並整合公司安排的技能及上下文脈絡（例如資安政策）、連結允許的工具。其次，Cloudflare提供個人化工具，允許用戶自建和共享小程式，並且記錄變更。最後，這個平臺整合新打造的安全和治理框架，包含名為Gatekeepers的安全層與權限控管機制，確保安全存取內部資料和服務。

如同OpenAI和Anthropic的生產力方案，Cloudflare OS可整合企業資源，讓非技術背景的用戶也能透過自然語言提問和進行研究、建立文件、投影片和試算表，產出的文件可以匯出到Google Drive；Cloudflare OS透過MCP Server Portals支援現有MCP Server，允許企業打造協作應用程式以及執行工作流程，所有操作都能直接透過瀏覽器操作。

Cloudflare OS已經開源，企業可將其部署至自有Cloudflare帳號，並套用自有存取政策、AI Gateway設定、資料和整合。

'
            Google首席科學家Jeff Dean離職，攜手技術元老成立AI新創Discovery Loop

                來源：https://www.ithome.com.tw/news/177911

                

                

                Google首席科學家Jeff Dean周三（8/5）宣布，將離開任職27年的Google，與Sanjay Ghemawat、Oriol Vinyals及Quoc Le共同創立AI新創Discovery Loop。新公司採用公益公司（Public Benefit Corporation，PBC）架構，將利用AI自動進行科學與工程實驗。Google母公司Alphabet也是Discovery Loop的創始投資人，Google則將擔任雲端合作夥伴。

現年58歲的Dean擁有華盛頓大學電腦科學博士學位，1999年加入Google，是公司第30名員工。他於2011年共同成立Google Brain，2018年起領導Google的AI研究業務；Google Brain與DeepMind於2023年合併後，Dean轉任Google首席科學家，協助制定Google Research與Google DeepMind的AI研究方向，並參與Gemini模型開發。

印度裔的Ghemawat年約60歲，於1999年底加入Google，與Dean長期合作，共同開發Google檔案系統、MapReduce及Bigtable等核心技術，協助Google早期搜尋服務擴充至全球規模，後來也參與Spanner分散式資料庫、TensorFlow及Protocol Buffers等系統，離職前為Google資深研究員。

Quoc Le於2011年加入Google並參與創立Google Brain，離職前為Google DeepMind傑出科學家。他曾以1.6萬個處理器訓練神經網路，讓系統在未經人工標記的情況下，從YouTube影片自行學會辨識貓。2013年加入Google Brain的Vinyals則參與序列到序列學習（sequence-to-sequence，seq2seq）研究，也曾領導星海爭霸AI系統AlphaStar的開發。

與市場上常見的聊天機器人不同，Discovery Loop希望打造能夠自動解決機器學習、科學及工程問題的AI系統，將提出實驗、執行、分析結果及調整方法等反覆流程自動化，同時進行數千項實驗，以縮短研發時間。

Discovery Loop初期將先把這套技術用於機器學習研究，讓AI協助設計、測試及改進新的AI模型；技術成熟後，再擴展至藥物、晶片、材料、太陽能、潔淨水及網路安全等領域。該公司採用PBC架構，既可像一般公司募資及營利，也必須兼顧加速科學發現等公共利益，而非只追求股東報酬；OpenAI與Anthropic也採用這類公司形式。

根據Wired報導，4人不僅長期合作，也是經常共同出遊的好友。他們雖在Google從事不同工作，卻都注意到AI已可能自動執行科學與工程的實驗循環，因而在數周前形成創業構想。Discovery Loop尚未公布募資金額及估值，Alphabet除參與投資外，也承諾在第一年提供公司所需的運算資源。

'
            Veeam修補Veeam One監控平臺滿分重大漏洞，若未更新可能導致遠端執行程式碼攻擊

                來源：https://www.ithome.com.tw/news/177910

                

                

                備份與資料保護軟體廠商Veeam於8月4日發布資安公告，揭露旗下產品Veeam One的6個漏洞，所有13.0.2.6723以前的13.0版都受影響，由於Veeam ONE是用於監控、分析及管理虛擬化與備份環境的平臺，一旦遭到入侵，可能危及企業備份與虛擬化管理環境，建議用戶儘速更新至已修補的13.1.0.7034版。

這次Veeam One修補的漏洞中，最嚴重的是CVSS評分達10.0分的CVE-2026-64633，可能導致攻擊者在部署代理程式（Agent）的主機上執行任意程式碼。其他還有幾個涉及Veeam One伺服器主機的高風險漏洞，包括CVSS評分8.7分的CVE-2026-58075，CVSS評分同為8.6分的CVE-2026-58074與CVE-2026-64631，以及CVSS評分8.4的CVE-2026-64634。

'
            JetBrains修補CI/CD平臺TeamCity重大漏洞

                來源：https://www.ithome.com.tw/news/177909

                

                

                7月27日開發工具供應商JetBrains發布資安公告，他們在CI/CD平臺TeamCity發現重大等級的資安漏洞CVE-2026-63077，一旦遭到利用，攻擊者可在未經身分驗證的情況下，透過HTTP或HTTPS連線存取TeamCity伺服器，繞過身分驗證檢查並執行任意作業系統指令，影響所有本地建置（On-Premises）版TeamCity執行個體，雲端版TeamCity Cloud該公司已實作必要措施。JetBrains已為本地建置用戶發布2025.11.7與2026.1.3版進行修補，若無法及時升級，用戶也可以套用安全修補程式外掛，以便在不需重新啟動TeamCity伺服器的情況下修補。

針對這個弱點造成的影響，JetBrains表示，只要能透過HTTP或HTTPS存取的TeamCity伺服器，都會曝險，該公司強調利用漏洞無需通過身分驗證，具體而言是透過TeamCity的代理程式輪詢（polling）協定觸發，使得攻擊者能透過TeamCity伺服器的處理程序權限執行作業系統命令，一旦成功利用，就有可能導致TeamCity存放的組態設定、憑證、伺服器更動的狀態等資料暴露，並危及下游CI/CD管線的完整性。JetBrains強調，此漏洞目前尚未出現遭積極利用的情形。

'
            CISA警告IBM Langflow、N-central、Apache Tomcat漏洞遭到利用

                來源：https://www.ithome.com.tw/news/177908

                

                

                美國網路安全與基礎設施安全局（CISA）於8月4日發布警告，表示他們已掌握有3個資安漏洞遭積極利用的證據，將其列入已遭利用漏洞名單（KEV），其中最受到關注的部分，是N-able幾天前緊急修補的遠端監控與管理（RMM）平臺N-central高風險漏洞CVE-2026-18577，不過，另外兩個資安漏洞也相當值得留意，因為它們都是重大等級的弱點，非常危險。

這些漏洞是CVE-2026-34486與CVE-2026-9198，兩者的CVSS風險評分皆達到9.8，分別存在於網頁應用程式伺服器Apache Tomcat與IBM維護的Langflow開源版本（OSS），CISA要求聯邦機構皆必須在8月7日前完成修補。其中CVE-2026-34486是Apache基金會在今年4月修補的弱點，起因是敏感資料缺乏加密保護，當時紅帽評估其危險程度為7.5分，後來CISA-ADP將其評分上修為9.8。

另一個漏洞CVE-2026-9198為程式碼注入弱點，未經身分驗證的攻擊者可在預設組態的IBM Langflow OSS上，遠端執行任意程式碼（RCE），該公司發布1.10.1版修補。

'
            應用程式安全業者Aikido併購Root，強化開源軟體與容器漏洞修復能力

                來源：https://www.ithome.com.tw/news/177907

                

                

                應用程式安全業者Aikido於6月30日宣布併購開源軟體及容器漏洞修復業者Root，並將其技術整合至自家安全平臺。雙方自2025年起便已展開產品合作，此次交易則進一步納入Root的技術與團隊。

Aikido指出，開源軟體已廣泛用於各類應用程式，但企業發現套件漏洞後，通常只能升級至新版本、改用受特定廠商限制的替代方案，或持續使用存在漏洞的軟體。版本升級不僅可能造成相依套件衝突，也可能導入其他變更或新的漏洞，甚至影響正式環境。

因應上述需求，Root的技術特色在於可利用AI代理，針對企業目前使用的軟體版本產生修補程式，將特定漏洞的修補內容向後移植（backport），再經建置及測試後，提供可直接取代原有版本的函式庫與容器映像檔。Aikido並推出Aikido Libraries與Aikido Images兩項產品，前者提供已修補漏洞的替代函式庫，後者則提供經安全強化的容器映像檔。

Aikido宣稱，Root的AI代理系統每天可產生數百項經過驗證的漏洞修補程式，讓企業不必全面升級或遷移既有環境。針對已確認遭利用的重大開源軟體漏洞，該公司也會將相關修補程式提交給上游開源專案，使修補成果能提供更多非Aikido的客戶使用。

Aikido今年1月完成6,000萬美元B輪募資後，公司估值達10億美元。SiliconANGLE指出，Aikido於2025年已先後併購AI程式碼審查新創Trag，以及自主滲透測試業者Allseek與Haicker。連同此次併購Root，該公司持續透過併購，擴充應用程式安全平臺，以涵蓋漏洞偵測、驗證到修復的技術能力。

'
            Red Hat攜手微軟、Nvidia成立asago開源專案，協助AI治理政策落實至正式環境

                來源：https://www.ithome.com.tw/news/177906

                

                

                IBM旗下企業開源軟體業者Red Hat（紅帽）宣布成立AI安全與治理協調（AI Safety And Governance Orchestration）開源社群專案asago，協助企業將AI治理政策落實到正式環境。

依Red Hat公布的規畫，企業匯入AI治理政策後，asago將運用IBM Research建立的AI風險知識庫IBM AI Risk Atlas，將政策要求對應至既有AI風險框架、標準與法規，作為後續產生安全測試與防護措施的依據。

確認需要處理的風險後，asago將依照AI系統的實際用途產生並執行安全測試，檢查系統是否出現有害行為，再根據測試結果建議安全護欄或其他防護措施。asago最後會把選定的措施轉換成可供Kubernetes、Terraform及Ansible使用的部署設定，支援企業內部、多雲及混合雲環境。

上述流程也會持續保留稽核紀錄，讓企業與稽核人員查明每項防護措施所對應的政策要求、風險項目、測試結果及採用理由。Red Hat指出，asago延續該公司與Nvidia身為開放安全AI聯盟（Open Secure AI Alliance）成員所推動的相關工作，並將整合既有開源工具，不另行開發已有的AI安全功能。

asago目前仍處於專案成立階段，完整自動化流程仍待後續開發。參與單位包括微軟、Nvidia、麻省理工學院林肯實驗室（MIT Lincoln Laboratory）及艾倫圖靈研究院（The Alan Turing Institute）等企業與研究機構。專案採用Apache License 2.0授權。

'
            金屬機構件廠州巧及3家子公司遭駭，部分資訊系統停擺

                來源：https://www.ithome.com.tw/news/177904

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            開放安全AI聯盟提出AI事件共享指引SAFE草案

                來源：https://www.ithome.com.tw/news/177903

                

                

                由Nvidia領軍的開放安全AI聯盟（Open Secure AI Alliance）於8月4日Black Hat USA大會開幕之際宣布，已提出共享AI發現交換（Shared AI Findings Exchange，SAFE）草案，希望建立AI代理系統資安事件與調查發現的共享機制。

SAFE草案昨日也由開放安全AI聯盟成員之一的Linux基金會公布意見請求書（Request for Comments），旨在促成企業組織如何共同合作提升AI安全性的討論。RFC是以Creative Commons Attribution 4.0（CC-BY-4.0）授權開放，也開放社群檢視、討論和貢獻。

圖片來源/Linux基金會

本指引草案是由聯盟工作小組主要成員包括Nvidia、思科、CrowdStrike、Hugging Face和Red Hat等貢獻。SAFE指引包含關於確實蒐集和分析AI事件與差點發生的事件、通知受影響對象、辨識重複出現的控制失敗原因的相關方法，並且公布有證據支持的作業建議，以降低未來的系統性風險。

開放安全AI聯盟由Nvidia、Hugging Face、微軟等大廠及Linux基金會於上個月宣布成立。聯盟新聞稿指出，AI代理人不只是一個模型，而是一個系統，確保代理人系統不能只有漏洞掃描，還必須做到身分控制、執行框架、護欄、日誌和評估。該聯盟將打造AI安全的完整堆疊，包括身分、權限、模型、執行框架（Harness）到評估工具。目前成員已超過120家企業及組織。

SAFE框架是繼聯盟成員現有貢獻後的最新進展。聯盟成員中，Nvidia已貢獻了Nvidia Labs Object-Oriented Agent（NOOA）研究框架、OpenShell執行環境、開放模型家族，包括代理人用的Nvidia Nemotron、實體AI用的Cosmos、機器人用的Nvidia Isaac GR00T、醫療生技用的BioNeMo、以及自駕車用的Alpamayo等包括模型、權重、資料集和訓練方法。此外也開源了驗證過的代理人技能及其指令集、NeMo Guardrails、NeMo Anonymizer和NeMo Safe Synthesizer與LLM漏洞掃描工具Garak。

其他成員包括Okta、Palo Alto Networks、Red Hat、Amazon、Wiz及微軟，也分別貢獻身分管理、代理執行框架、授權控制及漏洞研究工具。

'
            Anthropic成立自研晶片團隊，為Claude設計AI晶片

                來源：https://www.ithome.com.tw/news/177902

                

                

                AI新創Anthropic周三（8/5）向Business Insider及路透社證實，正在成立內部客製化晶片團隊，將為Claude設計AI晶片，這也是該公司首度公開確認自研晶片計畫。

Anthropic成立於2021年，由多名前OpenAI成員創辦，旗下Claude是OpenAI ChatGPT與Google Gemini的主要競爭對手。隨著模型訓練及推論需求快速增加，Anthropic目前採取多晶片策略，同時使用AWS Trainium、Google TPU、Nvidia GPU及AMD晶片。該公司強調，成立自研晶片團隊並不代表放棄現有供應商，這些外部晶片仍將是其擴充AI運算能力的核心。

Anthropic官網的晶片工程師職缺顯示，新團隊將由少數成員負責廣泛業務，涵蓋晶片前端與實體設計、製造前驗證、晶圓代工、封裝及測試等領域。工程師將參與晶片策略、規格與架構設計，並決定哪些技術與矽智財（IP）自行開發、外購或授權，以及哪些部分由Anthropic主導或交由外部夥伴執行。

新團隊也將與Anthropic的推論、效能、核心運算程式及基礎設施團隊合作，共同設計軟硬體，並參與首版晶片的啟動與除錯。Anthropic要求應徵者曾直接參與完成流片及正式出貨的晶片，且具有和ASIC業者、矽智財供應商、晶圓代工廠或測試業者合作的經驗，年薪介於32萬至48.5萬美元。

隨著AI運算需求及成本快速攀升，科技與AI業者紛紛投入客製化晶片。Google已開發多代TPU，Amazon有Trainium與Inferentia系列，微軟則推出Maia AI加速器，Meta也在開發自有MTIA晶片。OpenAI今年6月已發表與博通共同開發的首款AI推論晶片Jalapeño，法國Mistral則正在評估自行設計晶片。Anthropic目前尚未公布晶片規格、完成時間或製造夥伴，也未說明是否自行生產。

'
            Nvidia自駕模型家族Alpamayo全面開放商用

                來源：https://www.ithome.com.tw/news/177901

                

                

                Nvidia正式開放Alpamayo 2 Super自駕模型商用，並將OpenMDW-1.1授權擴大至整個Alpamayo模型家族。自駕車開發商、車廠及零組件供應商可使用自有資料調整模型、建立衍生版本，並將修改後的模型用於商業產品。

OpenMDW最初由Linux Foundation與旗下PyTorch Foundation於2025年推出，OpenMDW-1.1則由Linux Foundation於2026年5月發布，是專為機器學習模型及相關材料設計的寬鬆型開源授權。授權範圍可涵蓋模型架構、參數、資料集、文件及相關程式碼，但只適用於發布者實際以OpenMDW-1.1釋出的內容，不要求必須公開模型的所有組成。

Alpamayo模型使用者可免費使用、修改、微調及重新散布這些材料，也可用於商業用途，不必另外向Nvidia申請許可。重新發布原始或修改後的模型材料時，則須附上授權文件，並保留適用的原始著作權與來源聲明。

Alpamayo 2 Super以Nvidia Cosmos 3 Super推理模型為基礎，再以強化學習進行後訓練。模型可同時分析車輛前方、兩側及後方的攝影機畫面，用來理解變換車道、匯入車流、沒有專用號誌保護的轉彎、複雜路口及多個道路使用者互動等較複雜的駕駛情境。

面對一段行車影像，模型除了規畫車輛接下來的行駛路線，也能說明判斷原因，並輸出讓行、停車或變換車道等駕駛意圖。模型也能把視覺問答結果連結至影像中的特定區域，協助開發人員檢查模型看到了什麼，再比對這些資訊如何對應到推理結果與駕駛動作。

Alpamayo 2 Super模型也可用來自動整理行車影像，為資料補上場景說明、判斷理由及影像位置等標記，減少人工逐段標註所需的時間。Nvidia表示，開發團隊可利用Alpamayo 2 Super產生訓練資料，再把大型模型的能力轉移到較小的模型，使其能在車載電腦上進行即時運算。

Alpamayo 2 Super本身主要用於雲端開發，並不是可直接安裝到自駕車上的完整駕駛系統。模型投入實際車輛前，仍須配合特定車型、感測器配置及道路環境進行調整與安全驗證。

'
            邁向機器速度防禦！趨勢科技攜手Anthropic、Nvidia、AWS於黑帽大會AI Summit直指核心挑戰，聯防重要性更勝於以往

                來源：https://www.ithome.com.tw/news/177897

                

                

                【拉斯維加斯直擊】當AI代理（AI Agent）時代到來與Mythos等先進AI模型相繼問世，各國政府與企業組織皆高度關注資安局勢演變。如何邁向「機器速度防禦」，已成為當前最核心的資安議題。

在黑帽大會（Black Hat）主題演說前一日的AI Summit現場，近年積極推動AI資安的趨勢科技（Trend Micro）成為焦點。該公司不僅在媒體專訪闡釋企業推動AI-Native（AI原生）組織重構的重要性，更在大會專題演說邀請Anthropic、Nvidia與AWS等科技巨頭的專家同臺，揭露跨領域生態圈聯防的必要，共同剖析2026年邁向機器速度防禦的最新趨勢。

擺脫舊架構束縛，趨勢科技強調企業邁向AI原生關鍵在於組織重構

面對日益嚴峻的資安威脅，成立近38年的趨勢科技展現出高度轉型韌性，持續調整戰略布局。趨勢科技旗下TrendAI全球資訊安全長Johnny Hand指出，公司早在數年前便開始推動AI原生轉型，這也是現在許多企業相繼看重的議題，但他強調：「真正的AI原生，是透過組織重構將AI能力深度融入企業核心，而非只是將AI套用於既有架構之上。」

Johnny Hand進一步解釋，對於多數企業而言，AI正逼著大家以傳統資安計畫難以適應的「機器速度」邁進。然而，傳統資安轉型的瓶頸在於：舊有資安計畫雖具備完善的治理框架，卻因嚴格的結構化流程與資訊孤島問題，根本無法應對AI時代的機器速度。若企業強行將AI技術套用在舊架構上，不僅無法達成規模化防護，甚至可能阻礙業務創新。

趨勢科技很早就意識到這項痛點，因而強調必須從安全基礎出發，全面轉型為AI原生企業。隨著這一年來AI代理的高速演進，趨勢科技內部正持續聚焦於Agentic SOC的發展，今年更是將重點放在Agentic治理閘道；與此同時，內部也相當重視建立跨團隊的Agent管理機制，以期在追求機器速度防禦的同時，保有嚴謹的管控能力。

要跟上機器速度，Anthropic直言不能再配合研討會行程而拖延漏洞修復與揭露

隨著AI讓攻防遊戲規則徹底改變，不僅資安業者需要隨威脅態勢布局新防禦技術，跨產業共同應對的必要性也變得更勝以往。

在AI Summit活動現場，趨勢科技特別邀請Anthropic網路與國家安全政策主管Rob Bair、Nvidia副資安長Julien Soriano，以及AWS搜尋、資安與可觀測性副總裁Chet Kapoor同臺對談，並由趨勢科技TrendAI全球資訊安全長Johnny Hand親自主持與提問，共同針對2026年最棘手的資安防禦速度挑戰進行深度剖析。

這是一場採站立形式、節奏極為明快的座談，現場提出的多項資安防禦新觀點，相當值得臺灣企業與資安從業人員深思與借鏡。

針對先進AI模型已能以「機器速度」自動尋找漏洞與攻擊利用路徑的現狀與問題，Anthropic網路與國家安全政策主管Rob Bair拋出兩個犀利且務實的見解。

首先，產業已進入「後Mythos時代」，許多資安團隊都在持續掃描程式碼庫尋找漏洞，卻常常重複發現相同的漏洞並提交給同一個開源專案或供應商。被通報的廠商往往不知道這些報告重複，且多數缺乏足夠資源處理。因此他主張，防禦社群未來不應只共享漏洞揭露資訊，更應該主動共享「正在掃描哪些程式碼庫」，才能避免資安防守方的資源浪費與重複勞動。

第二，以Black Hat等大型研討會為例，往年常有研究人員在此發表重要漏洞研究成果，過去這種作法尚可被接受，因為漏洞從發現到被攻擊利用尚有數個月的間隔，但在攻擊自動化的今天，資安社群必須停止為了配合研討會的行銷排程而拖延漏洞修復與揭露，才能真正跟上現今機器的速度。

針對如何確保防守方持續保有技術優勢，Rob Bair補充道，大家都知道先進AI模型具備雙面刃性質，相同的能力可用於10分鐘內發現漏洞，也能被對手用於10分鐘內發動攻擊。因此讓先前模型領先開源模型一段時間、限制攻擊者取得高階模型，能有效拉長攻擊者的運作時間窗口。同時他提醒：現在我們所使用的模型，其實是未來最弱的版本。

此外，他也指出資安產業當前面臨的新挑戰：許多企業已將資源從單純尋找漏洞轉向修補與應變，這雖是好事，但這些努力往往是零散且僅集中於高危漏洞。對於中低風險漏洞或缺乏維護的舊程式碼庫，產業仍需建立機制避免程式碼修補衝突，並確保每個修補都有明確的負責人。

面對AI滲透每個傳統技術堆疊，Nvidia強調須建立跨層級預防與偵測的協同作業

趨勢科技也與Nvidia針對保護AI基礎架構的安全展開深度合作。由於AI已經滲透到傳統技術堆疊的每一個層級，從GPU、模型、應用程式到底層基礎設施，引發安全治理面的熱烈討論。

針對上述狀況，Nvidia副資安長Julien Soriano說明傳統基礎設施安全在AI時代的不足之處。他認為，我們不只是要談漏洞揭露，更要關注整個資安防護堆疊的每個層級，了解在預防與偵測機制如何協同運作。

他甚至直言，過去整個產業在這方面做得非常不足。例如，有太多不同的廠商生態系，資安從業人員面對堆積如山的工具也常常不知所措，如何在不同廠商之間攜手合作，讓整體生態系互相補足，這點至關重要。因為我們必須確保這些工具能順暢連動，才能以機器速度進行自動化運作。

資安的確需要務實的運作，這是在快速變動的業務環境所得到的教訓，Julien Soriano為此提出三個關鍵作法：首先，我們需要了解各個層級如何互補，找到建立控制措施的最佳位置。在這些層級中，貫徹零信任（Zero Trust）、機密運算（Confidential Computing）、持續修補與硬體信任根（Root of Trust）等核心原則；其次，要在所有層級建立縱深防禦機制；最後，聚焦於偵測能力。密切關注正確的訊號，監控AI Agent與硬體層級的行為模式。安全護欄發出的訊號必須能即時傳送到SIEM系統進行自動化回應。他強調，面對機器速度的攻擊，使用人類速度的回應注定會失敗，所以防守端必須整合AI速度的自動化防禦。

此外，Julien Soriano補充指出，開放技術與專有技術是互補的。正如雲端時代各大企業攜手確立Linux與Kubernetes等開源標準，Nvidia亦發起擁有超過120個成員的開放聯盟，在身分驗證、執行期修補等領域進行開源貢獻，透過公開檢討報告與經驗分享，帶動整個產業提升防衛能力。

儀表板與分析師不會消失，AWS強調新資安典範轉移已浮現

雲端業者在整體資安生態系中扮演極為關鍵的角色。有鑑於全球基礎設施極為龐大，沒有任何單一企業能獨自掌控所有的威脅情資與防護能力，針對如何聯合防守方在AI時代保持優勢，AWS分享結合基礎設施、威脅情資來源與合作夥伴生態圈來改善資安的最新架構。

AWS搜尋、資安與可觀測性副總裁Chet Kapoor指出，AWS在自身資安防禦上累積相當扎實的防禦經驗，並希望將這些實作經驗與技術帶給全球客戶。此外，面對自動化攻擊的威脅，AWS的目標非常明確：與Anthropic等戰略夥伴深度合作，以「機器速度」推進自動化自主資安。

Chet Kapoor透露，AWS正以企業最頭痛的「程式碼漏洞」作為切入點，建立一套涵蓋發現、優先順序化、驗證與修補的自動化四步驟。他指出，普遍企業雖然可運用Anthropic模型或開源模型來完成漏洞發現，但如何從排山倒海的待辦清單中精準「決定優先順序」，是現在企業最大的挑戰。

對此，AWS透過建立企業整體資產的情境圖，結合內部實際情境提供精準的優先級建議。接著在規模化驗證階段，利用AWS大規模基礎設施的處理經驗，於沙盒環境中測試緩解措施、評估影響範疇並驗證修補方案。最後則結合夥伴進行自動化修補，該系統會先以學習模式進行，由專業人員監督運作，建立信任後再切換至執行模式，未來更將從程式碼防護逐步擴展至整個資安堆疊。

他進一步強調，過去的資安高度依賴遙測資料，以及依賴供人類查看的儀表板；如今資安典範正轉變為：結合豐富情境的遙測資料、自動化推理以及由人類指導的行動。雖然儀表板與分析師不會消失，但自動化Agent必須承擔更多常態營運工作，防守方才能跟上自動化攻擊的步調。

談到AWS與Anthropic的合作效益，Chet Kapoor指出，將先進AI模型疊加在AWS龐大的遙測資料與基礎設施之上，能在海量數據中顯著提升信噪比，這無疑是未來資安防禦邁向自動化與自主化的關鍵趨勢。

AI攻防不只拚技術，負責任揭露、情資共享與聯防也是關鍵

針對近期AI模型能力突破既有控制邊界的現象，趨勢科技Johnny Hand指出，包含Anthropic等業者選擇在第一時間進行負責任的揭露，加上美國白宮於7月中推出Gold Eagle平臺建立AI網路威脅情資共享機制，對防守方而言皆是非常積極且正面的訊號。

對此議題，Anthropic的Rob Bair分享另外一個案例，是他們在利用先進AI模型進行弱點評估時，該模型成功識別出自己已脫離模擬環境並自動停止執行，這證實嵌入模型中的安全護欄確實發揮效用；至於政府合作層面，他關注的爭議在於「2015年網路安全資訊共享法案（CISA 2015）」的重授權問題，若缺乏法案提供的免責保護，企業法務團隊將難以允許漏洞情資共享。

Nvidia的Julien Soriano提醒，關注漏洞揭露之餘，主動貢獻同樣重要，Nvidia已協助發起集結超過120個成員的開放聯盟，並在身分驗證、執行期修補與持續緩解技術上持續作出開源的貢獻。當資安事件發生時，整個產業已從過去的各自為政，轉變為公開透明地合作分享經驗與檢討報告，這證明產業正朝著正確方向邁進。

到了對談尾聲，AWS的Chet Kapoor再次強調：AI是近年變革力最強的技術浪潮，需要政府更早參與並確保負責任的執行。他指出，「透明合作」與「負責任執行」是未來防護的兩大核心，要讓防守方贏過攻擊者，必須要將安全機制自動化融入系統中，才能在快速變化的AI攻防戰中立於不敗之地。

'
            EPUB/images/img_027eb5d1.jpg
Nows | | Securty S

Critical Security Issue Affecting TeamCity o

Mitgaton opton 1 Update your sever

On-Premises (CVE-2026-63077) — Update kb

Mitgaton opton 2: Apply the securty

to 2025.11.7 or 2026.1.3 Now i

Bostpracices:

Daniel Gallo Technical details
July 27,2026

Support

Summary

+ Acritical security vulnerability has been identified in TeamCity On-Premises and assigned the
Common Vulnerabiliies and Exposures (CVE) identifier CVE-2026-63077.

« If exploited, this vulnerability may allow an unauthenticated attacker with HTTP(S) access to a
TeamCity server to bypass authentication checks and execute arbitrary operating system
commands.

« This vulnerability affects all TeamCity On-Premises versions.
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Release Date: August 04, 2026

CISA has added three new vuinerabiltes o its Known Exploited Vulnerabilties (KEV) Catalog, based on
‘evidence of active exploiation.

= CVE-2026.9198c5 IBM Langflow Code Injection Vulnerabilty

® CVE-2026-18556 5 N-able N-central Authentication Bypass Using an Alternate Path or Channel
Vulnerabilty

® CVE-2026-34486  Apache Tomcat Missing Encryption of Sensitive Data Vuinerabilty

‘These types of vulnerabiltes are a frequent attack vector for malicious cyber actors and pose significant risks
o the federal enterprise
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: August 05, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation

= CVE-2026-63077 ciJetBrains TeamCity Deserialization of Untrusted Data Vulnerability

This type of vulnerabilty is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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