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                前幾週Fortinet在臺簡介年度OT與網路資安現況調查報告時，揭露工控領域的法規遵循壓力、面臨的入侵威脅態勢、企業重視程度，以及資安成熟度，也提及多種OT資安解決方案的企業採用趨勢。

Fortinet表示，在2024年，部署的網路安全方法和技術數量均大幅增加，2025年後，多個領域的安全功能採用比例開始降低。以2026年而言，企業相對減少導入的OT資安方案類型，主要是基礎的網路安全控制、部署技術，以及關於有效防禦的功能。然而，資安營運中心（SOC）和安全協作、自動化與應變系統（SOAR）等進階控制技術，則呈上升趨勢，顯示企業仍持續投資進階資安技術，這項趨勢與企業的網路安全成熟度發展路徑是一致的。

以網路分段（Segmentation）為例，Fortinet將該項技術的建置視為企業達到OT資安解決方案成熟度第一級的指標，而在該公司的調查中，企業藉此將IT網路與OT網路區隔的比例，相較於往年呈現下降狀況。Fortinet OT事業拓展經理陳心怡表示，這代表企業已在這方面進行較多投資，所以採用比例下降其實是可預期的。

令人意外的是，企業目前積極採用的OT資安解決方案，分別是SOAR與威脅情資（Threat Intelligence）。而這些類型的資安產品與服務，過往通常被視為進階的解決方案，資安成熟度需發展到一定程度的環境才會更有意願導入。

根據陳心怡的觀察，臺灣今年的確有大型客戶將資安與IT整併在SOAR的平臺，而且在關鍵基礎建設的標案或標書上，SOAR已經列入某些單位工控資安解決方案的標配，而調查結果呈現的採用比例成長，也反映出許多企業傾向透過平臺化方式整併相關資訊，並進行統一監控與回應。
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                NPM套件keyv於8月4日遭入侵，導致4小時內有444個套件被污染、攻擊者上架2,212個惡意版本，多家資安公司指出，這次攻擊者使用的蠕蟲程式ChainDrop，證明這起資安事故是大規模供應鏈攻擊Shai-Hulud的一部分。

資安公司Aikido、OX Security、Semgrep、Socket、StepSecurity、Wiz不約而同指出，ChainDrop活動是Shai-Hulud的一部分，原因是ChainDrop與Shai-Hulud使用的技術非常相似，其中包含利用TruffleHog型態的正規表達式掃描收集憑證，找出維護者的所有經營的套件，並透過竊得的NPM權杖和OIDC，重新發布被盜資料，最終兩款惡意程式都會將竊得資料分階段傳送到攻擊者控制的GitHub儲存庫。其中，駭客用於外洩資料的GitHub儲存庫，同樣也是用遭竊的身分建立，並採用相同的說明字串Shai-Hulud: Here We Go Again。

不過，研究人員也指出與過往Shai-Hulud活動有所不同的地方。Socket指出，ChainDrop酬載的字串經多態basE91演算法處理，相關元件命名情報交換點（Dead-drop）的儲存庫名稱並提交，疑似在執行環境進行。再者，ChainDrop會下載Bun執行環境，以便第二階段能順利執行，採用模組化調度工具並區分GitHub及以網域為基礎的頻道，在開發環境與AI程式碼助理植入自動執行的掛鉤，這些都是Shai-Hulud活動首度出現的手法。

Wiz發現，在ChainDrop首度提交時，會出現新的恐嚇字串IfYouBlockThisAPIKeyItWillCrashTheLiveProductionServersOfAllThirdPartyClients，要脅開發者若是封鎖相關API金鑰，將會使所有第三方用戶端的生產伺服器當機，再者，這次攻擊者使用新的RSA金鑰加密竊得資料。值得留意的是，ChainDrop從以太坊智慧合約取得C2網域，這代表攻擊者無須修改惡意程式本身就能更新C2通訊。
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                今年稍早，新北市三峽一名員警於執勤中不幸殉職，社群平臺隨即出現一則呼籲外界捐款慰問家屬的貼文，附上員警本人的銀行帳戶。警政署刑事警察局預防科科長莊明雄看到消息，第一時間便準備匯款，甚至動用了連妻子都不知情的私房錢。

妻子得知後質問他：「你當過科長，怎麼會蠢到看到臉書貼帳號就匯錢？」這句話讓莊明雄整整緊張了兩個小時。一直到新聞證實，那則募款貼文其實是殉職員警的妻子用先生帳號發布，並非詐騙，他才鬆一口氣。

莊明雄坦言，那兩小時裡，他一直在想：「我是不是真的被騙了」。連執法者都可能在情緒衝動下失去戒心，一般民眾面對設計精密的話術，處境可想而知。

莊明雄是中央警察大學行政警察學系畢業、犯罪防治研究所出身，並取得逢甲大學資訊工程博士學位，長年鑽研犯罪資料分析、數位鑑識與詐騙趨勢統計，也在銘傳大學、逢甲大學金融科技學系兼任教職。

因為具備跨領域背景和專業，對於莊明雄解讀詐騙集團的技術演進時，多了一分工程師的冷靜與同理心。他坦言，自己從詐騙集團身上「學到很多」，因為對方的話術設計與應變速度，往往比公部門的防詐宣導更快一步。

詐騙如流感，防詐治理思維應轉向

莊明雄指出，觀察近三、四年、尤其是疫情之後的詐騙生態，他發現詐騙集團的「創意」令人咋舌，每當警方堵住一條路，對方很快就會開出另一條路，如同流感病毒不斷變異，讓疫苗永遠慢半拍。

以內政部警政署「165打詐儀表板」為例，光是今年6月27日單日，全臺受理詐騙案件即達309件，財產損失金額高達1億2,880萬元，等於平均每天有上億元，透過各種詐騙話術從民眾口袋流出。

他主張，比起追求「完全消滅詐騙」的零風險迷思，更務實的做法是仿效「流感治理學」：不再期待有特效藥能一次根除，而是設法壓低感染規模、降低介入成本，把衝擊控制在可承受的範圍內。

莊明雄也提到，根據警方觀察，農曆春節期間詐騙案件量往往降到全年最低點，原因正是家人團聚、彼此有更多互動與提醒，「只要你身邊的人多一點警覺，他其實不容易被騙」。

從網購到虛擬遊戲的五大詐騙態樣

根據「165打詐儀表板」統計資料，網路購物詐騙以單日96件、財損約889萬3千元居首，顯示電商發達的臺灣仍是詐騙集團鎖定的溫床；其次是假交友（投資）詐騙，單日34件，財損逼近2,602萬元。

假投資詐騙雖然件數略低、為32件，財損金額卻高達4,601萬4千元，顯示投資詐騙單一被害人的損失金額往往驚人。

值得注意的是，色情應召詐騙與虛擬遊戲詐騙近來竄升至第四、第五名，單日分別為25件、財損411萬6千元，以及15件、財損73萬4千元。

莊明雄解釋，假交友投資詐騙又可依被害人年齡層細分為三種樣態：年輕族群多是單純迷戀網路上的知名人物；步入社會的青壯年則常因交友需求，在網路上尋找情感寄託。

至於年齡較長、可能喪偶或離婚的長者，則容易陷入跨國黃昏戀，例如：誤信自己與一名「正在前線作戰的以色列軍人」相戀，警方攔阻時，追問對方說什麼語言，被害人才驚覺對方說得一口標準中文，但是「以色列士兵不可能跟你講中文」，而此時對方早已匯出兩三百萬元。

大腦因為恐懼、孤獨與貪婪等原因被操弄

莊明雄以親身經手的案例說明，詐騙集團最擅長利用人在緊張時「失去理智」的生理反應：一句「你兒子涉及洗錢」、「你的健保卡遭冒用領藥」，就足以讓大腦進入急迫狀態，喪失判斷力。

他分享一起內湖退休老師的案例，被害人畢生積蓄約兩千多萬元，最終卻被詐騙集團騙走近四千萬元，多出的二千多萬資金，來自被害人變賣父母遺留房產、向地下錢莊借貸而來。

深入了解後才知道，這名獨居老師的子女都在國外，唯一每天噓寒問暖的，是透過通訊軟體聊了三個月的「臺灣女生」，實際上卻是AI生成的虛擬人格。

莊明雄也提到一名42歲、母胎單身的公務員，因誤信網路戀情遭詐騙5百萬元，一度萌生輕生念頭；他以自身經驗開導對方，強調被騙金額並非人生終點，「好好工作到60歲，一樣賺得回來」，最終協助對方走出低潮。

他歸納，詐騙得逞的關鍵往往是「情感缺口」，當事人正好處於孤單、渴望被理解，或急於證明自己判斷正確的心理狀態，詐騙集團便伺機切入，「就像看電影一樣，只要你還沒走出戲院，就很難自拔。」他說。

生成式AI重塑詐騙產業鏈

莊明雄警告，2026年最令執法單位憂心的變化，是生成式AI正把過去人力密集的詐騙產業，改造為近乎全自動化的攻擊矩陣。

他表示，過去詐騙集團需要僱用大批話務人員，如今由大型語言模型扮演的機器人客服可全天候應答；過去客服話術仰賴人工查證與訓練，如今深偽技術能即時複製名人或親屬的聲音與影像，達到「以假亂真」的效果。

過去詐騙產能受限於話務臺的人力與介面操作，如今AI能依對話內容即時感染被害人情緒、動態調整話術策略；過去偽冒官網每日僅能限量部署，如今程式碼撰寫與詐騙App外殼的複製及置換，幾乎能在一秒之間快速生成。他表示，整條詐騙產業鏈因此從「勞力密集」躍升為「技術密集」。

他也直言指出，輝達執行長黃仁勳日前在臺北盛讚臺灣是全球發展AI的最佳基地，「但我們現在看到的是，詐騙集團同樣把這些技術用得淋漓盡致，拿來對付臺灣人」。

他舉例，詐騙集團甚至懂得利用銀行ATM每日轉帳限額的機制：深夜十一點先以「公司周轉」為由借走三到五萬元，午夜十二點一過額度重置，再追加一筆，一個晚上就能從熟人帳戶詐得六到十萬元。

資料來源：莊明雄提供，2026年8月

深偽技術來襲，「眼見為憑」這句話已經不可信

莊明雄表示，深偽技術的成熟，讓許多人幾乎很難判斷看到的照片或影片，到底是真的還是假的。他以一起中國微博用戶遭盜用照片為例，詐騙集團盜取真實存在的網紅照片，甚至合成聲音，佯裝與被害女子交往，直到本人出面澄清：「照片是我的，但我從未跟這個人說過話」，才揭穿騙局。

他提醒，過去民眾判斷詐騙多仰賴常識與經驗，例如查看網址是否為偽冒的相似網域、購物平臺是否要求先行「線上驗證」等細節。但他說，在深偽技術普及後，聲音、影像甚至互動對話都可能是偽造的，「眼見不再為憑」，民眾必須養成主動查證來源的習慣，而非單憑直覺信任畫面。

跨部門合作，從堵詐到防詐

莊明雄也分享警方近期偵辦的一起案例：詐騙集團鎖定電子支付使用者，佯稱協助交易，誘導被害人出示臺灣Pay或LINE Pay的付款QR Code，再持該條碼至超商購買點數或商品套現。

警方發現後與金融監理機關協調，將條碼有效時間由五分鐘縮短為三分鐘，大幅壓縮詐騙集團異地變現的操作空間，該專案最終偵破逾四百起案件。

他也提到與銀行合作攔阻可疑匯款的實際案例。曾有行員憑經驗識破一筆百萬元異常轉帳，堅持勸阻近一小時，最終成功保住被害人畢生積蓄，他建議，銀行端應該設立一個「金菩薩獎」，鼓勵這些第一線識詐、阻詐的行員。

談及外界質疑警示帳戶凍結太浮濫，莊明雄坦言誤判在所難免，連他自己的帳戶都曾因操作模式異常遭銀行暫時列管，但他認為這是保護財產的必要之惡，「請大家支持這些銀行單位，他們在保護大家的財產。」 他說。

165接線員的溫度，是AI無法取代的最後防線

莊明雄也特別提到165第一線接線同仁的辛苦。他觀察，許多受害民眾打進165反詐騙專線，其實已經有一定機率相信接線人員的判斷，但真正困難的往往不是說服，而是陪伴，像是有不少長者被害後，最需要的不是道理，而是有人願意花時間聽他們說話，「他們的兒女不在身邊，需要有人聊天。」他說。

莊明雄指出，未來雖然會導入AI輔助分流與初步研判，但AI終究「沒有溫度」，無法真正取代人與人之間的信任建立，這也是165同仁即便工作壓力沉重，仍必須堅守的價值所在。

「相信你的直覺，但驗證每一個來源。」莊明雄強調，AI可以偽造一切，除了你主動查證的動作。他也說，防詐不能只靠警政或金融單位單打獨鬥，執法單位往往只是最後一道防線，真正能阻止悲劇發生的，經常是身邊多一分留意的家人與朋友。

他呼籲，當民眾遇到疑似詐騙時，第一時間撥打165反詐騙專線查證，「哪怕只是一通電話、一個提醒的動作，都可能救回一個家庭一輩子的積蓄。」他說。
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            Uptime調查：AI重新定義資料中心永續，能源、散熱與供電成新挑戰
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                生成式AI快速普及，正在改變資料中心的設計與營運模式，也重新定義資料中心的永續課題。 Uptime Institute近期發表「Global Data Center Survey 2026」顯示，隨著AI模型訓練與推論需求增加，高密度運算環境快速增加，資料中心業者除了持續改善能源效率，還必須面對電力供應、冷卻能力與營運韌性等新挑戰。

Uptime Institute每年都會對全球資料中心業者、企業IT部門及雲端服務供應商進行調查，今年調查涵蓋超過800名受訪者。報告指出，AI已成為影響資料中心基礎設施規畫的重要因素，而能源管理也從單純降低耗電，逐漸轉向如何在AI算力成長與永續目標之間取得平衡。

AI 推升機櫃功率密度，散熱與供電成為資料中心新壓力

調查顯示，資料中心機櫃功率密度持續提升，今年平均機櫃功率首次突破11kW。其中，30kW以上高密度機櫃比例持續增加，從去年的19%增加至24%，50kW以上機櫃成為成長最快的類型，一部分專為AI運算設計的GPU機櫃甚至已突破100kW。

相較於傳統企業應用，AI工作負載通常需要大量GPU加速器協同運算，不僅增加電力需求，也帶來更高散熱挑戰。當單一機櫃功率持續提高，傳統氣冷方式可能難以滿足需求，必須重新評估液冷、電力配送及機房布局。

Uptime Institute也指出，高密度AI基礎設施正在改變資料中心設計邏輯，未來資料中心建置不只是追求更多運算容量，也必須考量是否具備足夠的電力與冷卻能力。

永續焦點從能源效率，延伸至能源供應能力

過去資料中心永續發展多以提升能源效率為主要方向，其中PUE（Power Usage Effectiveness）是衡量資料中心能源使用效率的重要指標。但是在今年的調查指出，雖然資料中心能源效率仍持續改善，但改善速度正在放緩。

原因之一，是新建資料中心已採用較高效率的能源與冷卻設計，改善空間相對有限；另一方面，AI帶來的高密度運算需求，也增加整體能源消耗，使資料中心必須面對新的能源管理問題。

此外，電力取得能力也逐漸成為資料中心擴建的重要限制。調查報告指出，資料中心業者目前面臨包括電網容量、電力供應穩定性、建置成本，以及基礎設施部署速度等挑戰。

AI 時代考驗資料中心韌性

除了能源與散熱，資料中心的可靠性也是今年調查關注的議題。

調查顯示，重大停機事件比例持續下降，發生重大停機事故的比例已連續第六年下降，但是停機所造成的損失提高，約7成受訪者表示，停機造成的損失超過10萬美元。隨著企業愈來愈依賴雲端服務、AI應用及數位服務，資料中心可用性的重要性也同步提升。

Uptime Institute認為，資料中心營運商除了提升設備可靠度，也需要強化面對電力中斷、極端氣候及供應鏈問題的韌性。

另一方面，企業IT工作負載部署模式也正在改變。企業部署於第三方資料中心（Colocation、託管、雲端等）的工作負載比例已達46%，高於自建企業機房的44%。在AI需求快速增加下，企業傾向利用專業資料中心業者提供的電力、散熱與維運能力。

'
            多代理工具Kiro Crew開源，Amazon內部已有逾3.9萬人採用

                來源：https://www.ithome.com.tw/news/177933

                

                

                AWS宣布，將內部專案MeshClaw改名為Kiro Crew並開源。Kiro Crew可讓多個AI代理跨不同工作階段持續處理開發任務，並保存任務狀態、排程、專案脈絡與修正紀錄，即使開發者暫時離開，工作也能依設定繼續進行。

Kiro Crew最初由3名Amazon工程人員自行開發，目的是減少人員必須持續盯著AI執行工作的情況。官方表示，專案在不到6個月內已獲逾39,000名Amazon內部人員採用，近500名貢獻者共完成597項更新，促使團隊決定對外開源。

使用者可把待處理的問題單交給Kiro Crew，由系統分類並分派工作、找出負責人，也會標出需要人工處理的項目。遇到需要跨多個程式碼儲存庫調查的異常事件時，系統可同時調查各個儲存庫。執行時間較長的系統搬遷工作，則可依檢查點持續推進，失敗後重新嘗試。

需要同時處理多項工作時，Kiro Crew可同時啟動多個工作階段，每個工作階段都保有獨立脈絡。系統也可把研究與程式實作等獨立工作交給子代理，再將結果交回主要工作階段彙整。系統會保存使用偏好、目前專案脈絡與相關紀錄，並把修正內容轉為後續可沿用的經驗。經常重複的操作則可整理成能夠檢視、修改或移除的技能。

排程功能可定期整理待辦事項、追蹤程式碼合併請求或部署狀態，也能在外部系統傳來事件通知時啟動工作，並可透過檢查點、驗證及重試機制持續執行，使用者回到系統後可直接檢查進度，不必從頭重新下達指令。

由於Kiro Crew可存取程式碼及持續整合系統，官方加入作業系統層級的隔離執行環境、預設拒絕未允許的指令、敏感路徑限制、登入憑證資訊遮蔽，以及帶有簽章的稽核紀錄。使用者可即時查看每個代理的工作規畫、工具操作與執行結果，重要動作也可設定為必須先取得人工核准。

Kiro Crew提供桌面程式、網頁管理介面及純文字操作介面，可在本機或使用者控制的遠端電腦執行，也能透過Slack、Telegram及Discord繼續同一項工作。

'
            Meta推出Muse Code程式代理人，以低價挑戰Claude Code與Codex

                來源：https://www.ithome.com.tw/news/177934

                

                

                Meta周三（8/5）推出新版AI模型Muse Spark 1.2及由其驅動的Muse Code測試版。Muse Spark 1.2強化程式碼生成、複雜除錯及程式碼庫理解能力；Muse Code則是在終端機中運作的AI程式代理人，可處理大型程式碼儲存庫中的完整軟體工程任務，包括規畫修改、撰寫程式碼及驗證結果。

Muse Spark是Meta超級智慧實驗室（Meta Superintelligence Labs）今年4月推出的首款模型，7月升級至Muse Spark 1.1，成為Meta AI及Meta Model API的基礎模型。Muse Spark 1.2進一步增加程式任務的訓練運算資源及環境多樣性，並強化長時間程式開發能力。

Muse Code目前支援macOS及Linux，使用者可透過一行指令安裝，尚未支援Windows。它會在整個工作階段維持多個背景代理人，使其持續累積專案脈絡並自行執行後續步驟。面對規模較大的任務時，系統能將工作分派給多個子代理人，在彼此隔離的工作樹中平行處理，避免修改使用者正在使用的程式碼副本。

系統也會在本機記錄每次模型呼叫、工具執行、使用者核准及程式修改，即使途中當機也能從中斷處繼續。Meta曾讓Muse Spark 1.2針對Nvidia Hopper GPU執行核心最佳化任務，在最長24小時內進行逾1000次工具呼叫，持續改善核心效能。

Meta目前以Muse Spark 1.1驅動Meta AI，服務涵蓋獨立App、網站、Facebook、Instagram、WhatsApp、Messenger、Threads及AI眼鏡；另提供Muse Image圖像生成模型及供開發者使用的Meta Model API。Muse Spark 1.2即日起也透過Muse Code及Meta Model API提供。

Muse Code標準方案每100萬輸入及輸出token分別收費1.25美元與4.25美元；若使用者同意Meta利用其使用活動改善產品，貢獻者方案則降至0.1美元與0.2美元。相較之下，Anthropic Claude Sonnet 5分別收費3美元與15美元。

華爾街日報分析，面對將鉅額AI投資轉化為營收的壓力，Meta將Muse Code定位為Claude Code及OpenAI Codex的低價替代方案，現階段主要以價格而非領先性能爭取開發者。

'
            剖析NPM套件Keyv遭供應鏈攻擊ChainDrop，微軟揭露惡意程式完整運作流程

                來源：https://www.ithome.com.tw/news/177929

                

                

                8月4日熱門JavaScript套件keyv遭遇供應鏈攻擊，駭客入侵維護者Jared Wray的GitHub帳號，取得此開發人員所有專案的修改與發布權限，並將蠕蟲植入多個NPM套件並導致橫向感染，最終污染套件總數達444個、攻擊者發布多達2,212個版本惡意套件，此事引起許多資安公司與研究團隊關注及提出警告，並命名為ChainDrop，其中，微軟威脅情報團隊揭露這些惡意套件於受害電腦運作的流程。

一旦開發人員不慎下載及安裝惡意套件，其中的惡意程式首先會判斷受害電腦的用途，若是開發者的工作站電腦，它就會自行分離執行，以便在套件安裝後繼續運作；若是在CI/CD環境，則會從正在運作狀態的工作當中，竊取工作流程機密、runner憑證，以及OIDC發布權限，一旦找到合適的憑證，惡意程式就會進一步感染其他套件或是儲存庫。

接著，惡意程式會從受害電腦的本機檔案、環境變數、命令列工具，以及GitHub Actions的runner記憶體內容，搜刮其他憑證資料，然後試圖通過NPM、GitHub、AWS、Kubernetes、HashiCorp Vault的身分驗證，以找出更多能夠存取的資源與機密。

在上述活動成功後，惡意程式就會透過HTTPS通道外傳竊得資料，並以GitHub儲存庫充當備援，再利用竊得資料重新取得NPM發布權限，竄改並發布套件，最終利用GitHub憑證將特定檔案注入Claude與Visual Studio Code的組態設定，使得惡意程式能橫跨多個儲存庫分叉持續活動。

'
            【資安日報】8月6日，趨勢科技攜手Anthropic、Nvidia、AWS於黑帽大會強調AI代理時代聯防的重要性

                來源：https://www.ithome.com.tw/news/177926

                

                

                本日新聞焦點

● 趨勢、Anthropic、Nvidia、AWS於黑帽大會AI Summit強調聯防

● CISA警告IBM Langflow、N-central、Apache Tomcat漏洞遭利用

● Google Cloud金鑰管理服務正式支援NIST後量子密碼學標準

● 歐洲刑警組織與9國聯手清除逾4,300個極端主義與犯罪內容網址

● 中國駭客藉由iOS漏洞利用工具包散布惡意軟體GhostBlade

資安新聞總覽

邁向機器速度防禦！趨勢科技攜手Anthropic、Nvidia、AWS於黑帽大會AI Summit直指核心挑戰，聯防重要性更勝於以往

隨著AI代理（AI Agent）時代到來，與Mythos等先進AI模型相繼問世，傳統資安架構已難以為繼，各國政府與企業組織皆高度關注資安局勢演變。如何邁向「機器速度防禦」，已成為當前最核心的資安議題。趨勢科技於8月4日黑帽大會AI Summit現場邀請Anthropic、Nvidia與AWS共同闡述最新資安觀點，同時揭示AI平臺、雲端基礎設施與威脅情資融合的必要性，點出以機器速度回應威脅的產業聯防核心關鍵。詳全文

CISA警告IBM Langflow、N-central、Apache Tomcat漏洞遭到利用

美國網路安全與基礎設施安全局（CISA）於8月4日發布警告，表示他們已掌握有3個資安漏洞遭積極利用的證據，將其列入已遭利用漏洞名單（KEV），其中最受到關注的部分，是N-able幾天前緊急修補的遠端監控與管理（RMM）平臺N-central高風險漏洞CVE-2026-18577，不過另外兩個資安漏洞也相當值得留意，因為它們都是重大等級的弱點，非常危險。詳全文

Google Cloud金鑰管理服務正式支援NIST後量子密碼標準

雲端服務業者Google Cloud宣布，旗下金鑰管理服務Cloud Key Management Service（Cloud KMS）正式支援模組格基式金鑰封裝機制（ML-KEM），以及量子安全數位簽章，企業可直接透過Cloud KMS使用美國國家標準暨技術研究院（NIST）制定的抗量子密碼演算法，推動後量子密碼學（PQC）轉型。Google Cloud KMS支援的後量子數位簽章演算法，包含SLH-DSA-SHA2-128s、ML-DSA-44、ML-DSA-65及ML-DSA-87等，分別對應NIST安全類別第1、2、3及5級。詳全文

歐洲刑警組織聯手9國執法單位，要求清除逾4,300個涉及極端主義與犯罪內容的網址

歐洲刑警組織（Europol）近日聯手比利時、芬蘭、匈牙利、愛爾蘭、盧森堡、荷蘭、葡萄牙、西班牙與瑞典等9國執法單位，展開針對暴力極端網路The Com的Referral Action Days行動，於6月至7月間標記4,340個涉及The Com內容的網址，要求相關網路服務業者移除，以限制該網路的暴力與犯罪內容傳播。這次行動是歐洲刑警組織針對The Com的Compass計畫進一步延伸，該計畫自2025年啟動以來，迄今已逮捕30名相關成員、確認179名嫌疑人及62名受害者。詳全文

中國駭客藉由iOS漏洞利用工具包DarkSword，散布惡意軟體GhostBlade

今年3月Google、Lookout、iVerify聯手揭露iOS漏洞利用工具包DarkSword，後續有人將其上傳到GitHub，讓所有人都能下載，並傳出俄羅斯國家級駭客加入利用的行列，如今中國駭客將其用於發動最新一波攻擊。威脅情報公司Censys指出，根據他們的追蹤，目前至少有7至8組駭客運用DarkSword從事攻擊活動，其中最新加入的是使用簡體中文的團體，他們在全球架設超過100個網站，引誘使用者存取偽裝成iOS主題或Apple ID登入頁面的釣魚網站，然後釣魚網站中的iframe會載入DarkSword漏洞利用鏈，藉此對iPhone用戶散布惡意軟體GhostBlade。​詳全文

77個惡意套件出現在Open VSX，企圖竊取開發者資訊

資安公司Manifold指出，他們在7月26日至8月1日，偵測到77個有問題的Open VSX套件，這些冒牌套件的手法一致，複製真實擴充功能的名稱、命名空間（namespace）與說明文字，並設置極低的版本號（0.0.1），以與正牌套件作者無關的帳號上架，其共通點是都會連回一個全新註冊的網域mangorbit[.]com，因此研判是相同的攻擊者發布。由於這些套件大致可分成兩種類型，Manifold將本次攻擊命名為Evil Twin，經通報後這些套件在8月3日已全數下架。詳全文

瑞士聯邦資訊技術與通訊辦公室遭駭，疑因SharePoint漏洞所致

8月4日瑞士聯邦資訊技術與通訊辦公室（BIT）發布新聞稿，表示7月28日偵測到SharePoint伺服器出現異常，當時他們立即封鎖網際網路的存取權限，並修補相關弱點。事隔數日，7月31日調查人員進一步確認有多個帳號的登入憑證被入侵，其中包含一般使用者帳號及技術帳號，估計約有200個帳號受影響，BIT已重設密碼。BIT指出，這次攻擊者使用的資安漏洞，很有可能就是微軟於7月例行更新公布及修補的弱點，但究竟攻擊者使用哪些漏洞，BIT並未進一步說明。詳全文

金屬機構件廠州巧及3家子公司遭駭，部分資訊系統停擺

8月5日下午上市公司金屬機構件廠州巧（3543）於股市公開資訊觀測站發布重大訊息，該公司與旗下子公司蘇州州巧、廈門州巧，以及越南州巧，部分資訊系統遭駭客入侵，導致相關系統無法使用。州巧已啟動資安應變機制，並與外部資安專家合作處理事件，根據初步評估，對整體營運並無重大影響。針對本起事故處理的情況，州巧表示正對相關系統進行全面性資安掃描與檢測，待確認資訊安全無虞，就會利用日常備份資料陸續恢復系統運作。詳全文

針對6月發生的資安事故，尼得科超眾表示尚未發現資料外流的跡象

6月下旬散熱模組廠尼得科超眾（6230）表示部分伺服器遭勒索軟體攻擊，導致ERP等部分資訊系統無法正常運作，日本母公司尼得科（原日本電產）也證實此事，並表示尼得科超眾的網路系統建置並獨立於集團之外，母公司與集團其他公司未受波及，6月底勒索軟體Blackfield聲稱這起事故是他們所為，竊得2 TB內部資料。8月4日尼得科超眾於股市公開資訊觀測站發布重大訊息指出，他們針對宣稱實施攻擊的犯罪集團，於暗網公開的部分資料夾及檔案名稱清單截圖資料，委託外部專業機構進行數位鑑識，根據系統事件記錄（Log）等資料，未能發現相關資料已流向外部的明確證據。詳全文

美國警告TeamCity重大漏洞遭積極利用

在證實IBM Langflow、N-central、Apache Tomcat資安漏洞遭到積極利用後，8月5日美國網路安全與基礎設施安全局（CISA）再度提出警告，有另一個公布不久的資安漏洞也出現遭到積極利用的現象，聯邦機構必須限期採取行動因應。這個漏洞是CVE-2026-63077，存在於CI/CD平臺TeamCity，為不受信任資料反序列化形成的弱點，CVSS風險評為9.8分（滿分10分），為重大等級，JetBrains於一週前發布更新修補。CISA將其列入已遭利用的漏洞名單（KEV），並給予聯邦機構3天的時間進行修補。詳全文

JetBrains修補CI/CD平臺TeamCity重大漏洞

7月27日開發工具供應商JetBrains發布資安公告，他們在CI/CD平臺TeamCity發現重大等級的資安漏洞CVE-2026-63077，一旦遭到利用，攻擊者可在未經身分驗證的情況下，透過HTTP或HTTPS連線存取TeamCity伺服器，繞過身分驗證檢查並執行任意作業系統指令，影響所有本地建置（On-Premises）版TeamCity執行個體，雲端版TeamCity Cloud已由該公司實作必要措施。JetBrains已為本地建置用戶發布2025.11.7與2026.1.3版進行修補，若無法及時升級，用戶也可以套用安全修補程式外掛，以便在不需重新啟動TeamCity伺服器的情況下修補。詳全文

iCloud私密轉送恐暴露DNS查詢路徑或真實IP位址，WebKit三功能可繞過代理設定

隱私研究團隊Mysk揭露，開源瀏覽器引擎WebKit的DNS預先解析、WebAuthn關聯來源請求及WebTransport功能，可能繞過瀏覽器設定的代理伺服器，直接從裝置發出網路請求。網站因此可能得知使用者採用的DNS服務，甚至取得真實IP位址。使用WebKit代理設定介面的iOS與macOS瀏覽器可能受影響，Apple的iCloud私密轉送也有相同問題，Mysk指出，DNS預先解析、WebAuthn關聯來源請求及WebTransport，分別自iOS 26.0、iOS 18.0及iOS 26.4開始支援。詳全文

Veeam修補Veeam ONE監控平臺滿分重大漏洞，若未更新可能導致遠端執行程式碼攻擊

備份與資料保護軟體廠商Veeam於8月4日發布資安公告，揭露旗下產品Veeam ONE的6個漏洞，所有13.0.2.6723以前的13.0版都受影響，由於Veeam ONE是用於監控、分析及管理虛擬化與備份環境的平臺，一旦遭到入侵，可能危及企業備份與虛擬化管理環境，建議用戶儘速更新至已修補的13.1.0.7034版。這次Veeam ONE修補的漏洞中，最嚴重的是CVSS評分達10.0分的CVE-2026-64633，可能導致攻擊者在部署代理程式（Agent）的主機上執行任意程式碼。詳全文

Veeam修補多租戶管理平臺Service Provider Console多個重大漏洞

備份與資料保護軟體廠商Veeam近日除了修補Veeam ONE監控管理平臺外，也同步發布Veeam Service Provider Console（VSPC）9.3版，修補9.x版的4個漏洞，所有9.2.1.33875以前版本都受影響，由於VSPC主要供託管服務供應商（MSP）集中管理多租戶的Veeam備份環境、代理程式及客戶端部署，一旦遭到入侵，可能影響受管理的備份基礎架構，建議用戶儘速更新至已修補的9.3.0.35057版。詳全文

Mistral開放Shieldstral 3B多模態安全分類模型，審核政策可隨使用情境調整

法國AI業者Mistral發布約30億參數的Shieldstral多模態安全分類模型，能同時檢查文字、圖片及圖文混合內容。開發者可在模型執行判斷時，以自然語言指定審核規則，不必替不同產品或使用情境重新訓練模型。傳統安全分類模型通常在訓練時，就固定暴力、仇恨或色情等風險類別，Shieldstral則讓使用者在每次送出內容時，說明審核情境與嚴格程度，再提出是非題，例如某張圖片是否適合未成年人觀看，或某段文字是否鼓吹針對特定群體的暴力。模型會比較「是」與「否」兩個答案的評分，再換算成連續的判斷分數。應用程式可依分數設定攔阻門檻，或將不確定的案例交由人工檢查。詳全文

開放安全AI聯盟提出AI事件共享指引SAFE草案

由Nvidia領軍的開放安全AI聯盟（Open Secure AI Alliance）於8月4日Black Hat USA大會開幕之際宣布，已提出共享AI發現交換（Shared AI Findings Exchange，SAFE）草案，希望建立AI代理系統資安事件與調查發現的共享機制。本指引草案由聯盟工作小組主要成員共同貢獻，包括Nvidia、思科、CrowdStrike、Hugging Face和Red Hat等貢獻。SAFE指引包含關於確實蒐集和分析AI事件與差點發生的事件、通知受影響對象、辨識重複出現的控制失敗原因的相關方法，並且公布有證據支持的作業建議，以降低未來的系統性風險。詳全文

Red Hat攜手微軟、Nvidia成立asago開源專案，協助AI治理政策落實至正式環境

IBM旗下企業開源軟體業者Red Hat（紅帽）宣布成立AI安全與治理協調（AI Safety And Governance Orchestration）開源社群專案asago，協助企業將AI治理政策落實到正式環境。依Red Hat公布的規畫，企業匯入AI治理政策後，asago將運用IBM Research建立的AI風險知識庫IBM AI Risk Atlas，將政策要求對應至既有AI風險框架、標準與法規，作為後續產生安全測試與防護措施的依據。確認需要處理的風險後，asago將依照AI系統的實際用途產生並執行安全測試，檢查系統是否出現有害行為，再根據測試結果建議安全護欄或其他防護措施。詳全文

AI已至，戴夫寇爾執行長翁浩正剖析資安須正視的機會與挑戰

美國AI模型業者Anthropic先前推出新版的AI模型Fable 5，因能力被形容超越該公司過往公開推出的任何模型，尤其擅長辨識軟體漏洞，一度引發外界高度關注；美國政府甚至宣稱，在該模型中找到可繞過安全限制的漏洞；並以國家安全為由，禁止任何非美國國民使用這個模型。對此，戴夫寇爾（DEVCORE）執行長翁浩正則在一場媒體記者會中坦言，「AI發展迄今，早已不是資安的未來，而是資安的現在進行式。」 翁浩正認為對AI模型的恐慌多半源自於「未知」，恐懼往往來自二手的報告與傳言，而非第一手的理解，企業真正該做的，是先把核心資安策略穩固好，並建立起漏洞出現後的優先排序機制，而不是急著另闢一支專門應付AI的作戰小組。詳全文

A10併購TrojAI，布局AI紅隊測試與執行階段防護

應用交付與網路安全業者A10 Networks今年6月完成併購AI安全業者TrojAI，藉此補強AI系統上線前的紅隊測試，以及正式運作後的執行階段防護能力。相關技術已納入TrojAI by A10 Networks產品線，用於保護企業環境中的AI模型、AI應用程式與AI代理，以及採用模型上下文協定（MCP）的工作流程。A10後續將把TrojAI的技術整合至既有資安產品組合，並搭配硬體式AI防火牆。整合後的AI安全方案可部署於企業內部、雲端及混合雲環境。詳全文

應用程式安全業者Aikido併購Root，強化開源軟體與容器漏洞修復能力

應用程式安全業者Aikido於6月30日宣布併購開源軟體及容器漏洞修復業者Root，並將其技術整合至自家安全平臺。雙方自2025年起便已展開產品合作，此次交易則進一步納入Root的技術與團隊。Aikido自2025年以來，已先後併購AI程式碼審查新創Trag，以及自主滲透測試業者Allseek與Haicker，連同此次併購Root，該公司持續透過併購，擴充應用程式安全平臺，以涵蓋從漏洞偵測、驗證到修復的技術能力。詳全文

'
            Deno開源celld專案，將Durable Objects有狀態運算帶到自有伺服器

                來源：https://www.ithome.com.tw/news/177925

                

                

                Deno在GitHub開源分散式執行環境celld，讓開發者可在自行架設的伺服器上執行落在celld相容範圍內的Cloudflare Workers與Durable Objects應用程式。celld試圖把原本只能在Cloudflare平臺使用的有狀態運算架構帶到自有環境，提供企業與開發者額外部署選擇。

Durable Objects是Cloudflare提供的有狀態運算技術，可將聊天室、文件、使用者帳號或AI代理等物件，分別交給獨立的執行單元管理。每個執行單元擁有自己的持久化儲存空間，讓相關請求與資料集中處理，可降低多個請求同時修改資料而產生衝突的風險。

celld續用該設計，讓企業或開發者可在自有設備上運作Durable Objects。在celld中，每個執行單元使用獨立的SQLite資料庫，每臺celld伺服器也內建V8 JavaScript執行引擎，負責執行依Wrangler專案格式建置的程式，叢集內所有伺服器則共用同一個S3相容儲存空間。

該儲存空間除了保存SQLite資料副本，也會保存各單元的擁有權紀錄。伺服器接手工作前，必須透過物件儲存的比較交換（compare-and-swap）機制取得擁有權租約，確保同一時間只有一臺伺服器可處理該單元，避免兩臺伺服器同時修改同一份資料。當原有伺服器故障、重新啟動或移轉工作時，新伺服器可從儲存空間還原資料並繼續執行。

celld預設會等到資料完成持久化複寫至物件儲存後，才送出HTTP回應、對外送出的WebSocket訊息或廣播。官方說明，只要應用程式已向使用者確認寫入成功，即使執行中的伺服器隨後故障，已確認的資料仍可從物件儲存還原。不過，官方目前提出的依據仍是專案本身的設計與測試結果。

celld目前仍處於Alpha早期測試階段，一個叢集只能執行一套應用程式，也未提供多租戶排程、使用者帳號服務或代管的公開網路入口。節點間請求具備HMAC驗證、內容簽章、請求時效檢查與防重播機制，但通訊不含TLS加密。官方提醒使用者應部署在可信任的私有網路，或搭配WireGuard、Tailscale等加密網路使用。存取S3相容物件儲存的憑證可控制整個叢集，須以系統管理員權限保護。

'
            StatCounter統計顯示Linux北美桌機使用占比突破10%

                來源：https://www.ithome.com.tw/news/177924

                

                

                北美有愈來愈多PC執行Linux作業系統，市調公司StatCounter一項研究顯示，Linux在桌機作業系統市場市占率突破10%。

StatCounter根據合作網站的瀏覽流量及瀏覽器User-Agent，推估造訪裝置採用的作業系統，北美市場中，執行Linux作業系統的桌機比例在2026年7月來到10.61%，相較之下，Linux平臺長期市占約在5%以下。

其他作業系統方面，蘋果的OS X和macOS平臺加總起來為30%，ChromeOS為2.06%。而Windows則從一年前的將近68%，掉到57.6%。

這些數據可能讓一些Linux鐵粉相當振奮，解讀為Windows市占下滑來自於Linux用戶數成長之故。

不過根據Windows Latest報導，StatCounter對媒體坦承是資料處理「出錯了」所致，該公司後續更新Windows市占數據為72%，媒體報導可能之後幾個星期會「校正回歸」到78%。

至於市調公司的問題何在，Windows Latest分析市調公司的資料顯示，有個標示為「未知」（Unknown）的OS值突然大增為21.45%。此類別可能包括一開始無法統計或確認的裝置作業系統。媒體相信，這些資料可能可以解釋Windows突然跌破60%或甚至Linux成長。

事實上，Windows即使有變化，也只出現在Windows 10和Windows 11的消長。報導引述微軟財報電話會議上說明，受到零組件成本上漲，消費者購買退縮，新機成長力道疲弱，Windows OEM與裝置營收下降。Windows 11成長的確受惠於Windows 10停止支援。

不過Linux的確使用族群更大。Steam Deck（SteamOS）帶動的Linux電競熱潮，以及越來越多開發者轉向原生Linux桌面（如Fedora/Ubuntu）。這也促使微軟從反對轉而支持，例如WSL（Windows Subsystem for Linux）的推出，讓用戶可以在Windows機器上透過安裝WSL來執行Linux。

'
            EPUB/images/img_d0ef7767.jpg
Desktop Operating System Market Share North America





EPUB/images/img_f8bf0598.jpg
KEY CHARACTERISTICS

DURABILITY

Writers per cell (epoch-fenced)
Acknowledged writes lost on Kkill
Durable write latency (region-local)

Failover after node loss, 0 lost

SPEED (WARM)

Stateless request p50 / p99
Stateless throughput / worker thread

Wake a hibernated cell

DENSITY & COST

RAM per resident cell
Resident cells / 8 GB node
Inactive cell cost

$ / resident cell-month

COMPATIBILITY

Supported Workers/DO APIs

0.2 / 0.3

~94k

1,000

~$0.05

docs -

RP0=0

ms

ms

req/s

ms

MB

cells

bucket ops

1. Speed and density: one node, trivial cells, an Apple M-series laptop over
loopback. Fleet vCPUs are slower — activation p50 is 35.9 ms on a 2

vCPU node.

MONTHLY COST

MONTHLY COST VS RESIDENT FLEET SIZE

$1M

$100k

$10k

$1k

$100

$10

< DO free| / cheaper

$1
0.1 1 10 100 1k 10k 100k
RESIDENT CELLS

. Durable Objects: Workers Paid, $5/mo plus $4.15 per resident cell-

montbh; its free plan covers toy scale.

. celld: whole $48 / 8 GB nodes (DigitalOcean us-east list), capped at

1,000 resident cells each; capacity is added in steps.

Base cost before workload: application traffic and writes add compute
and bucket usage. Click a dot for the modeled bill.





EPUB/images/img_114689ab.jpg
0OMeta Products > MuseCode > Overview Sy -

Search Q N

Documentation 2

: 'fﬁ Muse Code

Products - . An aaem for your most. complex coding workstreams Bu' d, debug
Muse Code L - . * . andshipwith Muse Code Nowinbeta. = °
Meta Model API \
" - * curl -fsSL https://dev.meta.ai/install.sh | -
Overview
o - bash
APl Login 2

Models v o





EPUB/images/img_c77d3b9e.jpg
[N X} @ Local e 3 DevBox1 © 8 Ghosty @ #K — Search for anything... ° Q Request a Feature

. v i'd love a better ui in session for this -- (4 2
() Sessions : - B} 93 Changes B < B RecoveryCard.tsx +

Q = __. just injected. Whether it actually recovers deper~'~ on the next turn — the model may adapt, or it ) PR#842 %
. B . o " alai
may correctly conclude it can't proceed and stc, = Auto-recovered" claims an outcome that

&5 In Review 8 hasn't happened. | lifted it from the backend prefix string ( [Tool refusal — automatic recover Merged | GitHub featfrecovery-card > main c o
& y1 ), which describes the mechanism, not a result. L.
M ; - feat(dashboard): collapse turn-recovery injections to a
New chat in folder i (il el h h is th it bel ) il d
m The title should name the event. The recovery is the attempt, so it belongs in the secondary text. one-line card #842
% default 03:28 PM kyleseaman +731-36 Updated 1d ago
Kiro CLI V3 Specs App Title options S
e ® Loop 0/24 - Round 56 is in, and the loop is ...

O #518 O ) #859 X © #863 %o Changes 15 Description Commits 1 v All checks passed 42/42 Rev

dEfEnil 03:14 PM 1 — EVENT + ATTEMPT (RECOMMENDED) §
15 Files Changed +/31 -36

Webhooks fundamentals and mechanics . e .
» A Tool call blocked safety policy - continuing automatically

B O e

© Thinking...
© #819 O > test/test_recovery_card_parity.py Added +50 -0
2 — CAUSE FIRST
® eliEul . . ORFIRI Y i ) > website/scripts/capture-recovery-card.mjs Added +172 -0
Code review report viewer integration > A Safety policy blocked 1 tool call, turn continued ! €
& SATDIKING > bsit ipt: t b: t-cards.mj Modified +3 -36
) 566D & — NEUTRAL ST SENT ERAVINE website/scripts/capture-subagent-cards.mjs odified +3 -
default 01:11 PM » A Turn interrupted blocked by safety policy - resumed jre | > website/scripts/lib/boot-api.mjs Added +57 -0
Async subprocess timeout bug in gateway
https://github.com/kirodotdev/KiroCrew/pull/9... ‘ ) ) > website/src/i18n/locales/bn.json Modified +10 -0
O #943% O O #935 Same title rule applied to the other two prefixes:
1 - Turn stalled - recovered, continuing . 3 .
default Yesterday 02:00 PM A _— > website/src/i18n/locales/en.json Modified +10 -0
. i . 11 = Tool stopped responding - cancelled, continuing
Terminal command confirmation popup
Body updated — the Manual verification line n... > website/src/i18n/locales/es.json Modified +10 -0
©) #848 %o
I'd take 1 — "Tool call blocked" is the fact, "continuing automatically" is honestly hedged as an
alEnll: » lesEREy B EY attempt, and it reads correctly whether or not t'” | "ext turn succeeds. Option 3 also generalizes > website/src/i18nflocalesifr.json RACCHIECRLICRD
i'd love a better ui in session for this --
R ) ) cleanlv across all three nrefixes since "interrunt: is the shared shane bhut it buries what
PR #842 is review-ready. Stopping the loop. ... > website/src/i18n/locales/hi.json Modified +10 -0

) #842 % -






EPUB/images/img_4e27f6cc.jpg
iThome CYBER INTELLIGENCE DAILY





EPUB/images/img_2aa212bb.jpg
@:

Y T—

npm runs the preinstall hook
before installation completes:
node setup.mjs.

5

© o rime o

setup.mjs downloads Bun
V1313 from GitHub releases
and runs outside Nodejs.

© st

Collects npm, GitHub, cloud,
Kubernetes, and Vault secrets
from files, tools, memory and
environment variables.

o tokens Gt tokens
wser rm—
e p— astotens
Voot o

oz
@ cotected data encryprea

Gzip-compressed data is
protected with AES-256-GCM;
the random key is sealed with
RSA-OAEP-SHA2S6.

© oo st

Uses attacker HTTPS first; public
GitHub repositories and
committed result files provide
fallback exfiltration.

PERSISTENCE & PR

Registers a self-hosted GitHub
Actions runner and can inject

Claude or VS Code setup fles

into repositories

3]

© o prsuion

Stolen npm access modifies
latest tarballs, adds the loader
and preinstall hook, bumps the
patch version and republishes.





EPUB/images/img_6f654a36.jpg
& oxresearch
Registry: npm

Type: Infostealer / Shai-Hulud Variant
Packages Affected: ~450+

Monthly Download Count: Over 2 Billion

i B A
-Executg Deerypt
4 k{d
E Setupmis a =t Puylcd

Post Install math_init.js 1st Pm,loa 4
or Math_Symbol.js






EPUB/images/img_e4abdaa4.jpg
Network
access
control

Security
Operations
Conter
(soc)

Secutty,
lorchestation,
‘Automation,
Janc Response.
(S0AR)

Endpoint
Detection
and
Response
(EDR)or
Endpoint
Antivirus
(AV)

Network
Operations.
Center
Noc)

Thveat
Inteligence






EPUB/images/img_3cda6c3c.jpg





EPUB/images/img_75d9bfbd.jpg
%gﬂ?gﬁﬁ
RV IVTETIEATION SUREA
j%

- EY . : o %Ej] -] fll- onsor
LoLLE LT RNy R
? ’ 24 a " ;K F;XCHANGE @ HERE

. ‘f
{

4

L e g A e g





