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  Google開源WeatherNext天氣模型，熱帶氣旋預報平均提前一天

                來源：https://www.ithome.com.tw/news/177963

                

                

                Google DeepMind開源WeatherNext 2與WeatherNext Cyclones天氣AI模型，公開程式碼與模型權重。同步刊登於《Nature》的研究顯示，WeatherNext Cyclones預測熱帶氣旋路徑、強度及風圈範圍時，在相同準確度下，平均可比現行主要氣象預報模型多取得超過24小時的預報時間。換句話說，WeatherNext提前3天做出的預測，準確度約可達到過去模型提前2天預測的水準。

熱帶氣旋預報的難處之一，在於移動路徑和強度受到不同尺度的天氣現象影響。氣旋的移動路徑主要受到大範圍大氣環流影響，全球氣象模型較容易掌握，而氣旋強度則受到核心附近細尺度的熱力學及對流活動影響，過去通常需要解析度更高的區域模型預測。

WeatherNext Cyclones嘗試以同一套AI模型處理兩類問題，可預測氣旋路徑、強度及風圈變化，最長提供15天天氣預測。研究團隊以全球大氣資料搭配近5,000個歷史熱帶氣旋資料訓練模型，使模型在學習全球天氣變化的同時，也能辨識氣旋發展特徵。

研究結果還顯示，WeatherNext Cyclones使用約28公里網格解析度的輸入資料，仍能取得不錯的氣旋強度預測結果。傳統做法通常認為，要掌握氣旋核心附近的細微變化，需要解析度更高的資料。Google表示，目前仍無法完全解釋模型為何能從較粗略的資料中取得足夠資訊，這也是後續研究方向之一。

WeatherNext不是只計算單一結果，而是一次產生大量可能的天氣發展情境，再估算各種情況發生的機率。Google在2025年颶風季一次產生50種預測，目前已提高到1,000種，可用來觀察發生機率較低，卻可能造成重大影響的情況，例如熱帶氣旋在短時間內快速增強。

WeatherNext在2025年颶風季已提供美國國家颶風中心（NHC）作為預報參考。Google此次公開WeatherNext 2與WeatherNext Cyclones的程式碼及模型權重，讓氣象機構與研究人員可自行測試或建立衍生模型。一般使用者也可透過Google Weather Lab查看WeatherNext產生的溫度、降雨、風速及熱帶氣旋預測。

'
            中國Zbtlink路由器內建後門，可遭遠端接管

                來源：https://www.ithome.com.tw/news/177962

                

                

                根據資安業者VulnCheck週三（8/5）發布的研究，中國路由器品牌Zbtlink有至少20款產品的原廠韌體內建後門，路由器開機後會主動連上遠端伺服器，並以系統最高權限執行對方傳回的任何指令。由於連線過程並未驗證伺服器身分，使得駭客只要劫持此一連線，便能冒充原廠伺服器並接管路由器。

Zbtlink為中國深圳市智博通電子的旗下品牌，主要提供路由器OEM及ODM代工服務，同一款產品可能換上其他品牌銷售。VulnCheck指出，Wiflyer WG3526便是Zbtlink WG3526的貼牌版本，因此實際受影響的品牌及裝置數量可能更多。

VulnCheck檢查智博通官網所提供的21個韌體映像檔，發現全都內建了這個名為ENDLESSDOORS的後門，涵蓋超過2年的版本，相關漏洞編號為CVE-2026-66747。受影響型號包括CPE2801、WE1326、WG1602、WG3526及Z8102AX-2DSIM等。

ENDLESSDOORS是由一款公開的Linux遠端控制工具改造而成，會偽裝成正常的系統程序，最短每35秒嘗試連上一次遠端伺服器。連線成功後，對方便能要求路由器執行指令，甚至開啟遠端控制介面。由於連線是由路由器主動向外建立，即使裝置受到防火牆保護、無法從網際網路直接連入，也可能透過這個後門遭到控制。

VulnCheck認為這是原廠主動加入的功能，因此未在公布前通知智博通。智博通則向The Hacker News證實該功能的存在，同時表示這項功能僅供售後維護及樣品機除錯，其OEM及ODM客戶通常會安裝自行開發的韌體，而非使用ZBT預設韌體。不過，智博通目前已下架受影響的韌體，並正在開發修正版。

'
            Nvidia Dynamo修補重大程式碼執行漏洞

                來源：https://www.ithome.com.tw/news/177960

                

                

                Nvidia本週發布軟體更新以修補分散式AI推論服務框架Dynamo多項漏洞，包含一個重大的越界寫入漏洞。

這批更新修補Nvidia Dynamo for Linux。最重要的是CVSS 9.8的CVE-2026-24254，並有2項CVSS 8.2漏洞CVE-2026-24253及CVE-2026-47623。

CVE-2026-24254位於Nvidia Dynamo for Linux的多模態服務拓撲（serving topology）中可允許攻擊者越界寫入。成功利用本漏洞可導致程式碼執行、權限提升、資料竄改、阻斷服務及資料洩露。

CVE-2026-24253也可讓攻擊者越界寫入，導致阻斷服務及資料竄改。CVE-2026-47623可為攻擊者利用，對外來不受信任資料反序列化（Deserialization of Untrusted Data），意指在過程中被攻擊者輸入惡意內容，讓系統執行惡意指令，導致資料竄改和阻斷服務。

其他高風險漏洞還包括CVE-2026-24255、以及CVE-2026-47612到CVE-2026-47618，皆為風險值7.5的資料洩露漏洞。其餘還包含CVE-2026-47619到CVE-2026-47622的中度風險漏洞，後果包含資料洩露、阻斷服務、資料竄改及程式碼執行。

Nvidia發布了Dynamo for Linux v1.3.0以修補上述漏洞。

'
            macOS ClickFix攻擊加入瀏覽器指紋篩選，逾250個網域藉此躲避自動化掃描

                來源：https://www.ithome.com.tw/news/177959

                

                

                微軟揭露一波鎖定macOS的ClickFix攻擊活動，攻擊者在惡意網站加入伺服器端的瀏覽器指紋閘道，先辨識訪客使用的裝置與瀏覽環境，再決定是否顯示惡意內容。微軟追蹤期間確認超過250個相關網域，自動化掃描工具及資安分析環境造訪這些網站時，可能只會看到空白或看似正常的網頁，因此較難直接發現攻擊。

微軟指出，這波攻擊較早階段會直接把惡意指令放在網頁原始碼中，即使掃描工具不執行JavaScript，也能辨識其中的ClickFix內容。攻擊者後來改變作法，先讓網頁執行一小段JavaScript程式，蒐集訪客的瀏覽器、硬體及執行環境資訊，再送回伺服器判斷符合攻擊條件與否。

攻擊者檢查作業系統、瀏覽器識別資訊、螢幕尺寸等資料，也會透過網頁圖形技術WebGL取得顯示卡資訊，協助判斷裝置是否接近真實的Mac環境。此外，攻擊者還會檢查時區、觸控功能，以及是否存在自動化分析工具常見的特徵。

通過篩選的Mac使用者才會看到假冒「Download for macOS」的下載頁面，並被要求複製指令到終端機執行。不符合條件的Windows使用者、自動化掃描程式或隔離分析環境，可能只會看到空白頁面、假的VPN擴充套件下載頁，或其他看似正常的網站。

由於判斷是在伺服器端進行，同一個網址會依訪客環境顯示不同內容。一般Mac使用者可能看到惡意頁面，資安業者的掃描系統卻只取得無害內容，增加自動化偵測與分析的困難。

ClickFix是一種社交工程手法，攻擊者通常假借下載軟體、完成驗證或處理下載錯誤等理由，誘導使用者自行把指令貼到終端機執行。受害者執行指令後，系統會從遠端取得多階段程式。在微軟分析的完整感染鏈中，攻擊最終下載並執行Atomic Stealer（AMOS）竊資軟體，可竊取帳號密碼、瀏覽器資料、加密貨幣錢包及其他敏感檔案。

'
            Meta AI模型在安全測試期間入侵其他公司系統，起因也是配置錯誤

                來源：https://www.ithome.com.tw/news/177957

                

                

                The Information本週引述消息人士報導，Meta的AI模型在近日的測試入侵其他公司的系統並修改設定。這是OpenAI、Anthropic之後，最新一家AI大廠傳出AI模型逾越原有限制入侵其他公司系統。

Meta對路透社證實此事。和Anthropic之前自我揭露的案例類似，Meta表示，這是因為合作廠商Irregular的測試環境配置錯誤，使模型意外得以連上網際網路而連上其他公司網域。後者存在已知漏洞，讓模型得以存取其系統。

雖然Meta並未說明發生問題的是哪個模型，不過根據The Information報導，Meta是在測試Muse Spark ​1.1時，模型入侵一家不知名公司的系統，並且修改了內部環境設定。

Irregular也對路透社表示，Meta模型事件並未有模型逃逸出沙箱，或是濫用零時差漏洞等嚴重行為。Meta和Irregular表示正在調查此事。Irregular說正在準備關於事件解決和安全網路測試的白皮書。

OpenAI和Anthropic都在近日模型測試時發生令人不安的行為。除了更早之前OpenAI模型入侵Hugging Face一事外，在英國政府評估AI模型能力與風險的研究組織AI安全研究所（UK AI Security Institute，AISI）測試中，Anthropic Claude Mythos對GitHub進行供應鏈攻擊、並對專案維護者發動社交工程及精準釣魚、還會上傳有惡意程式碼的臭蟲報告，還有欺騙行為。OpenAI GPT-5.6 Sol則在進行Irregular提供的CTF（Capture the Flag）評估中，也誤擊了真實公司的網域。

'
            思科發布Catalyst SD-WAN安全更新，修補3個CVSS 9.9分重大漏洞

                來源：https://www.ithome.com.tw/news/177954

                

                

                思科（Cisco）發布Catalyst SD-WAN網路管理平臺8月份安全強化更新，修補5個漏洞，思科表示目前尚未發現這些漏洞遭到實際利用的跡象，所有部署型態的Catalyst SD-WAN平臺都受影響，包括企業自建環境、Cisco SD-WAN Cloud-Pro、Cisco代管雲端服務版，以及政府版FedRAMP環境，涵蓋20.x與26.1等版本，思科已為雲端代管版本完成修補，其餘用戶則可依公告指示，儘速更新到已修補的20.9.10、20.12.8.1、20.15.6、20.18.4及26.1.2等版本。

這次Catalyst SD-WAN修補的5個漏洞中，最嚴重的是CVE-2026-20303、CVE-2026-20304與CVE-2026-20310等3個漏洞，CVSS v3.1評分皆達9.9分，其餘兩個漏洞的CVSS評分均為8.8分。
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Summary

As part of Cisco’s ongoing commitment to proactive security and product qualty, the Cisco Catalyst
SD-WAN Software engineering team has conducted a comprehensive intemal security review. This
review resulted in software hardening releases that address multple intemally discovered
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