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  Anthropic讓AI監督AI，Claude Code自動模式8月14日成為預設

                來源：https://www.ithome.com.tw/news/177994

                

                

                Anthropic上周五（8/7）宣布，自本周五（8/14）起，將把自動模式（Auto Mode）設為Claude Code Pro、Max及Team方案新工作階段的預設權限模式。Enterprise、Claude API及各雲端平臺目前仍須自行啟用，預計未來一個月才會變更。

Claude Code是Anthropic開發的AI程式代理人，2025年5月正式開放使用，可在終端機、整合開發環境（IDE）及桌面應用程式中執行。它提供3種權限模式，包括執行命令前詢問使用者的人工核准模式、直接執行命令的略過權限檢查模式，以及由AI分類器判斷是否放行的自動模式，原本預設採用的是人工核准模式。

Anthropic表示，頻繁詢問容易造成「權限疲勞」。Claude Code使用者核准了97%的權限提示，顯示許多人可能未仔細檢查便直接同意；另有62%的使用者曾使用略過權限檢查模式，或設定執行Bash命令時不再詢問。

Anthropic委託研究機構招募1,053名測試者使用Claude Code寫程式，研究人員再將每人收到的其中一次正常權限提示，替換成明顯危險的命令，觀察測試者是否仍會同意執行。結果只有13.6%的測試者拒絕危險命令，同樣的命令交由自動模式判斷時，則有89%遭到攔截。隨著工作階段拉長，人工攔截率更由約17%降至5%，自動模式則維持穩定。

自動模式也可減少任務因等待核准而中斷。根據Anthropic的統計，在Team與Enterprise方案中，使用自動模式者提交的PR數量約高出25%。

為提高安全性，Anthropic透過內部及第三方紅隊測試改進分類器。英國AI安全公司Apollo Research以模擬攻擊找出分類器的弱點後，Anthropic加入程式碼庫是否公開、Git狀態及資料處理規則等判斷資訊。Apollo再以Anthropic事前未看過的另一批攻擊測試，結果兩批測試的整體漏判率由12%降至7%。

實際運作時，一般操作可直接執行，高風險操作則會遭攔截；資料外洩等行為屬強制拒絕項目。系統也會檢查破壞性Git命令、程式碼推送目的地及外部內容中的提示詞注入。不過，Anthropic坦言分類器仍可能誤判，高風險操作仍應由使用者親自審查。

'
            CISA警告Progress LoadMaster重大漏洞遭到利用

                來源：https://www.ithome.com.tw/news/177993

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Linux核心SCTPhantom漏洞隱身18年，可取得最高權限並突破容器隔離

                來源：https://www.ithome.com.tw/news/177988

                

                

                騰訊OS安全團隊（Tencent Zhuque Lab）揭露Linux核心漏洞SCTPhantom，編號CVE-2026-64564。該漏洞存在於SCTP網路通訊功能，問題可追溯至約18年前，研究人員已在多個Linux環境驗證，並示範低權限本機程式可藉此取得最高系統權限，在特定條件下也能從容器進一步控制主機。Linux核心已發布修補程式。

SCTP是一種支援多個網路位址的傳輸協定，搭配動態位址重新設定功能後，可在連線期間新增、刪除或調整使用的位址。SCTPhantom出現在Linux處理SCTP位址變更時，核心在檢查刪除要求與後續操作時，使用了不同的位址資訊。攻擊者要是依特定順序送出操作要求，可能讓某個網路連線物件的記憶體已被釋放後，核心仍繼續使用指向該物件的記憶體位置，形成記憶體釋放後仍遭使用的漏洞。

研究團隊進一步把該記憶體釋放後使用發展成完整的權限提升攻擊，先取得核心記憶體位址資訊，再讀取核心資料，最後控制與使用者權限相關的核心資料，讓攻擊程式取得最高系統權限。團隊已在Linux 7.2-rc2，以及採用5.14、6.6、6.8與6.12核心的多個Linux發行版完成驗證。

SCTPhantom也可能突破容器隔離，由於Linux容器與主機共用同一個核心，一旦漏洞能直接影響核心，就可能越過原本的容器隔離。在維持預設seccomp系統呼叫限制、也未額外授予容器CAP_NET_ADMIN或CAP_SYS_ADMIN權限的測試中，8次攻擊有6次成功取得主機最高權限。

不過研究團隊強調，實際是否能利用仍取決於系統是否啟用SCTP、容器可使用的網路功能，以及Linux安全政策與權限設定。

SCTPhantom漏洞的相關程式邏輯可追溯到2007年12月、Linux 2.6.25時期。Linux核心CVE團隊於2026年8月4日公布CVE-2026-64564，官方CVE紀錄採CVSS v3.1評分，基本分數為9.8。已知首批修補版本包括Linux 6.6.148、6.12.101、6.18.42、7.1.6，以及主線核心7.2-rc5。

由於各Linux發行版可能自行將修補程式套用到較舊核心，判斷系統是否已修補仍應以發行版安全公告或實際套用的修補程式為準。

'
            美國多地供水系統遭網攻，研究發現全球逾4千臺Rockwell OT控制器暴露於公開網路

                來源：https://www.ithome.com.tw/news/177992

                

                

                日前美國多州供水系統接連遭到網路攻擊，網路安全業者Forescout進一步調查發現，全球至少有4,407臺Rockwell Automation／Allen-Bradley控制器直接連上網際網路，其中有2,844臺、約65%位於美國。

Forescout旗下資安研究團隊Vedere Labs透過Shodan搜尋引擎，查找直接暴露於網際網路的Rockwell Automation／Allen-Bradley控制器。這些設備均對外開放EtherNet/IP使用的TCP 44818埠。依產品型號來看，MicroLogix 1400占50%，CompactLogix 1769占22%，MicroLogix 1100與ControlLogix 5590則各占8%。

Vedere Labs是在美國多州水務設施接連遭網路攻擊後展開這項研究，攻擊者鎖定直接暴露於網際網路的可程式化邏輯控制器（Programmable Logic Controller，PLC），部分受害設施因此出現水壓下降及淹水等營運異常。

根據Vedere Labs的觀察，目前尚無法確認這波針對美國供水與廢水處理設施的攻擊是否利用特定CVE漏洞。鄰近美國網路安全暨基礎設施安全局的警示與Forescout公布調查報告的時間點，洛克威爾自動化（Rockwell Automation）發布安全公告，針對這波涉及MicroLogix控制器的未授權變更事件，提出說明，當中指出攻擊者曾在原本未啟用密碼保護的MicroLogix控制器上，啟用並設定密碼保護，洛克威爾自動化也在安全公告中提供MicroLogix控制器遭未授權變更後的復原方式，並建議供水與廢水處理業者不要讓控制器直接連上網際網路，移除公開IP位址或連接埠轉送（port-forwarding）規則，再將控制器置於防火牆後方的隔離OT網路。

'
            研究人員在DEF CON揭露波蘭公部門網站暴露的資安風險

                來源：https://www.ithome.com.tw/news/177991

                

                

                波蘭研究人員Robert Kruczek與Kamil Szczurowski檢視該國公部門網站的安全狀況，並於8月舉行的資安大會DEF CON 34公布研究結果。根據TechCrunch報導，相關問題涉及超過1萬個公部門單位、約25萬個網站，涵蓋機場、醫院與政府機關。兩人也將發現的問題透過多個官方管道通報波蘭政府。

其中，波蘭部分公部門網站使用的內容管理系統PAD CMS存在兩項重大（Critical）漏洞CVE-2025-7063與CVE-2025-7065。波蘭電腦緊急應變團隊CERT Polska給予這兩項漏洞的CVSS 4.0評分皆為10.0。這兩項漏洞皆因權限檢查參數可由用戶端控制所致，未經身分驗證的遠端攻擊者可藉此上傳任意檔案（不限類型與副檔名），進而執行任意程式碼。

研究人員利用PAD CMS的重大漏洞，在無須輸入密碼的情況下存取逾300個波蘭公部門網站。由於PAD CMS已停止維護、不再提供支援，開發商不打算提供相關漏洞的修補程式。此外，研究人員還找到另一項安全漏洞，可藉此存取約245個波蘭法院的網站。

'
            擁有兩萬安裝量的WordPress外掛ARVE遭植入後門，可能導致攻擊者取得網站管理權限

                來源：https://www.ithome.com.tw/news/177990

                

                

                資安業者Wordfence近日揭露，WordPress的外掛程式Advanced Responsive Video Embedder（ARVE）遭攻擊者植入後門，形成供應鏈攻擊。ARVE是用於為WordPress網站嵌入外部影片、並提供播放與影片載入最佳化功能的外掛程式，目前擁有兩萬個活躍安裝量，Wordfence的PRISM威脅情報平臺在7月28日上午偵測到ARVE遭植入惡意程式碼，該公司確認受影響版本為10.8.7版，隨即通報WordPress.org團隊，後者隨後關閉ARVE的下載。

WordPress.org團隊表示，遭植入後門的ARVE 10.8.7版尚未透過自動更新機制推送給用戶，一般自動更新不會安裝這個版本，但Wordfence提醒，透過手動安裝或從第三方取得更新版本的用戶仍可能安裝到有問題版本，建議用戶檢查版本，若發現是10.8.7版應立即移除。

ARVE被植入的後門漏洞編號為CVE-2026-18072，CVSS嚴重性評分達9.8分，可能導致攻擊者繞過身分驗證，只須送出單一HTTP請求即可取得網站管理員權限。

'
            AI代理安全業者Obsidian Security募資8,500萬美元，估值達11億美元

                來源：https://www.ithome.com.tw/news/177989

                

                

                AI代理快速進入企業應用，也讓權限與資料存取風險受到更多關注。專注於第三方應用程式非人類身分與AI代理安全的業者Obsidian Security宣布完成8,500萬美元D輪募資，公司估值達11億美元。這筆資金將用於強化AI代理安全相關研發，並進一步拓展大型企業市場。

Obsidian Security指出，企業第三方應用程式中的非人類身分數量已是人類身分的144倍。該公司提供非人類身分與AI代理的安全治理及防護功能，協助企業控管AI代理可存取的資料與可執行的操作。

Obsidian Security平臺可協助企業盤點環境中的AI代理，以及這些代理使用的模型上下文協定（MCP）伺服器與大型語言模型（LLM），讓資安團隊掌握AI代理連接第三方應用程式及後端系統的情形。AI代理執行任務時，該平臺可偵測並阻擋代理未經授權的權限提升、過度的資料存取，或從事違反企業政策的行為。企業也可藉此管控多種AI平臺建立或執行的AI代理，支援的平臺涵蓋Microsoft Copilot Studio、Salesforce Agentforce、OpenAI、Google Vertex AI、Amazon Bedrock及Anthropic Claude等。

'
            Horizon3募資2.5億美元，公司估值逾20億美元

                來源：https://www.ithome.com.tw/news/177987

                

                

                提供自主滲透測試技術的美國資安業者Horizon3宣布完成2.5億美元E輪募資，估值超過20億美元。資金將用於產品研發與全球市場拓展，包括進軍新加坡、澳洲，並深化歐洲、中東與非洲布局。

Horizon3主要提供自主滲透測試平臺NodeZero，可在企業授權下對正式環境進行安全測試，找出錯誤設定、強度不足的登入憑證與身分管理缺口，並模擬攻擊者如何串連多項弱點形成攻擊路徑。NodeZero也會提出修補建議，並在修補後再次測試，確認問題是否已排除。Horizon3表示，NodeZero迄今已在正式環境執行31萬次測試，服務全球超過7,000家組織。

根據路透社報導，Horizon3在2025年6月完成D輪募資時，估值約為6.5億美元；本輪募資完成後，估值已增至當時的3倍以上。TechCrunch引述Horizon3營收長Matt Hartley表示，該公司2025年年度經常性營收（ARR）接近1億美元，年增120%。NodeZero可在不中斷營運的情況下持續檢查整體IT基礎架構，相較之下，傳統滲透測試通常每年僅執行一次，且測試範圍有限。

隨著攻擊者愈來愈常運用AI尋找及利用軟體弱點，企業對自動化資安測試工具的需求增加。Horizon3後續規畫開發相關產品，目的是針對模擬攻擊的AI系統與提供防禦機制的AI系統，建立兩者之間的持續學習迴路，並開發自主防禦代理，自動修復NodeZero測試發現的安全問題。

此外，Horizon3表示，該公司已取得適用於美國聯邦政府要求的FedRAMP高度授權認證（FedRAMP High），並可協助企業因應歐盟《數位營運韌性法案》（DORA）與《網路與資訊系統安全指令》（NIS 2），以及美國國家標準與技術研究院（NIST）《網路安全框架2.0》（CSF 2.0）等相關要求。

'
            土耳其擴大總統府網路管制權，可要求平臺2小時內執行封鎖

                來源：https://www.ithome.com.tw/news/177986

                

                

                土耳其在7月31日正式實施第7590號法律，將部分網路管制權集中至總統府。遇到緊急情況時，政府可下令電信業者、網路服務商、資料中心及內容平臺採取封鎖等管制措施，業者最遲須在收到命令後2小時內執行，之後才由法院審查。

第7590號法律是一項涵蓋交通、稅務、社會保險、教育、能源及網路安全等領域的綜合修法。其中與網路管制有關的條文修訂《電子通訊法》及2025年通過的《網路安全法》，將原本由資訊與通訊技術管理局（BTK）掌握的部分職權，移交給直屬總統Recep Tayyip Erdoğan辦公室的網路安全局，包括網域名稱、社群媒體、線上遊戲平臺及部分數位基礎設施的管理權。

因此，網路安全局可自行或應安全及情報機關要求，以國家安全、公共秩序等理由決定採取緊急措施。命令不必事先取得法院批准，但須在24小時內送交法官審查，法官則須於48小時內裁定，否則命令自動失效。

金融時報（Financial Times）引用無國界記者組織（Reporters Without Borders，RSF）的估計指出，土耳其約90%的全國性媒體已受政府控制，X、YouTube及Instagram因而成為少數仍相對容許批評報導及異議言論的空間。這意謂著新法將進一步擴大總統府對這些平臺的管制權，可能壓縮土耳其僅存的網路言論空間。

根據RSF今年所公布世界新聞自由指數，土耳其在180個國家及地區中排名第163，比2025年的第159名下降4名。RSF指出，土耳其政府經常利用散布假訊息、侮辱總統及貶損國家機關等罪名打壓記者。

除了土耳其之外，俄羅斯、印度及巴基斯坦等國家也允許行政機關在未事先取得法院批准的情況下，下令封鎖網路內容或服務。

'
            美國對沖基金公司遭駭客組織UNC6671鎖定，透過語音網釣試圖得到網路環境的存取權限

                來源：https://www.ithome.com.tw/news/177985

                

                

                語音網釣（Vishing）已成為駭客取得企業組織初始入侵管道的主要手段，其中去年針對Salesforce用戶發動大規模攻擊的網路犯罪聯盟Scattered Lapsus$ Hunters（SLSH、SLH），今年初打算對超過100家企業組織發動大規模語音網釣，甚至進一步打算招募女性電訪員增加網釣活動成功的機率，如今傳出聯盟旗下的組織對美國金融產業發起最新一波攻擊。

根據路透社、彭博社、金融時報的報導，有知情人士透露，駭客鎖定全球大型的對沖基金與數家私募股權公司，嘗試撥打電話，引誘員工交出存取權限或其他敏感資訊。其中一家受害公司是對沖基金業者Point72 Asset Management，該公司傳出於8月5日向投資人透露遭到網路攻擊，不過根據知情人士的說法，Point72強調客戶資訊並未外流。

然而，Point72並非駭客唯一的目標，他們還鎖定Two Sigma Investments、Citadel，以及Millennium Management。Two Sigma發言人向彭博社表示，資安團隊已迅速回應針對投資經理的語音網釣活動，該公司資料與系統未受到影響，他們將持續緊密監控此事。Point72與Citadel拒絕評論此事。

雖然上述媒體並未透露駭客的身分，不過資安新聞網站Bleeping Computer取得Google威脅情報團隊（GTIG）的說法指出，背後主使很可能是與ShinyHunters有關的UNC6671。GTIG指出，這些駭客先前自稱是BlackFile，但現在他們將勒索業務多元化，同時使用Redact、Pink、Helix和Falcon等名號從事相關攻擊。

'
            OpenAI併購AI簡報生成平臺新創業者NextSlide

                來源：https://www.ithome.com.tw/news/177984

                

                

                AI簡報生成平臺業者NextSlide近日透過官網宣布，已被OpenAI收購，將把其功能整合進ChatGPT。

NextSlide是一間總部位於美國亞利桑那州的新創公司，成立僅一年多。這家公司旨在讓商業簡報及視覺溝通變更容易，協助使用者更清楚表達想法。NextSlide的方案可讓使用者下提示或上傳研究、筆記、文件就能生成一份精美、可編輯的簡報檔。

TechCrunch報導，NextSlide創辦Ahmed Beshry之前共同創辦智慧購物車及無人結帳櫃臺開發商Caper AI，後者於2021年為電商平臺Instacart收購。

Beshry指出，NextSlide團隊將加入OpenAI，協助打造ChatGPT功能，持續打造幫助使用者「建立、溝通想法並將之轉化為有意義工作」的AI產品。

這項收購和OpenAI去年為上市而改以商務應用及開發人員工具為目標的發展方向一致。為了集中資源開發這些企業工具，OpenAI今年3月不惜關閉大受歡迎的影片生成模型Sora。

這幾個月來OpenAI陸續收購了多家公司以強化其商務及開發工具。包括AI代理人雲端執行平臺Ona、AI個人金融App新創公司Hiro、AI安全測試平臺Promptfoo、Python開發工具公司Astral及AI介面設計新創Software Applications等。

'
            生技公司逸達遭網路攻擊

                來源：https://www.ithome.com.tw/news/177983

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Cloudflare公布代理人優先的AI瀏覽器Kitesurf，強調更省運算資源、記憶體

                來源：https://www.ithome.com.tw/news/177982

                

                

                Cloudflare上周公布專為AI代理人執行而設計的無狀態（stateless）瀏覽器Kitesurf，將搭配隔離環境V8 Worker執行，強調比Chromium更節省CPU資源與記憶體。

4月Cloudflare公布Browser Run，這是一個雲端無頭瀏覽器（Headless Browser）自動化API服務，特別適合支援AI代理人進行大規模網頁互動與自動化操作。Cloudflare說這項服務大受歡迎。代理人需要瀏覽器執行多項任務，但現有瀏覽器引擎像是Chromium是為人類設計，並不適合代理人，包括耗用過多記憶體和CPU，讓具有較高參數知識的昂貴AI模型得佔用Web資源，限制其他代理人應用。

為此Cloudflare開發出Kitesurf。該公司表示，這是專為AI代理人設計的瀏覽器，簡省一般瀏覽器的特色，像是分頁、主題、外掛或裝置同步。它不需要完美的視覺顯示像是60 FPS播放功能，反而更注意結構化、機器可讀取內容的呈現。代理人優先瀏覽器的威脅模型也不同，更重視提示注入和工具安全。

Cloudflare強調Kitesurf在執行常見代理人任務，比Chromium還省CPU和記憶體。例如在螢幕擷圖和擷取HTML時，比Chromium省3.1倍和3.8倍CPU運算資源、各省了4.7倍及7倍的記憶體資源。另一方面，由於Kitesurf的設計架構極度省記憶體與省算力，代價是執行這些任務實際花費時間（wall time）各比Chromium慢了1.8和1.7倍。但Cloudflare表示，更少的記憶體和算力花費意謂省下支出，估計Kitesurf比Chromium成本少3到7倍。

Kitesurf完全執行在Cloudflare的代理人運行隔離環境Worker上，現在在Browser Run以beta版免費提供試用。

Browser Run CDP端點支援使用Kitesurf，因此企業現有客戶端控制瀏覽器的技術如Puppeteer、Playwright、chrome-remote-interface，或是任何支援MCP（model context protocol）和CDP（Chrome DevTools Protocol）的AI代理人都可以持續使用，只要在端點加入browser=kitesurf參數即可。

或是在Cloudflare Playground測試。該平臺UI注入了Chrome DevTools，提供檢視DOM元件、讀取console訊息、瀏覽網路活動。Cloudflare還內建記憶體管理必要的CDP指令，以回報每個任務使用的WebAssembly大小，以了解每頁耗用的資源。

到目前為止Kitesurf已能正確渲染TodoMVC（vanilla, React, Vue, Angular, Preact)、Wikipedia、Hacker News及Cloudflare部落格及多個Cloudflare儀表板網頁。

但該公司也說明目前Kitesurf還無法支援播放影片、渲染WebGL、利用真實的TLS指紋進行機器人驗證（bot-challenge）握手，或是啟動需要持久狀態（persistent state）且長達10分鐘的驗證工作階段（authenticated session）。要使用的話最好先在Browser Run測試，Cloudflare說會持續改進Kitesurf。

'
            Levi's遭駭入員工電腦，竊走公司資料

                來源：https://www.ithome.com.tw/news/177981

                

                

                知名服飾品牌業者Levi Strauss & Co（Levi's）近日發生員工電腦被駭，遭駭客存取公司檔案。但該公司說未影響消費者個資。

根據Levi's向美國證券交易管理委員會（Securities and Exchange Commission，SEC）提交報告，攻擊者利用社交工程手法，而得以存取三名員工的公司電腦，進而藉此存取公司檔案。

Levi's一偵測到異常活動就立即啟動事件應變程序，導入事件控制措施，也偕同第三方資安專家啟動調查。Levi's相信其快速回應成功控制和終止非授權存取行為。經過初步調查，Levi's相信駭客入侵存取並因此竊走部份公司資訊，但是沒有消費者資訊受影響。公司業務營運也並未發生任何中斷。

目前調查仍在進行中，Levi's表示將會通知受影響人士，以及相關主管機關。

Google威脅情報小組近日一份研究顯示，一個駭客組織UNC6671上個月利用語音釣魚鎖定多家知名企業員工以騙取憑證。這個組織可能已改名為Redact、Pink、Helix或Falcon。路透社報導，Google的分析資料顯示，過去5個星期來有200多家企業受害，包括Levi's。

'
            微軟開源跨語言單元測試代理，內部評測完成率92.1%高於原生Copilot

                來源：https://www.ithome.com.tw/news/177978

                

                

                微軟.NET團隊開源一套跨語言單元測試代理，可先了解專案使用的程式語言、測試工具及既有測試方式，再自動產生並檢查單元測試。微軟內部以152項任務測試，該代理完成140項，完成率92.1%，高於使用相同AI模型與提示內容的原生GitHub Copilot，其完成率為78.9%。

單元測試主要用來檢查個別程式功能是否按照預期運作。代理收到測試要求後，會先檢視程式碼儲存庫，找出需要測試的程式、專案使用的測試工具，以及既有測試的存放位置與執行方式，再據此產生測試程式。完成後，系統還會確認新增測試是否已納入專案原有的自動化測試流程，避免測試只能單獨執行，卻沒有真正成為專案檢查的一部分。

代理產生測試後，還會檢查指定情境的涵蓋情形、測試判定條件的有效性，以及完整專案的建置與測試結果。系統也會模擬小幅修改待測程式，確認測試能在程式行為改變時找出問題，減少測試雖然通過，實際上卻沒有發揮檢查作用的情況。

微軟公布的結果顯示，專用代理的差距主要出現在指示不夠明確的任務。89項較模糊的要求中，專用代理完成79項，完成率88.8%，原生Copilot完成59項，為66.3%，但在63項指示詳細的任務中，雙方都完成61項。另有15項要求針對特定程式碼修改補上測試的任務，專用代理全數完成，原生Copilot則沒有完成任何一項。

該代理支援.NET、Python、TypeScript、JavaScript、Java、Go、Ruby、Rust、Swift、Kotlin、PowerShell及C++等語言，會依各專案既有做法產生測試。不過微軟的結果並非所有語言都有改善，例如10項PowerShell任務中，專用代理完成7項，原生Copilot完成8項。微軟也提醒部分語言的測試樣本不大，其提供的測試資料無法直接代表所有專案的實際表現。

目前這套代理可透過GitHub Copilot命令列工具使用，也能在VS Code與VS Code Insiders透過仍在預覽階段的外掛功能使用，微軟也正在準備Visual Studio支援。
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> hondleref ¢4
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edrse
]
[ccfull] rw_osoc-OufFFGOTCABSISON0 octive
[echll] go b FHRATCAMeSC00
full] groph:
o f

7530 ALSTE-GxfFFFFFFSc 19606
0: firing cbor

GLOBAL ROOT via SCTP ASCONF DEL-IP UAF =
GAL ROOT Via SCTP ASCONE DEL-TP UAE ==

SgrC HOKEDRSYOTATex/ 1S b OPHCEGS S5/ CB/pu - 20656:0:99995
POD_BY.SCTP_UAF

vileged sctp asconf del-ip wf (ccfull, bty 6.8)8 d -u; shoami; echo LIVE_ROOT. _SOR_SCREENSIOT

[uaf 20264] assoc confinmed, DEL-IP deferred (tronsport alive)
[uof 20266] assoc confirmed, DEL-IP deferred (tronsport alive)
{uaf 20266] assoc confirmed, DEL-IP deferred (tronsport alive)
[uof 20298] assoc confinmed, DEL-IP deferred (tronsport alive)
[uof 20225] assoc confirmed, DEL-IP deferred (tronsport alive)
[uof 20272] assoc confirmed, DEL-IP deferred (tronsport alive)
[uof 20278] assoc confirmed, DEL-IP deferred (tronsport alive)
[uof 20216] assoc confirmed, DEL-IP deferred (tronsport alive)
[vof 20288) assoc confirmed, DEL-IP deferred (tronsport alive)
[uaf 28288] assoc confirmed, DEL-IP deferred (tronsport. alive)
[uof 28288] assoc confirmed, DEL-IP deferred (tronsport alive)
{uof 20288] assoc confirmed, DEL-IP deferred (tronsport alive)
[uof 20288) assoc confirmed, DEL-IP deferred (tronsport olive)
[uof 20296] assoc confirmed, DEL-IP deferred (tronsport alive)
[uaf 20298] assoc confimed, DEL-IP deferred (tronsport alive)
[uaf 20256] assoc confirmed, DEL-TP deferred (tronsport alive)
[uof 20236] assoc confimmed, DEL-TP deferred (tronsport olive)
20208) assoc confirmed, DEL-IP deferred (tronsport alive)
20288] assoc confirmed, DEL-IP deferred (tronsport alive)
2028%) assoc confirmed, DEL-IP deferred (tronsport alive)
20282) assoc confirmed, DEL-IP deferred (tronsport alive)
(K] pre-created 128 read-victins
DL 10T goted. wide0u8800 -> hondlersdxf FFFFFFFGa201030 > slide-x36400000
[91] KASLR slide = 013600000
[uof 20218) assoc confirmed, DEL-IP deferred (transport alive)

[olk] comse’poc’ cundntffFf9iblofdcc0d skadafFfF9lb3eZesoud => osocsdnffffI1Bee2Rssa00 (base.sk verified)

1] conmipoc . oerbol fed (acocooocediSut{f2ibiode8860000 fooe Shoe tred

Dol] ol = OxfFFfo1b3e2265000 (asocsOxffffI1b3e0008000, octive poth. 10-8xe2265000)
D01] phased try 0: getstotussaxi33Tbeef -> LWDED (A2 stotest)

D91] sprayed 6400 msgs; uidsd shadow_readoble._beforesd; firing ABORT.

1] close() returned

D01] ids8 shodon_readoble_ofteral

DL +++ LPE CONFIRMED: unprivileged "lob' ~> GLOBAL ROOT +++

[¥] s==ee ROOT SHELL via SCTP ASCONF DEL-IP UAF mamse
[+] uided euidsd (try: id ; cot /etc/shodom ; exit)

rootélocalhost:/# 1d

uidsd(root) gided(root) groupsed(root)

root8localhost:/8 unane -a

Linux Localhost 6.12.95deb13-ands# #1 SHP PREBPT_DYNAMIC Debion 6.12.95-1 (2026-07-04) x86.64 GNU/Linux

c confirmed, deferred ative)
confirmed P deferred (t aliv
aliv
aliv
c confirmed, DEL-IP ¢ ¢ rt aliv
confirmed eferred (transport aliv
aliv
aliv
aliv

alive)
deferred aliv

P deferred alive)
> deferred sport alive

alive)

> $1ide=0xcA00000
Dol] KASLR
[uof 20210 o

oK) comm"Lpe.rhel9.8.5.1" cundef e fF{10cBDISATI200 <> asoc-eff1

[w1] LSH: grafted real cred r50 into foke cred

[} reclai: reoding oc
ol
5]
o)
[}
wo1]
> LADED (state-d)

> GLOBAL ROOT +

DEL-TP F
shadow ; exit)

uid-aCroot) gidedCroot 56(root) contextsunconfined.uunconfined.r:unconfined_t:59-50:c9. <1023

PANED_BY_SCTP_UAF
of del-ip vaf

[uaf 20078] assoc confirmed, DEL-IP deferred (transport alive)
[uaf 20089) assoc confirmed, DEL-IP deferred (transport alive)
[uaf 20082] assoc confirmed, DEL-IP deferred (tronsport alive)
[uaf 20084] assoc confirmed, DEL-IP deferred (tronsport alive)
[uaf 20086) assoc confirmed, DEL-IP deferred (transport alive)
[uaf 20088) assoc confirmed, DEL-IP deferred (transport alive)
[uaf 20090) assoc confirmed, DEL-IP deferred (tronsport alive)
[uaf 20092] assoc confirmed, DEL-IP deferred (tronsport alive)
[uaf 200%4] assoc confirmed, DEL-IP deferred (transport alive)
[uaf 20096] assoc confirmed, DEL-IP deferred (transport alive)
[walk] pre-created 24 reod-victins

[xpl] 10T gated.mid=0x98ed -> handler=OxFFFFFFFF98e00900 -> slide-0x17000000
[xpl] KASLR slide = 0x17000000

[uaf 20010) assoc confirmed, DEL-IP deferred (transport alive)

(walk] comn="poc’ curexfFFF1h3afdcoR0d skefxfffFI1b3e2268640 => asocsBxffFF9lbedsdho c
[xp1] tpl = OxffffI1b3e2265000 (asoc=OxffffI1b3eddddd, active_path.10=0xe2265000)
[xp1] phase2 try 0: getstatus=ex1337beef -> LANDED (A2 states4)

[xp1] sprayed 6000 msgs; uid=@ shadow_readable_before=0; firing ABORT...

[xp1] close() returned

[xp1] uid=d shadon_readoble_after=1

[p1] +++ LPE CONFIRRMED: unprivileged -> GLOBAL ROOT +++

[xp1] /etc/shadow Lined (root-only): root:$1N2duqxSRSTRkI7A1E . 0PLIFIXTIS/:20644:0:99999:7:::
[xp] wrote /root/PANED_BY_SCTP_UAF  (root-owned host file)






