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  微軟Edge開始淘汰MV2擴充功能，一般用戶年底全面停用

                來源：https://www.ithome.com.tw/news/178003

                

                

                微軟上周五（8/7）宣布，自今年8月起逐步淘汰Microsoft Edge的Manifest Version 2（MV2）擴充功能，轉向較新的Manifest Version 3（MV3）規格，預計在2026年底前完成一般使用者的轉換，企業環境則於2027年初跟進。

Manifest是瀏覽器擴充功能的規格描述檔，用來定義擴充功能所需權限、可存取的網站、背景程式及網路請求處理方式。MV3由Google的Chrome／Chromium團隊主導開發，目標是改善擴充功能的安全、隱私及效能，目前Edge附加元件商店最熱門的MV2擴充功能已有95%轉為MV3。

微軟表示，目前Edge附加元件商店中，採用MV2且具有一定使用量的擴充功能僅有58款，其中只有3款尚未推出公開的MV3版本。自本月起，部分已安裝MV2擴充功能的使用者，將在擴充功能管理頁面及Edge附加元件商店看到通知；未來幾個月，Edge會逐步在預設情況下停用MV2擴充功能，並在替代版本存在時，引導使用者改裝MV3版本。

這項調整將先從Canary、Dev及Beta測試頻道開始，再逐步擴大至Stable穩定版。受企業管理的裝置不受今年一般使用者轉換影響，企業淘汰程序預計2027年初展開。

不過，從MV2轉向MV3並非單純的版本升級。MV3限制擴充功能直接讀取及修改網路請求的能力，使完整版uBlock Origin等仰賴MV2運作的廣告攔截器，無法在保留原有功能的情況下移轉。Edge使用者未來可改用功能較精簡的uBlock Origin Lite，或轉用仍支援MV2的瀏覽器。

Google Chrome已於2025年7月全面停用MV2擴充功能，微軟則因希望讓開發者、企業及依賴特定擴充功能的使用者有更多調整時間，直到今年8月才在Edge展開淘汰程序。目前Firefox、Opera及Safari仍同時支援MV2與MV3，Brave則僅保留uBlock Origin、AdGuard、NoScript及uMatrix等少數MV2擴充功能。

'
            AI代理管理平臺Paperclip存在滿分漏洞，攻擊者恐透過惡意代理執行主機指令

                來源：https://www.ithome.com.tw/news/178001

                

                

                8月5日資安公司Oasis Security表示，他們在AI代理管理平臺Paperclip發現3個重大等級的資安弱點，存在於該系統的身分驗證與本機開發模式，未經身分驗證攻擊者有機會瀏覽Paperclip、建立帳號，並在幾分鐘內執行伺服器任意指令，過程中完全不需要使用釣魚郵件、外流憑證，以及使用者互動，其中一個弱點的危險程度CVSS風險評為10分。Oasis Security通報此事，Paperclip開發團隊於今年4月發布2026.416.0版修補。

Paperclip是開源AI代理協作與管理平臺（AI Agent Orchestration Platform），其目標是讓企業能像管理真人員工一樣，管理大量AI代理的工作、權限、成本，以及組織架構。

根據CVSS評分，最危險的是CVE-2026-41679，起因是Paperclip預設開放使用者自助註冊，但不需通過電子郵件驗證或其他審核流程。一旦攻擊者建立帳號，並立即核准自己的API憑證，就有機會將未經認證的帳號轉換為特定的管理員權限，風險值達到10分。

另外兩個漏洞未登記CVE編號，分別是GHSA-x8hx-rhr2-9rf7與GHSA-xfqj-r5qw-8g4j，涉及DNS重新綁定的迴路隔離繞過，以及API路由授權檢查問題，CVSS評分為9.6、8.3。

'
            AWS AgentCore代理執行服務導入託管EC2，AI代理工作最長可達14天

                來源：https://www.ithome.com.tw/news/177996

                

                

                AWS擴充AI代理執行服務Amazon Bedrock AgentCore Runtime，正式推出Runtime Instances，讓AI代理可改在由AWS管理的EC2執行個體上運作。相較原有無伺服器執行環境的工作階段最長支援8小時，新模式的工作階段最長可持續14天，也能選用配備GPU等不同規格的EC2，供需要長時間處理工作或較多運算資源的AI代理使用。

AgentCore Runtime原有模式會將每個代理工作階段放在獨立的微型虛擬機器中執行，特色是啟動快，並可依需求自動擴充資源，適合數小時內即可完成的工作。Runtime Instances則改用由AgentCore管理的EC2執行個體，將單一工作階段延長至最長14天，讓需要數天才能完成的代理工作可在同一工作階段中持續處理。

使用新模式時，開發者可以指定代理允許使用的EC2執行個體類型，也能選用支援的GPU加速機型。EC2執行個體的建立、修補、擴充及停止等管理工作則交由AgentCore處理，開發者不必自行維護底層伺服器。

GPU支援也讓AgentCore能處理模型推論、3D算繪、模擬及媒體處理等需要較高運算能力的工作。AWS會處理相關GPU驅動程式，開發者不必另外將驅動程式加入代理使用的容器環境。

Runtime Instances也支援多個AI代理共用同一個EC2執行環境與檔案，例如負責撰寫程式的代理完成工作後，負責檢查程式碼的另一個代理可以直接讀取前者產生的檔案，不必另外傳送資料，適合需要多個代理接力完成任務的應用。

AWS並未以Runtime Instances取代原有的微型虛擬機器模式，兩種方式會一起提供。需要快速啟動、執行時間較短的代理仍可使用原有模式，而要是工作需要持續多天、使用GPU或讓多個代理共享運算環境，則可採用Runtime Instances。

Runtime Instances目前在美國、歐洲及亞太地區共9個AWS區域提供，包括東京、新加坡及雪梨。使用者除了支付EC2本身的費用，也需另外支付AgentCore管理運算資源的費用。

'
            網釣駭客團體UNC6671棄用BlackFile名號，改用多個新團體名稱持續犯案

                來源：https://www.ithome.com.tw/news/177995

                

                

                一般而言，有許多駭客組織會捨棄現有的名稱，並改用全新的稱號，多半是在遭遇執法單位盯上甚至圍剿的狀態，為了躲避查緝不得不出此下策，然而最近有駭客團體疑似為了進行分工，停止使用僅建立數個月的識別名稱，並改用多個品牌持續犯案。

Google威脅情報團隊（GTIG）發表最新的調查報告指出，與ShinyHunters有關的駭客團體UNC6671，原本使用BlackFile的名號竊取企業內部資料，然後向受害組織進行勒索，然而，該組織在今年5月宣布BlackFile停止運作後，仍然積極、持續從事資料竊取與勒索，GTIG根據遙測與基礎設施的分析，指出這些駭客確實並未解散，而是改用Redact、Pink、Helix和Falcon等多個名號活動。

UNC6671起初疑似因為脫離聯盟，從BlackFile更名為Redact，不過後續GTIG根據網釣工具、受害組織，以及共用的基礎設施，發現與UNC6671有關的駭客，也使用Pink、Helix和Falcon的名義向受害組織勒索。對此，GTIG推測，這代表UNC6671是有組織的駭客團體，目的是將不同的活動區隔，並隱藏整體的犯罪活動的龐大規模，以及避免不同勒索事件之間的談判出現干擾。不過，研究人員也不排除是其他原因造成，像是因為財務糾紛或營運問題造成的組織內部分裂，或是將勒索的業務外包給其他團體處理。
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Paperclip is the app people use
to manage AT agents for work.
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Moving the Microsoft Edge extensions ecosystem
forward with Manifest Version 3

' Back in 2020, we committed to Manifest Version 3 (MV3) as the future direction of the Chromium
Mictosoft Edge Team  extensions platform. Since then, we've worked with developers, lstened to feedback, and

pubishe continued evolving Microsoft Edge toward a more secure and performant extensions foundation.
August7,2026
Today, we're announcing the next phase of that journey. With 95% of the top MV2 extensions on

the Edge Add-ons store already moved to MV3, the ecosystem has made meaningful progress
Beginning in August 2026, Microsoft Edge will start the consumer transition away from Manfest
Version 2 (MV2) extensions and toward MV3. Our goal s to complete the consumer transition by

the end of 2026, with enterprise deprecation following in early 2027.
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< Runtime

Use Amazon Bedrock AgentCore Runtime for secure and scalable deployment of runtimes.

v How it works

Build a runtime

Create your runtime by either starting with
atemplate and uploading to Amazon 53,
o by building a Docker image using any
framework and uploading to Amazon ECR.

(&

Use runtime L7 to host runtimes. Choose
microVM for Isolated, auto-scaling
sessions, or Instances for persistent
sessions with multi-agent collaboration,
full OS access, and long-running
workflows. To use Instances, create a
capacity provider.

Create runtime
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Assess performance using observability

Monitor key metrics, sessions, traces and
spans to get real-time Insights on
performance, accuracy, and reliabllity of
your agent.

Learn more about enabling observability
for a specific resource 12 or at the account
level 2.
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