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  開源防毒軟體ClamAV發布1.5.4與1.4.6版，修補8個高風險漏洞

                來源：https://www.ithome.com.tw/news/178008

                

                

                開源防毒軟體ClamAV於8月7日發布1.5.4與1.4.6版，修補8個高風險漏洞，涵蓋ZIP、GPT、PDF、Mach-O與XAR等檔案格式的解析問題，部分漏洞可能導致掃描服務中斷，以CVSS嚴重性評分來看，分數最高的是涉及ClamAV內建UnRAR函式庫的漏洞CVE-2025-8088，CVSS評分達8.2分，其餘7個漏洞的CVSS評分均為7.5分。

思科同日也發布資安公告指出，前述ClamAV漏洞也同時影響旗下的端點防護平臺代理程式Secure Endpoint Connector（但不包含CVE-2025-8088），涵蓋Windows、macOS與Linux版，由於Windows版Connector是以較高的權限來執行ClamAV掃描，因而前述漏洞在Windows平臺上的影響等級為高，在macOS與Linux平臺則為中等。思科另外特別指出，前述漏洞目前尚無遭實際利用跡象，但CVE-2026-20337與CVE-2026-20338都已有概念驗證利用程式（POC）。

'
            Astra模型可能達重大資安能力門檻，OpenAI暫停未符安全要求的內部活動

                來源：https://www.ithome.com.tw/news/178007

                

                

                OpenAI表示，即將推出的Astra模型在自主程式開發與資安能力上有明顯進展，最新內部評估結果顯示，目前已無法排除其資安能力達到準備框架（Preparedness Framework）所定義的重大（Critical）資安能力門檻。OpenAI因此提高Astra開發與測試期間的安全要求，並暫停尚未符合新規範的相關內部活動。

OpenAI目前仍在持續測試Astra，因此尚未正式判定模型已達Critical等級。不過，初步測試結果加上專家評估，已促使OpenAI提前採取更嚴格的安全措施。包括GPT-5.6-Sol在內的先前模型，資安能力評估為High，低於Critical一級。

依OpenAI的準備框架，模型若能在沒有人介入的情況下，針對多種經過嚴密防護的真實關鍵系統找出各種嚴重程度的零時差漏洞，並進一步開發可實際發動攻擊的程式，或只取得概略攻擊目標，就能自行規畫並執行一整套針對嚴密防護目標的新型網路攻擊策略，即可能達到Critical門檻。

由於Astra可能具備這類能力，OpenAI已加強模型開發環境的管制，包括使用隔離的測試環境、限制模型連上網路及使用外部工具、強化模型權重的保護與加密，並增加監控及異常行為偵測。程式執行也會限制在隔離環境內，降低模型影響外部系統的可能性。

OpenAI同時對Astra所有可自主操作的應用加入監控，涵蓋模型訓練與能力測試。監控系統會檢查模型執行任務時的思考過程與行為，一旦發現高風險操作或行為偏離預期，就會啟動安全處置，進一步檢查並中止高風險活動。

接下來OpenAI將與相關政府機關及部分AI安全組織合作測試Astra，並提供第三方測試夥伴較高風險測試所需的安全控制建議。針對先前OpenAI模型在資安測試期間入侵Hugging Face的事件，OpenAI也特別澄清，Astra並未參與該次事件。

'
            Claude Code、Gemini CLI與Codex共通信任風險，惡意GitHub議題可影響後續代理

                來源：https://www.ithome.com.tw/news/178005

                

                

                資安業者Novee Security分析Anthropic Claude Code、Google Gemini CLI與OpenAI Codex的自動化工作流程，發現三套AI程式開發代理雖採用不同安全機制，仍可能在工具權限、沙箱隔離及共享工作區等環節出現信任落差。攻擊者可透過GitHub議題送入惡意內容，進而影響代理執行，研究展示的攻擊方式包括遠端程式碼執行、機密資料外洩及持續控制後續代理。

外部輸入造成的提示注入、工具權限與命令限制失效、行程（process）與機密資料隔離不完整，以及共享工作區遭污染等問題，並非單純來自AI模型接受惡意提示，而是代理取得檔案、命令列及網路等工具後，各層防護對可信操作的判斷不一致。原本在單一環節成立的限制，資料或工作狀態交給下一個元件後可能不再有效。

Claude Code案例中，研究人員先利用允許執行的Git操作繞過安全檢查，在執行環境執行任意程式碼。Anthropic修補後，研究人員又找到讀取環境機密及利用公開服務帶出API金鑰的方法，其中最後一項問題編為CVE-2026-54316，Anthropic已將Claude Code對huggingface.co的預先允許存取範圍限縮至文件路徑。

Gemini CLI的問題則出現在命令限制與行程隔離。工作流程表面上只允許少數命令，但實際執行時沒有完整套用限制，而另一方面，系統雖從代理啟動的子行程移除GitHub權杖及Gemini API金鑰，親代行程仍保留這些資料，攻擊者因而有機會從同一執行環境讀取。Google將相關安全問題評為CVSS 10.0，並修改非互動式自動執行環境的信任機制。

Codex案例則利用兩次代理執行共用同一工作區，第一個Codex若受到惡意內容影響，可寫入Codex會自動讀取的AGENTS.md專案指令檔，而第二個Codex啟動後再把這份檔案當成指令載入，使第一階段的惡意影響延續到下一階段。

OpenAI後來將兩次Codex執行拆到不同工作環境，避免前一階段留下的檔案影響後續代理，並進一步採用唯讀沙箱。研究人員表示，他們也在超過百個公開儲存庫發現類似AI代理自動化配置。

'
            美國水務系統與DEF CON旗下志工團體合作，建立資安監控機制

                來源：https://www.ithome.com.tw/news/178006

                

                

                上週美國黑帽大會Black Hat USA 2026舉行，同時間另一場大型資安會議DEF CON 2026（DEF CON 34）也同步召開，而在本屆DEF CON議程裡，有一項重要的合作宣布，與OT環境的安全有關而引起外界關注。

8月7日美國國家鄉村供水協會（National Rural Water Association，NRWA）於DEF CON 2026宣布，他們與DEF CON Franklin志工團隊合作成立水資源監控中心（Water Watch Center，WWC），將提供小型水務設施緩解攻擊的直接援助，並提升公共事業的網路防禦能力、減少資安弱點、識別攻擊活動，以確保水務設施能穩定供應乾淨的水源。此專案第一波將有5家MDR廠商參與，直接為小型水務設施（供應1萬人以下飲水）提供服務，這些小型系統占全美約91%。這些MDR廠商是：Defendify、Legato Security、L1 Secure、Rapid7，以及Sentinel Technologies，他們將透過專屬協作機制交換威脅情資與修補程式，並與NRWA共享。

在WWC之前，DEF CON Franklin已參與這些水務系統的資安防禦工作。該團隊在兩年內號召了約450名志願參與的資安專家，並與美國多個地區的水務及污水處理廠商進行配對，以提供相關協助。DEF CON Franklin共同創辦人Jake Braun表示，他們的志工將協助資金短缺的水務系統，以維持低成本的方式抵禦伊朗或中國國家級駭客帶來的威脅。

上述專案的宣布，原因就與針對水務設施的攻擊層出不窮有關。7月底美國網路安全與基礎設施安全局（CISA）與聯邦調查局（FBI）提出警告，呼籲關鍵基礎設施營運公司要加強OT環境的資安防護，原因是至少有7個州的水務與廢水處理設施陸續通報遭到網路攻擊，後續當地媒體指出，相關活動持續擴大，已有12個州的水務系統向主管機關通報相關事故，攻擊者疑似來自伊朗。

'
            【資安日報】8月10日，Meta AI模型在安全測試期間入侵其他公司系統，起因是環境配置錯誤

                來源：https://www.ithome.com.tw/news/178000

                

                

                本日新聞焦點

● Meta AI模型在安全測試期間因配置錯誤而入侵其他公司系統

● Linux核心SCTPhantom漏洞隱身18年，可取得最高權限並突破隔離

● 研究人員揭露駭客入侵Oracle資料庫並執行Windows惡意指令手法

● 美國多地供水系統遭網攻，追查顯示逾4千臺OT控制器暴露於網路

● 研究人員在DEF CON揭露波蘭公部門網站暴露的資安風險

資安新聞總覽

Meta AI模型在安全測試期間入侵其他公司系統，起因是環境配置錯誤

Meta的AI模型在近日的測試入侵其他公司的系統並修改設定，這是繼OpenAI、Anthropic之後，最新一家AI大廠傳出AI模型逾越原有限制入侵其他公司系統。Meta對路透社證實此事，起因是合作廠商Irregular的測試環境配置錯誤，使模型意外得以連上網際網路而連上其他公司網域，由於這些公司環境存在已知漏洞，讓模型得以存取其系統。Meta並未說明發生問題的是哪個模型，不過根據The Information報導，Meta是在測試Muse Spark ​1.1時，模型入侵一家未公開名稱公司的系統，並且修改了內部環境設定。詳全文

Linux核心SCTPhantom漏洞隱身18年，可取得最高權限並突破容器隔離

騰訊OS安全團隊（Tencent Zhuque Lab）揭露Linux核心漏洞SCTPhantom，編號CVE-2026-64564，CVSS嚴重性評分達9.8分。該漏洞存在於SCTP網路通訊功能，問題可追溯至約18年前，研究人員已在多個Linux環境驗證，並示範低權限本機程式可藉此取得最高系統權限，在特定條件下也能從容器進一步控制主機。Linux核心開發團隊已發布修補程式，首批修補版本包括Linux 6.6.148、6.12.101、6.18.42、7.1.6，以及主線核心7.2-rc5。詳全文

研究人員揭露駭客入侵Oracle資料庫，並以Oracle為跳板在Windows執行惡意指令的手法

資安業者Huntress近日發現甲骨文資料庫遭到駭客入侵後被當成跳板，對Windows發動攻擊、竊取用戶密碼。在這起案例中，一家企業對外服務App因為未能檢查輸入內容安全性，導致攻擊者得以發動SQL注入，取得系統控制權。在執行SQL注入時，攻擊者上傳名為khunt的後滲透工具包，使用了迄今十分少見的手法繼續其攻擊。研究人員表示，這是2024年研究人員Anas Eladly曾經討論過，但較少文獻記錄的oraexec手法。詳全文

美國多地供水系統遭網攻，研究發現全球逾4千臺Rockwell OT控制器暴露於公開網路

日前美國多州供水系統接連遭到網路攻擊，攻擊者鎖定直接暴露於網際網路的可程式化邏輯控制器（PLC），網路安全業者Forescout進一步調查發現，全球至少有4,407臺Rockwell Automation／Allen-Bradley控制器直接連上網際網路，其中有2,844臺、約65%位於美國。根據Vedere Labs的觀察，目前尚無法確認這波針對美國供水與廢水處理設施的攻擊是否利用特定CVE漏洞。詳全文

研究人員在DEF CON揭露波蘭公部門網站暴露的資安風險

波蘭研究人員Robert Kruczek與Kamil Szczurowski檢視該國公部門網站的安全狀況，並於8月舉行的資安大會DEF CON 34公布研究結果，相關問題涉及超過1萬個公部門單位、約25萬個網站，涵蓋機場、醫院與政府機關。兩位研究人員特別指出，波蘭部分政府機關使用的舊版內容管理系統PAD CMS存在重大漏洞，甚至不需要密碼就能闖入逾300個網站。詳全文

美國對沖基金公司遭駭客組織UNC6671鎖定，透過語音網釣試圖得到網路環境的存取權限

根據路透社、彭博社、金融時報的報導，有知情人士透露，駭客鎖定全球大型的對沖基金與數家私募股權公司，嘗試撥打電話，引誘員工交出存取權限或其他敏感資訊。其中一家受害公司是對沖基金業者Point72 Asset Management，該公司傳出於8月5日向投資人透露遭到網路攻擊，不過根據知情人士的說法，Point72強調客戶資訊並未外流。資安新聞網站Bleeping Computer取得Google威脅情報團隊（GTIG）的說法指出，前述攻擊活動的背後主使，很可能是與ShinyHunters有關的UNC6671。詳全文

網釣駭客團體UNC6671棄用BlackFile名號，改用多個新團體名稱持續犯案

Google威脅情報團隊（GTIG）發表最新的調查報告指出，與ShinyHunters有關的駭客團體UNC6671，原本使用BlackFile的名號竊取企業內部資料，並向受害組織進行勒索，然而，該組織在今年5月宣布BlackFile停止運作後，仍然持續從事資料竊取與勒索，GTIG根據遙測與基礎設施的分析，指出這些駭客確實並未解散，而是改用其他名號活動。UNC6671起初疑似因為脫離聯盟，從BlackFile更名為Redact，不過後續GTIG根據網釣工具、受害組織，以及共用的基礎設施，發現與UNC6671有關的駭客，也使用Pink、Helix和Falcon的名義向受害組織勒索。詳全文

Levi's遭駭入員工電腦，竊走公司資料

知名服飾品牌業者Levi Strauss & Co（Levi's）近日發生員工電腦被駭，遭駭客存取公司檔案。根據Levi's向美國證券交易管理委員會（SEC）提交的報告，攻擊者利用社交工程手法，而得以存取三名員工的公司電腦，進而藉此存取公司檔案。Levi's偵測到異常活動就立即啟動事件應變程序，執行事件控制措施，也偕同第三方資安專家啟動調查。經過初步調查，Levi's相信駭客入侵存取並因此竊走部份公司資訊，但是沒有消費者資訊受影響，公司業務營運也並未發生任何中斷。詳全文

生技公司逸達遭遇網路攻擊

生技公司逸達（6576）於8月7日傍晚，在股市公開資訊觀測站發布重大訊息指出，資訊系統於8月4日遭受駭客攻擊，事件發生後立即啟動資訊安全防禦機制，並委請外部資安技術公司及專家協助處理。根據逸達的初步評估，本起事故對於公司營運未造成重大影響，並表示將依照相關程序，向主管機關進行通報。​詳全文

CISA警告Progress LoadMaster重大漏洞遭到利用

CISA警告Progress LoadMaster重大漏洞CVE-2026-8037已遭攻擊者實際利用，並將其列入已遭利用漏洞名單（KEV），要求美國聯邦機構在8月10日前完成修補。該漏洞CVSS達9.8分，可讓未經授權的攻擊者執行系統指令。資安業者eSentire稍早在6月底就曾發現攻擊者嘗試利用該漏洞，LoadMaster用戶應儘速更新系統。詳全文

Nvidia Dynamo修補重大程式碼執行漏洞

Nvidia揭露與修補分散式AI推論服務框架Dynamo多項漏洞， 其中最重要的是CVSS評分達9.8的CVE-2026-24254，位於Nvidia Dynamo for Linux的多模態服務拓撲（serving topology）中，可允許攻擊者越界寫入。成功利用本漏洞可導致程式碼執行、權限提升、資料竄改、阻斷服務及資料洩露， 用戶應升級至已修補完成的Dynamo for Linux v1.3.0版。詳全文

擁有兩萬安裝量的WordPress外掛ARVE遭植入後門，可能導致攻擊者取得網站管理權限

Wordfence揭露WordPress影音嵌入外掛程式ARVE遭植入後門，ARVE的10.8.7版被植入繞過身分驗證後門，攻擊者只要送出HTTP請求，即可能取得網站管理員權限。WordPress.org接獲通報後隨即關閉外掛程式ARVE的下載，該惡意版本尚未透過自動更新推送，但用戶仍應檢查版本以確保安全。詳全文

Gitea修補CVSS 9.8重大漏洞，攻擊者無須登入即可遠端執行程式碼

開源Git服務平臺Gitea揭露重大漏洞CVE-2026-59774，CVSS 3.1嚴重性評分達9.8分，遠端攻擊者不需要登入帳號，只要伺服器上存在可公開存取的儲存庫，就可能藉由文件處理功能讀取伺服器內的檔案，取得內部存取權杖後，甚至可以在系統上執行程式碼。受前述漏洞影響的版本涵蓋Gitea 1.22.1至1.27.0，維護團隊已在Gitea 1.27.1完成修補。詳全文

macOS ClickFix攻擊加入瀏覽器指紋篩選，逾250個網域藉此躲避自動化掃描

微軟揭露一波鎖定macOS的ClickFix攻擊活動，攻擊者在惡意網站加入伺服器端的瀏覽器指紋閘道，先辨識訪客使用的裝置與瀏覽環境，再決定是否顯示惡意內容。微軟追蹤期間確認超過250個相關網域，自動化掃描工具及資安分析環境造訪這些網站時，可能只會看到空白或看似正常的網頁，因此較難直接發現攻擊。在微軟分析的完整感染鏈中，攻擊者的最終目的是下載並執行Atomic Stealer（AMOS）竊資軟體，可竊取帳號密碼、瀏覽器資料、加密貨幣錢包及其他敏感檔案。詳全文

中國Zbtlink路由器內建後門，可遭遠端接管

根據資安業者VulnCheck於8月5日發布的研究，中國路由器品牌Zbtlink有至少20款產品的原廠韌體內建後門，路由器開機後會主動連上遠端伺服器，並以系統最高權限執行對方傳回的任何指令。由於連線過程並未驗證伺服器身分，使得駭客只要劫持此一連線，便能冒充原廠伺服器並接管路由器。 Zbtlink為中國深圳市智博通電子的旗下品牌，主要提供路由器OEM及ODM代工服務，VulnCheck認為前述後門是原廠主動加入的功能，智博通則向The Hacker News證實該功能的存在，同時表示這項功能僅供售後維護及樣品機除錯，不過目前已下架受影響的韌體，並正在開發修正版。詳全文

資安業者揭露Claude分享對話可被Google搜尋，恐導致用戶敏感資訊意外曝光

資安業者Malwarebytes揭露，Anthropic Claude的部分分享對話可能被Google搜尋引擎找到。問題源自Claude的對話公開分享功能Share chats，使用者建立公開分享連結後，部分內容可能遭搜尋引擎索引。Malwarebytes提醒，AI對話若包含個資或敏感資訊，應避免使用公開分享功能。詳全文

Anthropic讓AI監督AI，Claude Code自動模式8月14日成為預設

Anthropic於8月7日宣布，自8月14日起，Claude Code Pro、Max及Team方案新工作階段的預設權限模式，將改為自動模式（Auto Mode）。Claude Code可提供3種權限模式，包括執行命令前詢問使用者的人工核准模式、直接執行命令的略過權限檢查模式，以及由AI分類器判斷是否放行的自動模式，原本預設採用的是人工核准模式，改用自動模式能維持更穩定的危險命令攔截率，也可減少任務因等待核准而中斷。詳全文

新增多重管理員驗證，NetApp物件儲存系統近期推出改版

發展超過25年的企業級物件儲存系統StorageGRID，NetApp今年6月底推出12.1版。針對資安與治理，StorageGRID因應受監管環境的需求，提供更強大的控制能力，用戶可經由多重管理員驗證（Multi-Admin Verification，MAV）機制，兼顧業務運作效率與系統資料保護。NetApp表示，對於受到嚴格監管且需兼顧IT營運速度要求的環境，此項新功能至關重要，因為在重大操作生效前，會要求取得其他指定的管理員批准，不僅可防護意外的資料刪除與未經授權的政策變更，以及不符合法規的情況，也能確保IT團隊持續運作，而不會影響IT創新的速度。詳全文

AI代理安全業者Obsidian Security募資8,500萬美元，估值達11億美元

專注於第三方應用程式非人類身分與AI代理安全的業者Obsidian Security宣布完成8,500萬美元D輪募資，公司估值達11億美元。這筆資金將用於強化AI代理安全相關研發，並進一步拓展大型企業市場。Obsidian Security平臺可協助企業盤點環境中的AI代理，以及這些代理使用的模型上下文協定（MCP）伺服器與大型語言模型（LLM），讓資安團隊掌握AI代理連接第三方應用程式及後端系統的情形。詳全文

自主滲透測試平臺業者Horizon3募資2.5億美元，公司估值逾20億美元

提供自主滲透測試技術的美國資安業者Horizon3宣布完成2.5億美元E輪募資，估值超過20億美元。資金將用於產品研發與全球市場拓展，包括進軍新加坡、澳洲，並深化歐洲、中東與非洲布局。Horizon3主要提供自主滲透測試平臺NodeZero，可在企業授權下對正式環境進行安全測試，找出錯誤設定、強度不足的登入憑證與身分管理缺口，並模擬攻擊者如何串連多項弱點形成攻擊路徑。詳全文

'
            GovTech月報第55期：我國2027年科技預算編列1,823億元，加速推動主權AI、基礎建設與智慧國家；數發部與電信、科技業者共推詐騙網站即時警示機制

                來源：https://www.ithome.com.tw/news/177999

                

                

                重點新聞(7/7~8/10)

主權AI 預算

我國2027年科技預算1,823億元創新高，加碼主權AI、算力基礎建設與智慧國家2.0

行政院近期完成2027年中央政府總預算案編列，其中科技預算（不含國防）達1,823億元，較2026年約1,665億元增加158億元、成長9.47%，創下歷史新高。國科會表示，面對全球AI競爭與地緣政治變化，將透過擴大科技投資，持續強化臺灣在半導體、AI及前瞻科技領域的競爭力。

國科會指出，2027年科技預算將以「智慧國家2.0」為核心，新增投資重點聚焦主權AI算力與AI基礎建設，推動自主AI運算能力建置，並結合產業優勢，協助中小微企業AI化與數位轉型，擴大AI在政府治理、產業及民生的應用。同時，「AI新十大建設」也持續投入高效能運算（HPC）、量子科技、智慧機器人、矽光子、光通訊及主權AI等關鍵技術。

在科技預算中有多項為中長期的重大科技計畫，包括編列207億元的「晶創臺灣」、108億元的「淨零科技」、84億元的「大南方新矽谷」、69億元的「太空計畫三期」及44億元的次世代通訊計畫，持續布局低軌衛星、6G等關鍵技術。國科會也強調，在擴大AI投資之餘，也將維持基礎科學研究穩定成長，確保學術研究能量持續累積。

詐騙 警示

數發部與三大電信、科技業者聯手，詐騙網站防護提前至即時警示

數發部宣布與中華電信、台灣大哥大、遠傳電信、趨勢科技及走著瞧等業者合作，共同推動「詐騙網站即時警示機制」，將政府確認的詐騙網站情資透過API提供合作業者，在行政處分封鎖詐騙網站之前，先由業者向民眾顯示警示頁面，將防詐流程由過去的「發現、通報、行政處分、封鎖」，提前為「發現、通報、行政處分同步警示、封鎖」，降低在封鎖網站之前，民眾受騙的風險。

數發部指出，詐騙網站通報量近年快速攀升，2024年單月最高約3,133件、2025年增至1萬7,326件，2026年5月更達3萬3,201件，顯示詐騙網站快速增長。新的即時警示機制由政府負責整合及確認詐騙網站情資，合作業者則將情資導入既有網路安全服務，例如HiNet、防駭心守護、反詐戰警、Whoscall及AI防詐達人等，在用戶連線至高風險網站時即時發出警示。

數發部表示，這項公私協力合作將政府掌握的詐騙網站情資延伸至電信、資安及終端應用服務，不再僅依賴行政處分來封鎖網站，而是透過即時提醒降低民眾誤入詐騙網站及遭竊取個資、付款資訊的風險，讓防詐策略從事後處置進一步轉向事前預警。

AI 科學研究

美國聯邦政府將投入逾50億美元，要用AI加速能源、量子、健康等領域科學研究

美國政府7月下旬宣布，將投入超過50億美元的聯邦資源來擴大「Genesis Mission」計畫，以AI加速科學研究與技術創新。該計畫由白宮主導，最初由能源部（DOE）推動，目前已有超過15個聯邦機構將投入研究經費、科學資料集及研究設施。

Genesis Mission的核心並非單純建置AI模型，而是打造一套整合式科學研究平臺，串聯美國超級電腦、科學實驗設施、資料資源及AI系統，讓AI參與科學發現與研究流程。美國能源部指出，這套「American Science and Security Platform」將成為Genesis Mission的核心技術引擎。

在應用方面，Genesis Mission鎖定能源、科學研究、國家安全、健康及太空等領域，例如利用具物理特性的AI模型加速材料與化學研究、發展量子演算法，也將AI導入核安及國家安全任務。此外，計畫也推動AI自主實驗室，讓AI協助自動化部分科學實驗流程，提高實驗資料產生與研究速度。

能源部也宣布，Genesis Mission首批近300個研究計畫獲選，涵蓋全美50州，另有超過8億美元的企業及其他合作夥伴承諾投入算力、雲端基礎設施、AI模型、科學專業及資金。顯示美國正將AI、HPC、科學資料與實驗設施整合，從單一AI應用進一步轉向國家級AI科研基礎設施。

AI 無人機

交通部運研所以AI結合無人機分析車流，完成《臺灣公路容量手冊》修訂及公路容量分析軟體更新

交通部運輸研究所公布完成《臺灣公路容量手冊》的高速公路出口匝道分流區及進口匝道匯流區章節修訂，並同步更新臺灣公路容量分析軟體（THCS）。運研所透過3年研究，結合無人機空拍與AI影像辨識技術，突破過去以人工執行交通調查受限於人力、觀測時間及樣本數不足的問題，取得更完整的高速公路車流數據，作為未來交通規劃、道路設計及交通影響評估的新依據。

新版分析模式重新建立高速公路分流區與匯流區的服務水準分析方法，將AI辨識取得的車流資料導入THCS，可評估道路現況及規劃方案對車流的影響，並協助分析壅塞成因，例如調整減速車道長度、搭配匝道儀控等改善措施。新版軟體也能依道路幾何及交通調查資料，自動判斷匝道型態並完成服務水準分析，降低人工判斷誤差並提升分析效率。

運研所表示，道路容量會受到車流組成、道路型態及駕駛行為等因素影響，透過AI與無人機蒐集更貼近實際道路狀況的大量數據，可讓交通容量分析更符合現況，提升高速公路容量分析及服務水準評估品質，提供交通工程改善、道路設計與運輸規劃更精確的決策依據。

野火 衛星

希臘以低軌衛星監測野火，4顆CubeSat衛星完成首張熱影像

希臘與歐洲太空總署（ESA）合作建置的「Hellenic Fire System」低軌衛星系統，運用4顆CubeSat衛星搭載的紅外線感測器，監測地表出現熱異常及野火災情。ESA在7月初公布，該系統已取得第一張希臘地區的熱影像，完成「first light」的重要測試里程碑，朝正式運作邁進。

這套系統主要針對希臘每年面臨的野火威脅，利用衛星從太空持續監測大範圍地表熱訊號。相較於地面感測器或傳統空中偵察，衛星可以涵蓋更大的區域，協助政府及早發現火災與掌握火勢變化，作為消防及災害應變的資料來源。

4顆CubeSat衛星完成部署後，預計每天可對希臘全境進行2次掃描，蒐集火災與環境監測所需的熱影像資料。系統也將進一步提供火災輻射強度等資訊，協助判斷火災規模與發展情況。

希臘政府近年持續強化野火預警能力，這項衛星計畫則是將太空科技納入災害治理。從地面消防、空中偵察進一步延伸至低軌衛星監測，讓政府能以更大範圍的即時資料掌握野火風險，提升早期偵測與應變能力。

AI 無人機

對抗野火! 加州測試AI無人機滅火救災應變能力

為對抗野火帶來的災害影響，加州近期公布新的野火防治與消防科技投資，並透露正在測試包括AI導引野火撲滅無人機在內的新興消防救災技術，利用AI與無人機提升野火應變能力，在傳統有人駕駛航空器無法安全執行任務時，提供額外的空中支援。

野火對加州而言不只是森林火災問題，當火勢快速蔓延至人口密集區時，可能造成居民緊急疏散、住宅與公共設施損毀，並危及道路、電力等重要基礎設施。大量濃煙也會造成空氣品質惡化，影響大範圍居民健康；而高溫、強風及乾燥環境，還可能讓火勢快速擴大，增加消防人員及空中滅火任務的風險。

加州政府指出，野火期間的煙霧與低能見度，可能限制有人駕駛飛機執行空中消防任務，該州正探索AI導引無人機的應用。這類系統可望在較危險或不適合有人飛行的任務環境中，協助消防單位進行火場偵察及滅火，補足現有空中消防能力。

這是加州擴大野火防治科技的一環。州政府持續投入火災偵測、預警及消防技術，希望透過新科技提升從火災發生、偵測到應變的速度，在野火威脅擴大前及早掌握火勢，降低對居民、社區及基礎設施造成的衝擊。

AI 詐騙

雲林縣警局導入AI防詐監控模型 提前攔截偽冒農會與政府名義詐騙

雲林縣警察局近期導入「AI防詐監控模型」，針對冒用雲林縣各鄉鎮農會、在地農產品牌及政府首長名義的網路詐騙，建立主動偵測與預警機制，讓防詐模式從過去的「受害後偵辦」提前到「接觸前阻斷」。該計畫是由雲林縣政府與Gogolook合作推動，並結合鴻海智慧城市生態系架構，是國內政府機關首度導入Watchmen偽冒偵測系統。

雲林縣警局表示，自去年底展開AI模型訓練，前期驗證期間共偵測出319則高風險廣告及211個來源粉絲頁，其中83％屬於透過多帳號、低量分散投放規避平臺查緝的詐騙手法。該系統也建立AI偵測、風險分級、警方複核、平臺通報及快速下架的標準流程，提升詐騙內容處理效率。

該系統是在今年6月上線，首月即偵測出413則高風險廣告、154個來源粉絲頁，警方提報社群平臺的高風險內容均成功下架，平均處理時間縮短至24小時內。警方表示，透過AI主動監控與公私協力，希望降低在地居民接觸詐騙訊息的機會，強化地方防詐能量。

圖片來源／國科會、數發部、運研所、ESA、加州州長辦公室

更多GovTech動態

1.英美政府聯手推動代幣化金融市場，穩定幣納入跨大西洋金融合作

2.防範身分盜用，澳洲新南威爾斯擬將駕照照片納入全國資料庫強化身分驗證

資料來源：iThome整理，2026年7月

'
            CRM平臺Beacon遭入侵，資料庫被外洩，恐波及英國約1,500家慈善機構

                來源：https://www.ithome.com.tw/news/177998

                

                

                8月4日CRM供應商Beacon發布公告指出，他們遭遇網路攻擊，導致資料庫的備份資料遭未經授權的第三方下載。由於約有1,500家英國慈善機構採用此CRM平臺，存放的資料很有可能因此遭到外洩。

針對此事的處理情形，Beacon指出，他們已經找到未經授權存取的根本原因，並修復弱點，重設所有與AWS整合服務及帳號有關的憑證。為了確保系統安全，該公司已全面部署SentinelOne的EDR與雲端防護產品Cloud Native Security，以防範再度出現類似的攻擊活動。對於外流的資料，Beacon指出他們尚未掌握資料的內容，以及與那些企業組織、個人有關，僅管他們的資料經加密處理，但根據目前的證據，攻擊者可能在複製相關資料之前已成功解密。Beacon也設置常見問題說明與用戶指引網頁，提供該公司用戶後續處理的引導。根據這些網頁的說明，駭客是藉由外流的存取金鑰得到Beacon的存取權限，用戶在7月27日前存放的資料，都有可能被外流。

雖然Beacon並未進一步公布其他細節，不過有資安公司彙整本起事故的發展，AI威脅與暴露管理平臺Mallory指出，最早傳出資料外洩的是Molly Rose Foundation，他們在7月27日透露支持者、捐款人、服務用戶的個資受到影響，另一家用戶Victim Support表示，無受害人資料受到影響。根據受影響用戶透露，Beacon約於7月29日察覺網路攻擊，並在8月3日開始通知受影響的客戶。
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ClamAV 1.5.4 and 1.4.6 security patch versions published

Today, we are publishing the 1.5.4 and 1.4.6 security patch versions.

The release files for the patch versions are avalable for onthe ClamAV. page. onthe
GitHub Release page, and through Docker Hub with both Alpine and Debian containers. The images on Docker
Hub may not be immediately available on release day. Continue reading to lear what changed in each version

154

ClamAV 1.5.4is a patch release with the following fixes:
« CVE-2026-20337: Fixed ZIP catalogue capacity tracking that could write beyond a heap allocation
‘while indexing local file headers.
This issue affects ClamAV 15.0 through 1.5.3. The fixis included in 1.5.4.
Thank you to Kevin Stubbings of the GitHub Security Lab team for identifying this issue.
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New Program to Protect Rural
Water & Wastewater Utilities
from Cyberattacks

\DEF CON Frankiin and Naional Rural Water Association launch Water

Watch enter o defend uflfes against foreign atfacks
g1 20

Las Vogas, NV — On the heais of ono of the mst widesproad cyberatiacks
by a natio-stato on U.S. water systems in istory, DEF CON Frankin and
the National Rural Wator Association (NRWA) launched tho Water Watch
Center (WWC) today. The WWC givos small walor utiitios drectsupport o
mtigate atacks, ke the recenty alleged Ianian cyberatiacks on water
Infratructuro. Tha WWC improvos ulies'cyber dofensos, identfies attacks
and mitigates broaches to ensure clean wator olably flows from il of
‘American faucets overy day.

Undor this new program, an ntal s of ivo managed detection and
fosponsa providors has finod forces with DEF CON Frankin and NRWA o
dolivor oybor services direclyto small watr uties serving ower than
10,000 people, which make up 91% ofthe approximately 50,000 community
watersystems inthe country. These providers, including Dafendify, Legalo.
‘Socurity, L1 Secure, Rapid?. and Seniinel Technologies, il exchango treat
Information and patches through a dedicated collaboraion mechanism and
share that information with NRWA, which serves as the national hub.
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