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  研究人員揭露Gemini AI代理對代理攻擊手法，可竊取敏感資料並竄改GitHub拉取請求

                來源：https://www.ithome.com.tw/news/178024

                

                

                隨著AI代理應用走向多代理協作，AI代理形成的攻擊面也隨之擴大，當不同AI代理擁有不同權限、又能相互傳遞指令與工作內容時，攻擊者可能透過其中一個AI代理影響另一個代理，形成新的代理對代理（Agent-to-Agent）攻擊途徑。近日資安業者Pillar Security揭露Google ADK for Python的代理對代理攻擊手法，攻擊者可透過低權限AI代理誘使高權限代理執行指令，造成敏感資訊暴露及GitHub拉取請求（Pull Request，PR）遭竄改。

Google的ADK for Python提供兩類AI代理，一類是用於與用戶互動的低權限代理，另一類是僅供維護者使用的高權限代理，Pillar Security發現可透過在拉取請求植入惡意提示，誘使低權限代理發送特製的@Gemini CLI指令，觸發高權限代理的工作流程，進一步取得敏感資訊，甚至操控拉取請求內容，若攻擊者進一步取得其他開發協作者信任，還能藉此汙染程式碼審查與變更流程。研究人員在6月初將前述問題通報Google， Google目前已完成修補。

'
            開源商業智慧平臺Metabase修補遭到利用的零時差漏洞

                來源：https://www.ithome.com.tw/news/178023

                

                

                8月6日開源商業智慧平臺Metabase提出警告，表示他們在雲端版本Metabase Cloud當中，發現有人利用未知的零時差漏洞的攻擊活動，Metabase隨即封鎖用於攻擊的端點，並迅速識別及修補弱點。雲端環境已完成修補，Metabase Cloud用戶無須進行額外操作；對於自行部署的Metabase，該公司推出0.58.24、0.59.21、0.60.17、0.61.11、0.62.9，以及0.63.5版的Docker映像檔與JAR檔案，呼籲用戶儘速升級；若是暫時無法套用新版，應暫時封鎖特定端點因應。

針對這個遭到利用的漏洞，在GitHub被登記為GHSA-vwf4-m7j8-wcjf，CVE編號是CVE-2026-72898，此為SQL注入漏洞，未經身分驗證的攻擊者可將任何SQL指令注入Metabase應用程式資料庫，並取得管理員的存取權限，進而能夠竄改應用程式組態設定，竊取資料庫憑證，以及讀取任意資料並匯出，CVSS v3.1及4.0的風險評分皆達到滿分10分。

'
            OpenAI Daybreak拆成Blue與Red兩級，後者找出逾400項作業系統核心漏洞

                來源：https://www.ithome.com.tw/news/178022

                

                

                OpenAI周一（8/10）宣布，把提供給資安人員使用的Daybreak計畫分成Blue與Red兩種存取級別。其中，Daybreak Red採用全新的資安專用模型GPT-5.6-Cyber，並已在某款熱門作業系統核心找到逾400項可能造成權限提升的漏洞。

Daybreak是OpenAI針對合法資安工作設立的受審核模型存取計畫，原本便依工作風險提供不同程度的模型權限。OpenAI這次將其正式劃分並命名為Blue與Red兩級，其中，Blue提供GPT-5.6 Sol等通用模型，適用於漏洞發掘、程式碼審查及事件應變；須另外核准的Red則採用GPT-5.6-Cyber，用於漏洞利用開發、滲透測試及紅隊演練。

根據OpenAI的解釋，Blue使用的GPT-5.6 Sol雖然移除部分系統層級防護，但模型本身仍會拒絕滲透正式系統等高風險要求。至於Red使用的GPT-5.6-Cyber則以GPT-5.6 Sol為基礎，另外針對零時差漏洞發掘及漏洞利用鏈開發等工作訓練，並降低對高風險雙重用途要求的拒絕。

OpenAI內部評測顯示，面對驗證繞過、權限提升及漏洞利用鏈開發等進階資安要求時，GPT-5.6-Cyber完成率達95%，遠高於GPT-5.5-Cyber的57.3%、一般GPT-5.6 Sol的1.5%，以及透過Daybreak Blue使用GPT-5.6 Sol時的2%。

除了內部評測，OpenAI也使用GPT-5.6-Cyber研究真實軟體。該模型在Chrome使用的V8 JavaScript引擎發現兩項可串連利用的未知漏洞，攻擊者可能藉此竄改記憶體內容並逃出V8堆積沙箱。OpenAI研究人員驗證後向Google通報，Google已完成修補，並將其中一項漏洞編為CVE-2026-15903。

GPT-5.6-Cyber還發現至少5項行動作業系統漏洞，包括可讓不受信任App提升本機權限的漏洞鏈；3項資料庫重大漏洞，包括可遠端執行程式碼的攻擊途徑；以及逾400項可能造成權限提升的作業系統核心漏洞。OpenAI尚未公布上述產品名稱及技術細節，目前正與Daybreak合作夥伴及開源社群協調修補與揭露。

依照OpenAI的AI風險評估制度Preparedness Framework，GPT-5.6-Cyber與GPT-5.6 Sol的資安能力均被列為High，尚未達到更高風險的Critical門檻。Daybreak Blue與Red都只開放給通過身分及用途審查、從事合法資安工作的個人與組織，其中Red須另外取得核准。OpenAI也將監控模型使用情形並限制核准用途，自9月1日起，所有Daybreak個人帳號還必須使用硬體安全金鑰。

'
            擁有超過35萬活躍安裝量的WordPress外掛開發商BdThemes遭供應鏈攻擊，WordPress暫停相關外掛下載

                來源：https://www.ithome.com.tw/news/178021

                

                

                WordPress外掛開發商BdThemes近日遭遇供應鏈攻擊，資安業者Wordfence指出，攻擊者採取不同於傳統供應鏈攻擊的手法，並未竄改WordPress.org程式碼庫的任何外掛程式碼，而是入侵上游基礎設施，利用外掛程式元件的跨網站指令碼（XSS）漏洞，透過API從遠端驅動攻擊，Wordfence評估這項XSS漏洞的CVSS嚴重性評分為5.4分，但攻擊者手法十分隱蔽，可避開磁碟完整性掃描與網頁應用程式防火牆，BdThemes多款產品都受影響，包括Element Pack、Prime Slider、Ultimate Post Kit、Pixel Gallery與Ultimate Store Kit，預估這些產品合計的活躍安裝量超過35萬。

這起攻擊是利用BdThemes外掛程式內部元件Biggopti的XSS問題，該元件是用於從API伺服器取得促銷橫幅（promotional banners）資料，並顯示於用戶的WordPress管理介面，而攻擊者則透過入侵API伺服器，從而汙染Biggopti元件的遠端資料流，將惡意指令碼注入到管理者瀏覽器頁面中，藉此建立惡意管理者帳號，並安裝偽裝外掛與Webshell，用戶只要開啟管理介面就可能觸發攻擊。Wordfence認為這起攻擊最早可能始自6月23日，他們是在8月7日確認攻擊，隨後WordPress也關閉相關外掛程式的下載，截至8月8日，遭到入侵的2個API伺服器端點都已恢復正常。

'
            中國駭客Storm-1175散布勒索軟體StormEncryptor，疑利用N-central弱點滲透受害組織

                來源：https://www.ithome.com.tw/news/178020

                

                

                上週N-able修補與公布N-central身分驗證漏洞CVE-2026-18577，並透露已出現遭到利用的跡象，資安公司Huntress與Sophos發現有客戶受害，揭露攻擊者活動的過程，現在有駭客組織傳出加入漏洞利用的行列。

8月8日微軟威脅情報團隊於社群網站BlueSky指出，他們於8月2日，看到以經濟利益為動機的中國駭客團體Storm-1175，開始部署新型勒索軟體StormEncryptor，此為C++撰寫的惡意程式，一旦執行，就會將檔案加密，並把檔名加入.encrypted的副檔名，而對於駭客入侵受害組織使用的漏洞，微軟推測有可能就是CVE-2026-18577。這是在該公司於今年4月揭露Storm-1175的攻擊活動之後，這些駭客手法出現的重大轉變，當時他們使用的勒索軟體是Medusa。

一旦Storm-1175成功入侵受害組織，就有可能濫用一系列工具，包括遠端監控與管理（RMM）工具AnyDesk、SimpleHelp、用於偵察的Advanced IP Scanner，以及LSASS擷取工具Mimikatz。微軟指出，這些駭客在成功入侵之後，在幾天內就會外傳竊得資料，並部署勒索軟體，呼籲企業組織應監控Storm-1175活動，並盡快安裝修補程式。

'
            ThreatLocker募資1.9億美元，強化零信任與AI安全

                來源：https://www.ithome.com.tw/news/178019

                

                

                成立於2017年的美國資安業者ThreatLocker，主要提供零信任資安技術，旗下產品採取預設拒絕（deny-by-default）的控管方式，由企業制定允許規則，決定哪些應用程式能夠執行，並限制應用程式與使用者存取系統資源的權限。該公司宣布完成1.9億美元F輪募資，資金將用於強化零信任平臺與AI安全能力，並拓展國際市場。

ThreatLocker今年3月進一步將零信任控管從端點延伸至網路與雲端環境，推出零信任網路存取（Zero Trust Network Access，ZTNA）及零信任雲端存取（Zero Trust Cloud Access，ZTCA）兩項方案。ZTNA可依存取政策，讓使用者連線至獲准使用的內部系統與應用，不必直接對外開放這些資源，也不必依賴傳統VPN。ZTCA則要求使用者具備有效的登入憑證，並透過企業核准的裝置及ThreatLocker管理的安全連線，才能存取Microsoft 365、Salesforce、Google Workspace、GitHub等雲端服務，降低帳密遭竊後被攻擊者利用的風險。

在AI安全方面，企業可透過ThreatLocker控管Claude Code、OpenAI Codex、Google Antigravity等AI工具的執行，以及AI工具可存取的系統資源。若涉及模型上下文協定（MCP），也可限制AI代理能啟動及使用哪些MCP伺服器，以及這些伺服器能存取的資料與資源；若AI產生的程式碼未經企業核准，也可阻止其執行。

根據ThreatLocker的公司簡介，目前全球已有超過7萬個組織使用其產品。過去18個月，該公司已在澳洲及阿拉伯聯合大公國設立新據點，並計畫在英國設立辦公室。

'
            N‑central身分驗證漏洞遭到積極利用，攻擊者藉此存取受害組織高價值端點

                來源：https://www.ithome.com.tw/news/178018

                

                

                N-able於7月底至8月初，揭露N‑central身分驗證繞過漏洞CVE-2026-18556、CVE-2026-18577，美國網路安全與基礎設施安全局（CISA）於8月4日表示，已掌握CVE-2026-18577遭積極利用的證據，而這段期間，有資安公司發現相關攻擊活動，並提出警告。

上週資安公司Huntress、Sophos發布部落格文章，表示他們偵測到漏洞利用活動。Huntress指出漏洞利用的情況極為活躍，一旦攻擊者入侵N‑central，就能執行指令碼、推送工具，並在受到管理的下游端點建立遠端連線（Session），該公司確認其中一個客戶遭到入侵。針對相關攻擊活動，Huntress看到相同的行為模式，攻擊者在成功利用漏洞後，通常會掌握受害主機正在運作的處理程序，並進行偵察，尋找網域控制器（DC）或其他重要的伺服器，而且，還會迅速跨越受害組織環境當中的多臺主機。

Sophos也偵測到有客戶遭到入侵的情形，攻擊者建立新的網域帳號veeam，重設現有網域管理員的密碼，並在N‑central管理的端點裝置部署大量遠端管理與監控工具（RMM），包括AnyDesk、HopToDesk、RustDesk、SimpleHelp、TacticalRMM，以及TeamViewer。攻擊者也在列管端點部署Cloudflare Tunnel（cloudflared.exe）來建立隧道通訊，為掩人耳目，他們將此執行檔更名為MicrosoftEdgeUpdate64.exe或msmp.exe。

'
            澳洲通訊局警告頂尖AI模型加速漏洞發現與利用，組織應重新檢視資安風險

                來源：https://www.ithome.com.tw/news/178017

                

                

                澳洲政府資安主管機關澳洲通訊局（ASD）發布指引，警告頂尖AI模型（frontier AI model）可大幅縮短漏洞發現與利用時間、降低藉此發動攻擊的門檻，呼籲企業、政府與基礎設施組織重新檢視資安風險及事件應變能力。

這份指引表明，頂尖AI模型可能使既有資安風險評估所依據的假設失效，也可能導致目前設定的風險容忍度不再適用，因此董事會應重新檢視既有資安風險評估及風險容忍度。此外，組織對於特定AI供應商的依賴，也可能帶來供應鏈風險，應了解供應商是否受到外國持有、控制或影響，以及資安供應鏈中第三方及第四方供應商的資安與韌性狀況。

在防護措施方面，ASD建議組織縮小攻擊面、依風險及時修補或採取漏洞緩解措施，並在老舊系統完成除役或汰換前，持續採取補償性控制措施與加強監控。同時應落實身分與存取管理，並依最小權限原則，只提供人員、服務及AI代理執行工作所需的系統存取權限，並定期演練事件應變、營運持續與災難復原計畫。

上述皆為目前與短期優先事項，在中期方面，ASD建議組織採用合適的AI模型強化資安防禦，包括輔助軟體開發，在軟體發布前找出與修補漏洞，並在整個生命週期中定時進行檢查與修補，也可用於漏洞掃描與資安評估，以及辨識、分類資安事件並判斷處理優先順序，但須確保AI安全、可控並由人員監督。長期則應依循安全設計（Secure by Design）及預設即安全（Secure by Default）原則，將資安與韌性要求納入整個系統生命週期。

'
            中國開放權重AI模型安全表現差異大，企業須留意供應鏈風險

                來源：https://www.ithome.com.tw/news/178015

                

                

                隨著中國開放權重AI模型能力持續提升，企業採用這類模型可能面臨的安全風險，也日益受到關注。應用程式交付與資安業者F5旗下研究團隊分析指出，Qwen3.5、GLM-5.2等中國開放權重AI模型，在抵禦提示注入及越獄攻擊的表現方面，有明顯差異，模型整體效能雖然較高，卻也未必具有更強的攻擊抵禦能力。

開放權重模型本身也存在信任與治理方面的問題。研究人員指出，開放權重不等於開放原始碼，使用者即使取得模型權重，仍無法掌握模型的訓練資料與訓練流程。企業評估這類模型時，若涉及資料主權、法規遵循等要求，應將模型來源國及供應鏈背景納入整體風險評估。

企業也需注意模型檔案可能帶來的軟體供應鏈風險。由於許多開放權重AI模型檔案歷來均採用以Pickle為基礎的序列化格式散布，若企業載入不受信任的模型檔案時，可能在反序列化處理過程中，執行檔案夾帶的惡意程式碼。

研究團隊建議企業確認模型檔案來源、鎖定可信任版本、掃描模型檔案，並在隔離環境測試模型；若模型及相關工具支援Safetensors格式，企業應優先採用這類僅儲存資料而不具備程式碼執行能力的格式，並將模型檔案納入既有的軟體供應鏈安全管理流程。

'
            Spur獲2億美元投資，擴大IP情報與Bot偵測平臺

                來源：https://www.ithome.com.tw/news/178012

                

                

                IP情報與機器人程式（Bot）偵測業者Spur Intelligence獲得Insight Partners兩億美元投資，資金將投入產品研發、提升情報涵蓋範圍與整合能力，並進一步擴大營運規模。

Spur於2017年由兩名前美國戰爭部工程師創立，主要協助企業辨識正常使用者的網路活動，以及透過VPN、常駐代理網路（residential proxy network）、機器人程式網路（bot networks）等基礎設施隱藏來源的流量。該公司持續觀察並分析這些匿名化基礎設施的運作情形，相關技術可用於偵測詐欺、網路威脅與帳號濫用行為。

Insight Partners指出，Spur提供的資料可透過API、資料饋送及系統整合等方式使用，協助企業資安團隊判斷網路連線是否透過匿名化基礎設施隱藏來源，並採取後續處置。

機器人程式流量增加，也提高企業辨識自動化流量與真人使用者的難度。Cloudflare資料指出，截至2026年中，機器人程式產生的網頁請求量已超過人類使用者的請求量。

'
            N-able再度為N‑central提供CVE-2026-18577防護強化措施

                來源：https://www.ithome.com.tw/news/178011

                

                

                8月2日N-able發布遠端管理與監控平臺N-central更新2026.3 Hotfix 1（2026.3.1.7），修補身分驗證繞過漏洞CVE-2026-18577（CVSS v4.0風險評為8.2分） ，並提供入侵指標讓用戶確認是否遭駭。如今該公司進一步說明他們發現漏洞利用攻擊的經過，並推出新的強化防護更新，呼籲用戶應儘速套用。

N-able在8月10日發布部落格文章指出，他們的Adlumin MDR服務於7月31日首度於客戶環境偵測到異常，從而發現攻擊者積極利用N-central的未知漏洞，在確認後即向用戶發布指引，並將其登記為CVE-2026-18556，後續於8月2日因修補不完整，他們發布Hotfix 1更新，並將問題登記為CVE-2026-18577。值得留意的是，該公司在持續監控下，再度於8月6日看到新的攻擊途徑，因此釋出Hotfix 2（2026.3.1.10），該修補程式主要是在Hotfix 1的基礎上，加入額外的強化防護措施。

該公司也透露觀察到的攻擊行為，攻擊者利用N-central弱點，在未通過身分驗證的情況下遠端以管理者權限進行存取，得逞後透過N-central功能Take Control連線至受管理的裝置，然後在這些裝置註冊Cloudflare隧道服務，以便在受害組織的管理者從N-central註銷後，仍能持續活動。N-able確認有少量客戶受到影響，並透過專屬聯絡窗口直接聯繫。

'
            物流服務業者Ceva Logistics被駭，導致貨運延宕並外洩多家企業資料

                來源：https://www.ithome.com.tw/news/178010

                

                

                國際物流巨擘Ceva Logistics傳出系統遭網路攻擊，造成貨運作業中斷及客戶訂單延遲交付，並波及多家荷蘭知名企業，部分客戶資料可能外洩。

FreightWaves於上周引述消息人士報導，CEVA Logistics於7月底發生網路攻擊事件，造成歐洲8座倉儲中心作業停擺，也影響了多家歐洲零售業客戶的訂單交付。CEVA先是於8月1日通知客戶，經過初步調查，業者在8月3日進一步通知企業客戶無法排除攻擊事件造成客戶的資料外洩。

多家荷蘭企業先後證實受到影響。兩周前先是百貨業者De Bijenkorf和電商平臺Bol通知受Ceva事件影響，顧客商品交付延遲以及客戶個資可能外洩。Bol說明，Ceva告知，攻擊者存取了2個處理訂單的系統。

上周災情再擴大，包括金融服務公司ING、眼鏡連鎖Ace & Tate、以及荷蘭足球球會Ajax都證實CEVA事件可能造成顧客資料外洩。這些公司都說明，並非自己的系統被駭。

Ceva本周對TechCrunch證實事件，該公司已啟動安全回應措施，並展開調查。Ceva說網路攻擊只影響8座倉儲中心，對全球營運沒有影響。

該公司周一雖然表示受影響的應用及服務已經恢復上線，但報導指出其官網尚未能正常運作。這家業者並未說明，這次事件是否為勒索軟體攻擊，以及是否接獲歹徒聯繫。

TechCrunch引述荷蘭資料保護主管機關說，已接獲10起和本事件相關的資料外洩通報。

'
            GitHub Copilot程式碼審查引入分級機制，可依需求提高AI分析強度

                來源：https://www.ithome.com.tw/news/178009

                

                

                GitHub Copilot程式碼審查輕量（Lite）與平衡（Balanced）兩種審查強度上線，開發者可依每次程式碼變更的複雜度與風險，決定要進行一般或較深入的檢查。Lite適合文件修改、小型修正等單純變更，Balanced則會使用推理能力較高的AI模型，深入分析複雜程式邏輯、涉及資安的程式碼，以及同時牽涉多個系統服務的修改。

Lite與Balanced並非全新功能，而是公開預覽期間Low與Medium兩種審查強度正式推出後的新名稱。原先已設定審查強度的使用者不需要重新調整，GitHub會自動適用既有設定。

開發者要求Copilot檢查程式碼變更時，也能針對單次審查選擇Lite或Balanced，不會因此修改儲存庫或組織原本的預設設定，讓同一個專案可以依不同變更內容調整審查程度，例如一般修正採用Lite，較複雜或涉及安全性的修改則改用Balanced。

Balanced投入較多AI運算資源進行分析，因此使用量也高於Lite，GitHub文件指出，Balanced會比Lite消耗更多GitHubAI點數與GitHub Actions分鐘數，團隊在提高審查深度時，也需要考量相應的資源用量。

組織管理員則可統一設定預設審查強度，尚未自行設定的儲存庫會沿用組織設定，個別儲存庫仍可另行調整。完成審查後，GitHub也會在拉取請求頁面的時間軸事件與總覽留言中標示使用Lite或Balanced，讓團隊確認該次審查採用的強度。

Lite與Balanced目前適用Copilot Pro、Pro+、Max、Business及Enterprise方案，GitHub文件也提醒，Copilot程式碼審查無法保證找出所有問題，AI提出的修改建議仍需由開發者確認，不能取代人工程式碼審查。

'
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