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  趨勢科技公開AI Security Blueprint與Agentic Governance Gateway最新進展，聚焦能見度的提升與自主AI代理的治理

                來源：https://www.ithome.com.tw/news/178036

                

                

                【拉斯維加斯直擊】隨著AI代理時代來臨，在傳統AI Gateway、AI Guardrails發展之外，如何更完善地管控企業內部AI應用，已成為企業資安防線升級的全新課題。在8月美國黑帽大會現場，趨勢科技旗下TrendAI企業資安事業群展示最新發展的Security for AI解決方案，分別是AI Security Blueprint與Agentic Governance Gateway，預計都將在2026年下半年正式登場。

在黑帽大會展區現場，趨勢科技TrendAI特別展示TrendAI Vision One平臺的最新功能──AI安全藍圖（AI Security Blueprint）儀表板，其主要效益在於掌握AI環境的整體能見度，協助企業在開發、部署至正式生產環境等全生命週期，建立AI資安防禦的基礎。

簡單來說，這套儀表板能集中掌控所有AI資產的能見度，涵蓋服務、模型、工作負載（Workloads）、資料儲存庫、身分與權限、程式碼儲存庫、API，以及容器等資產，以強化AI環境中每一個層級的資安防護。這項功能目前處於預覽階段，預計於9月中下旬正式推出。

在這些涵蓋範疇中，身分治理更是AI防禦體系的核心之一。根據趨勢科技TrendAI現場工作人員說明，由於AI Agent本質上就如同一個用戶身分，必須比照人類員工實施同等嚴謹的控管。例如，平臺可透過AI Secure Access等防護工具在第一線執行控管，並將動態數據即時回傳至AI Security Blueprint儀表板；這不僅能協助企業主動偵測憑證遭竊或洩漏的風險，更能透過儀表板集中掌控服務帳戶（Service Accounts）、弱驗證帳號，以及權限過大的管理者，確保各項AI任務皆能落實最低權限原則。

在現場展示的AI Security Blueprint之外，TrendAI平臺暨業務長及TrendAI負責人金敬秀（Rachel Jin）亦透露，TrendAI另一項技術最新進展是Agentic Governance Gateway。

金敬秀指出，面對AI代理的風險，AI系統的資安思維必須從過去的單點防護全面進化為系統治理，能否理解並掌控代理系統的自主行為與決策，正是其中關鍵。她並透露，這項專為自主代理（Autonomous Agents）提供能見度與安全控管的全新應用，預計今年第四季正式推出。

從TrendAI Vision One平臺的AI Security功能選單可見，除了即將於9月正式推出的AI Security Blueprint（目前為預覽版），亦包含先前已推出的AI Secure Access與AI Application Security兩大功能。

根據現場趨勢科技TrendAI人員的展示，透過AI Application Security底下的AI Guard，可在企業自建客服聊天應用系統中，即時攔截提示詞注入等攻擊。

在2026黑帽大會期間，TrendAI也示範AI Secure Access的效果，當員工於ChatGPT等外部GenAI輸入暴力或違法等有害提示時，可依企業政策即時阻擋並提示資料受限制。

在雲端態勢管理項目之下，TrendAI Vision One亦有AI Security Posture Management（AI-SPM）的介面，資安人員可跨多雲檢視弱點與錯誤組態等風險事件，並依風險指數排出優先處置項目。

'
            布局Agentic AI時代防禦！趨勢科技主張從4大關鍵層面出發：聚焦可視性、所有權、可觀測性與治理

                來源：https://www.ithome.com.tw/news/178013

                

                

                【拉斯維加斯直擊】隨著LLM（大型語言模型）應用普及，以及Agentic AI快速崛起，新技術用於推動企業轉型的同時，也帶來前所未有的資安威脅，促使全球資安廠商紛紛提出對策，並加速研發對應的防護方案。資安大廠趨勢科技（Trend Micro）亦不例外，該公司旗下TrendAI事業群在8月初美國黑帽大會（Black Hat USA）期間，建議企業應從4大核心面向切入，重塑新一代AI資安風險管理架構。

企業布局Security for AI，應從4大核心面向出發

AI資安解決方案推陳出新，相關技術名詞也持續浮出檯面，從Shadow AI Discovery，到AI Firewall、AI Gateway、AI Guardrails，還有AI Runtime Security、AIDR等，如今防護範圍又延伸至Agentic Security、MCP Security，以控管Agent的身分、權限、工具呼叫及跨系統行為。面對當前局面，企業在2026年布局Security for AI時，究竟該以何種思維來因應？

對此問題，TrendAI平臺暨業務長及TrendAI負責人金敬秀（Rachel Jin）指出，隨著AI技術快速演進，技術名詞也隨新工具與新方法不斷衍生，例如Prompt（提示詞）、MCP（Model Context Protocol）等；另一方面，也有將傳統資安分類轉移至AI資安領域的現象，從雲端CSPM延伸為AI-SPM就是相當典型的例子。

她認為，由於市場對專有名詞的定義尚未完全定型，許多單點功能也將逐步整併，若過早將產品綁定在狹隘或未成熟的分類中，反而會限制防護價值；因此，趨勢科技主張從客戶「預期成效（Outcome）」來定義解決方案。

金敬秀直言，傳統定義的產品分類到了AI時代已相互融合，目前很難單靠一種新定義的AI Security類別涵蓋所有範疇。因此，TrendAI當前的產品布局策略，聚焦於解決4大核心問題：可視性（Visibility）、所有權（Ownership）、可觀測性（Observability）與治理（Governance）。

若進一步拆解這4大防禦軸線的落地實踐，金敬秀指出，首要之務正是「可視性」。防禦方需精準掌握正在呼叫AI Agent或使用AI工具的人員，或是身分，進而評估具有風險的AI使用行為，以及流入AI工具的敏感資料。企業應透過端點、電子郵件及雲端等多維度感測器，建立完整的AI使用輪廓。

在所有權方面，金敬秀特別指出，此概念在市場上算是相當新穎的議題。隨著AI Agent能自主執行任務，企業必須釐清責任歸屬；就像企業招聘新員工時會明確規範其職責、工具權限與資料存取範圍一樣，現行的AI Agent仍缺乏這套完整的體系。

因此，在AI Agent誕生之初，防禦方就必須賦予明確的所有者與存取控制規範，包含釐清Agent執行操作時代表何人、有多少Agent在運行及其所有者是誰、是否具備過大權限，以及持有的Token、金鑰或機密憑證是否可能被竊取。

在可觀測性方面，企業防禦不能僅停留在發現資產，還需要進一步深入掌握AI與Agent的動態行為。防禦方必須能掌握AI系統在做什麼、是否有潛在危害或異常狀況，並建立提示詞（Prompts）與工具呼叫（Tool Calls）的稽核軌跡，進一步偵測行為異常、模型漂移或有害輸出，藉此全面評估整體運作的潛在風險。

最後在治理方面，則是針對整體AI生態系統建立全面的管理與處置機制。金敬秀表示，治理包含多重安全維度的管控，例如當模型遭遇越獄攻擊時該如何防範、當Agent試圖執行有害操作時有何應變機制，以及如何確保Agent所呼叫的第三方工具或MCP伺服器具備安全性。

綜觀上述4大防禦發展原則，尤其是「所有權」的實務探討，更是新的重點。畢竟，一旦AI Agent執行非預期的有害行為時，責任究竟該由開發人員或維運管理者承擔，還是目前根本處於權責未明的真空狀態？如今我們看到，TrendAI已經在資安產品研發與企業實務落地治理層面展開布局，期望解決這方面的挑戰。

金敬秀強調，如今AI已貫穿企業各項業務流程，客戶最關切的資安議題都不外乎這幾大範疇；這4大方向不僅是趨勢科技當前產品研發的主軸，也是她在與客戶溝通時深刻體會到的市場心聲。因此，臺灣企業在強化AI安全時，亦能從這些角度切入防禦布局。

'
            勒索軟體Gunra鎖定全球政府與關鍵基礎設施攻擊

                來源：https://www.ithome.com.tw/news/178037

                

                

                美國聯邦調查局（FBI）、網路安全與基礎設施安全局（CISA）等多個聯邦機構，與韓國國家警察廳（KNPA）發布聯合公告，勒索軟體Gunra以租用服務（RaaS）的型式營運，由附屬組織攻擊政府機關、關鍵基礎設施，以及其他的企業組織，對此他們呼籲，企業組織應優先修補VPN與遠端桌面連線（RDP）系統等網路設備的已知漏洞、實作網段分割，並導入及測試離線備份措施。

針對這些駭客入侵受害組織的管道，FBI指出主要是利用Fortinet網路設備已知漏洞CVE-2024-55591、CVE-2025-24472來達到目的，但KNPA也看到駭客利用暴露的憑與SSH存取控制弱點，透過網際網路存取VPN閘道的情形。Gunra通常會濫用程式庫Impacket與SMB協定進行橫向移動，在其中一個受害組織裡，Gunra利用預設憑證存取SSL VPN設備的管理員帳號，並從外部伺服器下載OpenSSH，從被入侵的系統建立存取受害組織環境的管道。而上述攻擊能夠成功，在於駭客事先取得網路管理員使用的工作站電腦存取權限，從而存取SSL VPN設備的管理介面。

另一方面，Gunra也會竊取連線資訊（Session），藉此得到虛擬桌面基礎設施（VDI）的初期存取權限，並透過RDP橫向移動，轉向VDI身分驗證伺服器、AD伺服器，以及IT人員使用的虛擬桌面環境。

'
            醫療物流公司久裕部分資訊系統遭到攻擊

                來源：https://www.ithome.com.tw/news/178035

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            中部7縣市完成行動網路降速演練，行動網路降速至256KB考驗公共服務持續運作能力

                來源：https://www.ithome.com.tw/news/178033

                

                

                行政院配合2026城鎮韌性（防空）演習，在周一(8/10)下午14:30至15:00，首次在臺中市、苗栗縣、南投縣、彰化縣、雲林縣、嘉義市及嘉義縣等中部7縣市，實施行動通訊網路降速演練，首次的行動網路降速壓力測試，驗證警察、消防及緊急醫療等重要公共服務正常運作，不受影響，後續在8月13日北部地區也將演練行動網路降速。

行政院指出，此次演練是由電信業者透過核心網路（Core Network）進行限流，將行動網路下載速率調降至256KB(相當於2.5G至3G網速)，以模擬當重大災害或戰時通訊資源受限情境，政府機關在極端環境下維持公共服務不中斷的能力。

由於中部7縣市的行動網路降速至256KB, 對於仰賴大頻寬的行動影音串流、線上遊戲、視訊通話受到限制，連一般瀏覽網頁、Google地圖也可能出現等待的情形。

在演練期間，行政院於臺北車站聯合防災中心成立跨部會應變中心，行政院政務委員季連成擔任指揮官，統合中央各部會，並與地方政府即時視訊聯繫，瞭解通訊、警消、醫療、交通、金融及民生等各項服務運作情形。

多元備援通訊同步啟動 驗證關鍵基礎設施韌性

除了限制行動網路頻寬外，演練期間啟動各項備援通訊機制，包括行動基地車、低軌衛星、微波及無線電等方案，來驗證在行動通訊受限時，備援的通訊網路是否能立即接手。

行政院表示，政府GSN固網、醫療院所固網及Wi-Fi均維持正常運作，水、電、油等重要民生基礎設施也未受到影響，顯示多層次通訊架構已具備一定韌性。

中央與地方政府也趁此機會盤點各項系統運作情形，警察、消防、緊急醫療等公共服務仍維持正常。根據警政署統計，演練期間中部地區110電話報案243件、視訊APP報案6件、簡訊報案5件，與去年同期相比未出現明顯異常；消防署統計，119報案及救災救護通訊全程正常，各地方政府備援通訊測試均順利完成。

驗證緊急狀態下公共服務的持續運作能力

行政院也強調，演練目的並非單純測試網路速度，而是透過接近真實危機的壓力測試，驗證當行動通訊資源受限時，政府指揮體系、警消醫療及重要公共服務是否仍能持續運作，以及各項備援通訊能否即時啟動。

相較過去以設備建置為主的防災演練，此次更著重於數位基礎設施與公共服務的持續營運能力，透過模擬真實的緊急情境找出問題並持續精進制度，提升我國的整體通訊韌性與社會韌性。

在8月10日中部地區完成行動網路降速演練後，接下來為8月13日北部地區的7個縣市，包括基隆市、臺北市、新北市、桃園市、宜蘭縣、新竹市、新竹縣，在14:30到15:00也將進行降速演練，屆時行動網路也將大幅降速，民眾及企業應及早因應準備。

'
            AI助理Atlassian Rovo存在間接提示注入弱點，攻擊者可用於搜刮Jira和Confluence資料

                來源：https://www.ithome.com.tw/news/178034

                

                

                AI資安公司PromptArmor指出，他們在Atlassian推出的AI助理Rovo發現間接提示注入漏洞，由於該AI助理能在Atlassian旗下的Jira、Confluence等應用系統運作，攻擊者有機會透過間接提示注入手法，從Atlassian租戶竊取Jira工單、Confluence文件等檔案，過程完全無需人類授權。值得留意的是，PromptArmor於今年5月通報，後續Atlassian雖承認漏洞並登記案號列管，但迄今尚未修補，於是PromptArmor決定公布相關資訊，警告用戶相關風險。

這個問題源自Rovo的URL搜尋工具，攻擊者可引誘使用者在Rovo要求根據指引產生Jira工單，上傳含有隱藏提示注入的檔案，攻擊者埋入的注入提示內容，就有機會將Jira工單和Confluence文件傳送到攻擊者控制的網站，由於該工具對於由代理程式動態產生的URL缺乏防護措施，因此只要Rovo呼叫URL搜尋工具開啟攻擊者指定的URL，攻擊者的網站不僅會記錄請求，還會同時接收附帶的敏感資料。

PromptArmor強調，即使企業停用Rovo的網路搜尋功能，也無法防範這個問題，原因是網路搜尋模組無法移除開啟搜尋結果的元件。而經過上述的攻擊流程後，使用者只會在Rovo看到工單的更新資訊，不會看到與攻擊有關的證據。

'
            微軟推Work IQ開發工具，讓Copilot協助建立、測試與發布代理外掛

                來源：https://www.ithome.com.tw/news/178031

                

                

                微軟釋出Work IQ Developer Tools（WIQD）開發者預覽版，將Microsoft 365 Copilot外掛（plugin）從建立、驗證、布建、評估、發布到監控整合成一套開發流程。開發者也能直接用自然語言要求Copilot等程式開發代理建立外掛、加入所需功能並進行檢查，讓Copilot參與Copilot外掛與代理的開發工作。

過去開發Microsoft 365 Copilot外掛時，開發者需要在不同工具間完成專案建立、註冊、驗證、分享及發布等工作。WIQD將相關步驟串成一個流程，既可由開發者下指令操作，也能交由程式開發代理執行，並能納入企業既有的持續整合與部署流程。

WIQD以外掛作為可重複使用的開發單位。一個外掛可包含宣告式代理、以SKILL.md定義的技能、遠端MCP連接器，以及Microsoft 365應用程式套件所需的設定資訊。開發團隊因此可以先建立特定功能，再提供不同代理重複使用，不必為每個代理重新製作相同的整合功能。

開發過程加入即時檢查機制，WIQD透過語言伺服器，在開發者編輯代理資訊清單、外掛資訊清單及Adaptive Cards格式的卡片時檢查錯誤。建立外掛時，工具還會辨識MCP工具、API外掛、代理連接器與技能等相依功能，再將這些功能所需的資料結構描述寫入外掛資訊清單。

微軟也把代理品質評估納入開發流程，WIQD可依外掛資訊清單產生YAML格式的評估測試，讓開發者在本機或自動化流程中反覆執行，觀察不同版本是否出現品質退步。代理部署後，也能直接從終端機執行測試與除錯，而正式提供使用後，開發者還可查看使用量、運作狀況及採用情形，再將實際使用結果帶回測試。

WIQD建立在Work IQ平臺上，可讓代理在既有權限與管理規則下使用組織內的資訊。微軟希望透過外掛加入特定技能與資料連接能力，使Microsoft 365 Copilot代理能處理不同企業情境，而開發者可應用同一套工具完成開發到發布的工作。

Work IQ Developer Tools目前仍處於開發者預覽階段。開發者需要安裝Node.js，並具備含Copilot授權的Microsoft 365租用戶才能部署。

'
            Nvidia攜手6大金融機構，擬引進逾5,000億美元協助客戶建置AI資料中心

                來源：https://www.ithome.com.tw/news/178030

                

                

                Nvidia周一（8/10）宣布，與Apollo、BlackRock、Blackstone、Brookfield、高盛及KKR等6家金融機構合作，規畫成立多個獨立的AI算力融資平臺，目標為引進超過5,000億美元的第三方資金，協助Nvidia客戶興建AI資料中心等基礎設施。

Nvidia已與6家金融機構簽署合作備忘錄，各項合作將設立大規模專用資金池，以較具吸引力的利率，替Nvidia生態系內的頂尖AI實驗室、企業及AI雲端業者提供融資。不過，合作仍待簽署最終協議，各家出資或籌資金額、首批投資專案及執行時間均未公布；5,000億美元是長期資金動員目標，並非已承諾或到位的資金。

此一合作類似資料中心的融資及租賃模式。金融機構將向投資人募集資金，協助Nvidia客戶購買GPU及建置AI資料中心；客戶則以長期使用算力所產生的收入支付融資成本，讓AI算力成為可供金融市場投資的基礎設施資產。Nvidia執行長黃仁勳表示，公司過去從製造晶片起家，如今正協助建立一種新的投資資產「AI工廠」。

金融時報（Financial Times）指出，Nvidia近年逐漸介入客戶及合作夥伴的融資安排，協助他們從資本市場取得資金，用來購買Nvidia晶片及興建資料中心。這種做法一方面可降低客戶建置AI基礎設施的資金門檻，另一方面也能擴大Nvidia產品銷售；但由於資金最終又流回Nvidia，也引發外界對循環融資及產業風險過度集中的疑慮。

'
            中華電信展示5G無人機送餐服務，驗證低空物流商業化可行性

                來源：https://www.ithome.com.tw/news/178028

                

                

                國外已有電商業者測試採用無人機物流，配送商品至顧客手中，國內也不落人後，中華電信在「2026嘉義縣無人機日」活動中展示5G無人機送餐服務，可透過5G通訊與智慧物流平臺，自動完成餐點配送流程，展示低空物流商業化發展的可能性。

這次的展示並非一次性的技術示範，而是經濟部產業技術司「無人載具科技創新實驗計畫（沙盒計畫）」及「無人載具科技實證運行補助計畫」支持的「嘉義亞創無人機物流計畫」成果。

中華電信與點點全球、金屬工業研究發展中心、新樂飛無人機及中華系統整合，推動「嘉義亞創無人機物流計畫」， 在嘉義太保市、朴子市打造國內首個於非偏鄉地區常態化商業運行的無人機物流示範場域。

相較於先前的無人機物流大多以偏鄉地區的物資配送，往往配合活動展示或是單次飛行測試，亞創無人機物流計畫採每日固定配送方式持續營運，以驗證無人機物流在真實生活場景下的營運可行性，並累積商業模式所需的飛航管理、物流流程及營運經驗。

這項無人機物流計畫的測試，不只是試圖建立可穩定運作的無人機物流服務模式，也希望藉此累積營運、里程等數據，以期在未來能夠獲得主管機關同意上路。

中華電信表示，目前該計畫已累積完成近1,200件配送任務，累積約120小時飛行時數、1,100公里飛行里程，並完成5G空中廊道、物流配送流程、空域管理機制及消費者使用體驗等多項驗證，作為未來優化配送效率、降低營運成本及擴大服務的重要基礎。

在無人機的低空物流應用上，中華電信建立5G空中廊道，顧名思義是為無人機低空飛行的「空中高速公路」，如同建立無人機飛行的專屬空中廊道，優化低空域的5G基地臺，確保提供5G的高頻寬傳輸，支援無人機飛行過程中的4K即時影像傳輸、飛航控制及遠端監管能力，讓地面的指揮中心在低延遲下掌握空中動態。

儘管中華電信沒有特別說明，但是中華曾在2023年發表自行研發的無人機遠端Remote ID識別技術及UTM無人機管理系統，每架無人機配置Remote ID作為識別，同時在飛行中透過5G網路向UTM系統傳送其位置、高度、速度、操作者身分，是空中廊道能夠人口密集的非偏鄉地區常態化飛行測試的基礎。

另外，5G無人機送餐服務中，中華電信研究院自主研發的多機協同技術，可由單一操作人員同時監控多架物流無人機執行配送任務，提升整體營運效率。

無人機物流還結合代理式AI（Agentic AI)，將AI應用於任務派遣、飛行監控、異常告警及營運管理等流程，提高物流調度的自動化與智慧化程度，中華電信強調可為未來大規模無人機物流商業營運建立技術基礎。

中華電信表示，未來將持續與政府及產業夥伴合作，將無人機物流拓展至園區物流、商圈配送、醫療物資運送、大型活動及公共服務等場域，加速低空經濟及智慧物流應用落地。

嘉義亞創無人機物流計畫是在2025年6月展開，為期一年，以5臺四旋翼無人機進行空中物流測試，每天10:00到17:30，實驗場域為嘉義縣朴子市的亞洲無人機AI創新應用研發中心及太保市的咩咩上樹萌寵樂園、彩虹夜市。今年無人機物流計畫試驗到期，今年6月通過展延一年，改以3臺四軸旋翼式無人機及5臺六軸旋翼式無人機，測試飛行高度在60公尺以下，測試從彩虹夜市的起飛站，配送至亞創及太保市萌寵樂園的智取櫃。

'
            多個Metabase企業用戶傳出資料外洩，原因是遭零時差漏洞攻擊

                來源：https://www.ithome.com.tw/news/178029

                

                

                筆電廠商Framework Computer、線上表單建置平臺Tally、AI程式碼輔助平臺Kilo Code、工作流程自動化平臺n8n傳出向客戶通知，因遭遇Metabase零時差漏洞攻擊，導致部分用戶資料遭未經授權存取

'
            PortSwigger公開AI自主漏洞研究系統，可探索攻擊新手法找出零時差漏洞

                來源：https://www.ithome.com.tw/news/178025

                

                

                英國Web資安公司PortSwigger研究總監James Kettle公開自主資安研究系統HTTP Terminator，讓AI自行提出攻擊假設，再由系統自動進行驗證。系統找出多種新的HTTP請求不同步手法，其中一條研究路徑還發現Apache Traffic Server零時差漏洞CVE-2026-63078。相關研究也在銀行、機場及商用產品部署環境驗證多項實際弱點。

HTTP請求不同步，是網站前端與後端伺服器對同一筆HTTP請求的結束位置判斷不同，攻擊者可能藉此讓後端把夾帶內容誤認為下一筆請求，進而干擾其他使用者的網路流量，甚至取得原本不屬於自己的回應資料。

HTTP Terminator模仿James Kettle平常研究漏洞的方法，先由AI提出可能的攻擊方式，再以自動化程式逐一測試。確認假設成立後，系統會繼續檢查能否造成實際安全影響，並把已發現的結果當成下一輪研究線索。

為避免AI只是重複既有攻擊手法，James Kettle將HTTP與SMTP相關的網路通訊標準文件RFC拆成1到3句的小片段，提供AI作為發想材料。系統共處理138份RFC，產生約1.5萬個片段，AI再依每個片段產生1到5個測試向量，去除重複後形成3萬個HTTP請求不同步測試向量。

研究接著在漏洞懸賞及漏洞揭露計畫授權範圍內，對約3萬個網站進行自動測試。進入實際漏洞利用研究時，HTTP Terminator已累積約700個存在弱點的目標。最終成果包括多種新的不同步觸發方式，以及即使兩個Content-Length標頭數值相同，仍可能讓前後端伺服器產生解析差異的新模式。

系統還提出共用解析器混淆概念，研究發現，部分伺服器可能共用解析HTTP請求與回應的程式碼，使原本只應處理回應資料的規則，也可能被攻擊者送出的請求觸發。不過James Kettle指出，該發現並非完全由AI自行完成，而是HTTP Terminator提出線索後，再由研究人員驗證。

PortSwigger已公開HTTP Terminator原始碼，並更新HTTP Request Smuggler、Turbo Intruder與Param Miner等研究工具。針對HTTP請求不同步問題，James Kettle仍建議網站避免讓前端與後端伺服器透過HTTP/1.1連線，改用HTTP/2或更新版本。

'
            Meta重啟開源AI路線，推出本機代理模型Muse Glimmer

                來源：https://www.ithome.com.tw/news/178026

                

                

                Meta執行長祖克柏（Mark Zuckerberg）周一（8/10）表示，去年成立的Meta超級智慧實驗室（Meta Superintelligence Labs）如今已步上軌道，Meta將恢復發布部分開放模型。同日，Meta推出300億參數的本機AI代理模型Muse Glimmer，並以Apache 2.0授權釋出模型權重。

Meta過去以開放權重的Llama系列建立開發者生態，但去年成立Meta超級智慧實驗室並重整AI部門後，率先推出的Muse系列並未延續這項作法。今年4月問世的Muse Spark，以及後來的Muse Spark 1.1與Muse Code，均只透過Meta AI或API提供，未釋出模型權重，Meta當時也未說明原因。Muse Glimmer因此象徵Meta短暫轉向封閉模型後，重新回到開放權重路線。

祖克柏所描繪的AI願景，是每個人都有一個真正了解自己的AI助理，24小時替自己工作。它會記得使用者的習慣及需求，協助安排生活、管理健康與財務、學習新技能，甚至一起創作或經營事業，而不只是回答問題。祖克柏認為，這類AI不應只由少數企業或政府掌握，而應成為人人都能使用及控制的工具。

開放模型是Meta實現這項願景的重要手段。祖克柏認為，開放模型能讓個人及小型企業自行下載、修改及部署AI，避免最強大的模型只掌握在少數業者手中；最危險的情況不是人人都能使用強大AI，而是少數實驗室以安全為由把模型留在自己手中，最終發展出無法受到其他系統制衡的單一超級智慧。

Muse Glimmer便是為這類個人AI助理打造，可長時間在使用者的Mac或PC上運作，模型本身不必連上雲端也能執行。它能管理行程、撰寫訊息、整理檔案、呼叫外部工具及協助寫程式，也能同時理解文字、圖片、螢幕截圖、圖表與文件；若工具執行失敗，還會判斷問題並重新嘗試，而非直接停止。

Meta以規模更大的Muse Spark作為教師模型，透過知識蒸餾將其代理推理能力轉移至Glimmer。Muse Glimmer在完整精度下需要超過55GB記憶體，經4位元量化後可縮小至20GB以下，能在配備24GB或32GB記憶體的Mac，或具有單張消費級GPU的PC上執行。

Muse Glimmer的模型權重目前已在Hugging Face開放下載，未來幾天也將支援Ollama、LM Studio、llama.cpp、MLX及ExecuTorch等工具。

'
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