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  Adobe發布8月上半更新，呼籲用戶優先處理ColdFusion與Campaign Classic

                來源：https://www.ithome.com.tw/news/178071

                

                

                8月11日Adobe為旗下5款應用系統發布更新，涵蓋ColdFusion、Campaign Classic、Adobe Commerce（Magento Open Source）、Lightroom Classic，以及Content Credentials SDK。其中最值得留意的地方在於，Adobe將ColdFusion與Campaign Classic修補的優先程度列為等級1（Priority 1），建議用戶必須最優先更新這些系統。

從漏洞的數量來看，ColdFusion修補的漏洞數量多達15個，其中有11個為重大等級。根據CVSS風險評分，最危險的是達到滿分10分的作業系統命令注入漏洞CVE-2026-48362，其次是評估注入（Eval Injection）漏洞CVE-2026-48273、授權不正確漏洞CVE-2026-71384，CVSS評分為9.9、9.6。

同樣被列為最優先修補的Campaign Classic，這次Adobe修補了3個漏洞，但全部都是重大等級，其中的CVE-2026-71398、CVE-2026-27302，CVSS評分都達到10分。

'
            Google發布ChromeOS長期支援版更新，修補兩個記憶體安全重大漏洞

                來源：https://www.ithome.com.tw/news/178070

                

                

                ChromeOS作業系統長期支援版LTS-144的更新144.0.7559.259，於8月10日上線，並納入52個資安漏洞的修補，其中有兩個漏洞被評為有重大風險，48個有高風險，兩項個中度風險。

前述漏洞中，最值得關注的是兩個被評為重大等級的圖形處理相關元件漏洞，分別是涉及圖形硬體轉譯元件ANGLE的CVE-2026-19157，NVD資料庫記載的CVSS評分達9.6分，以及影響畫面合成元件Compositing的CVE-2026-17650，NVD資料庫記載的CVSS評分達8.3分。

而從漏洞涉及的元件類型來看，這次則是以網頁平臺與瀏覽器內容處理相關元件居多，包括Blink、Navigation、DOM等，約有十多個；次之是瀏覽器操作介面相關元件，如Views、Tab Strip等，約占十個左右；然後是圖形處理相關元件，包括ANGLE、Compositing、GPU等，約占7個。至於在漏洞問題類型方面，依舊是以記憶體安全問題為最大宗，其中記憶體已釋放卻仍被使用（UAF）問題就占29個，再加上同屬記憶體類型問題的越界讀取、越界寫入、整數溢位與堆積緩衝區溢位，總計52個漏洞中，有37個都是記憶體相關漏洞，比重超過七成。

'
            傳英海軍無人艇攝影機會傳送訊息回中國

                來源：https://www.ithome.com.tw/news/178067

                

                

                英國媒體Telegraph報導，英國皇家海軍一款間諜無人艇搭載的攝影機，被發現會向位於中國的伺服器傳送通訊封包，引發資安疑慮。英國國防部表示沒有發現資訊外洩或系統被駭。

報導指出，這批無人艇是由Kraken科技集團生產的K3 Scout系列，自今年三月開始服役，其任務主要在支援突擊隊和特種部隊的偵察等戰時行動。此外英國也計畫將之用於波斯灣相關行動的英國派兵任務。這些無人艇上使用的相機元件是在中國生產。

軍方在一次例行性安全檢查中發現，K3 Scout上的攝影機會將一種通訊訊息squark傳到一座位於中國的伺服器。squark為一種應答代碼，能讓控制中心在雷達螢幕上辨識身分、位置（如飛機高度）或緊急狀況。在發現異常後，軍方已經中斷相機和外部伺服器的連線。

英國國防部（MoD）對BBC等媒體表示，經過徹底調查，沒有發現MoD資料和系統遭到存取、入侵或資料外洩的證據。

媒體引述Kraken科技集團說法，表示有信心這些攝影機未曾洩露任何敏感資訊。這些無人艇上使用的是哪家業者的攝影機尚不得而知。全球最大監視攝影機供應商為中國的大疆（DJI）。

'
            美國CISA警告思科防火牆、Windows、Metabase漏洞被積極利用

                來源：https://www.ithome.com.tw/news/178064

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            美國醫療科技業者Unlimited Technology Systems資料外洩，逾380萬人受影響

                來源：https://www.ithome.com.tw/news/178063

                

                

                提供醫療財務及營收循環管理（Revenue Cycle Management）軟體的美國業者Unlimited Technology Systems發生資料外洩事件，該公司於7月21日向美國衛生及公共服務部（HHS）通報，共有3,803,750人受影響。

根據Unlimited Technology Systems提交給美國愛荷華州檢察總長辦公室的資料外洩通知，公司於2025年10月19日發現其商用資料中心出現未經授權的活動，後續調查認為，在10月5日至10日期間，未經授權的人員可能取得其所服務醫療機構病患的部分個人資料副本，這些資料包括社會安全號碼、聯絡資訊、病歷號碼，以及政府核發的身分證件等文件掃描副本。不過，這起事件涉及的資料不包含完整病歷、醫療影像，以及信用卡或銀行帳戶等財務資訊。

Unlimited Technology Systems表示，目前尚未發現有人嘗試濫用相關資料，也未發現這些資料實際遭濫用的情形。

'
            Onyx Security募資1.13億美元，擴大企業AI代理安全布局

                來源：https://www.ithome.com.tw/news/178062

                

                

                專注於企業AI代理安全的以色列資安業者Onyx Security宣布完成1.13億美元B輪募資。完成本輪募資後，Onyx成立兩年來累計募資達1.53億美元，新資金將用於訓練下一代自有AI模型，並擴大美國及其他國際市場的銷售、業務開發與行銷。

Onyx主要提供企業AI代理的安全與治理平臺，主打安全AI控制層（Secure AI Control Plane），可盤點企業環境中的AI工具與AI代理，掌握AI代理使用的模型、執行的操作，以及資料流向，並依企業政策控管AI代理存取企業系統及執行工作的方式。目前該平臺已為企業客戶環境中的逾110萬個AI代理提供防護，並累計針對逾6,620萬個AI工作階段進行即時威脅分析。Onyx表示，旗下平臺可透過自有AI模型監控AI代理的推理過程與操作，並在操作生效前介入，阻擋不安全的操作，或修正非預期與惡意的行為；也能找出未經核准使用的AI工具與AI代理，並提供提示注入攻擊防護。

今年3月Onyx結束隱身階段，當時旗下企業AI代理安全平臺已獲財星500大企業採用，營收在4個月內成長至4倍。Onyx並未公布本輪募資後的公司估值，不過根據以色列科技媒體CTech報導，本輪募資後Onyx估值約為6.4億美元。

'
            思科防火牆阻斷服務漏洞遭到積極利用

                來源：https://www.ithome.com.tw/news/178061

                

                

                思科於8月11日公布高風險阻斷服務（DoS）漏洞CVE-2026-20349，此弱點存在於Remote Access SSL VPN服務，影響採用Cisco Secure Firewall Adaptive Security Appliance（ASA）與Cisco Secure Firewall Threat Defense（FTD）系統的防火牆設備，未經身分驗證的攻擊者可遠端利用，造成防火牆重新載入，CVSS風險為8.6分。值得留意的是，該漏洞已出現遭積極利用的情況，由於無其他緩解措施，該公司呼籲用戶儘速修補。

CVE-2026-20349形成的原因，在於對HTTP請求的錯誤檢查不夠充分，使得攻擊者只要對防火牆的Remote Access SSL VPN服務發送特製請求，就有機會觸發問題。

'
            美國聯邦資安日誌政策改版，強化威脅偵測並納入IoT、OT

                來源：https://www.ithome.com.tw/news/178060

                

                

                美國行政管理和預算局（OMB）今年5月發布M-26-14備忘錄，正式廢止2021年發布的M-21-31，調整聯邦機構蒐集及保存資安日誌的方式。新政策不再要求機構大量蒐集並長期保存未必具有明確用途的日誌，而是讓聯邦機構依各自任務及資安風險，決定需要蒐集、保存及分析哪些日誌，讓所蒐集的日誌能實際用於發現攻擊活動、追查威脅及調查資安事件。

M-26-14將日誌運用分為兩項主要目標：持續事件監控（Continuous Event Monitoring，CEM），以及威脅獵捕、調查、回應與鑑識（Threat Hunting, Investigation, Response, and Forensics，THIRF）。前者著重持續監控網路活動、找出異常行為，並產生可供資安營運中心（SOC）立即處理的警示；後者則讓資安人員主動尋找威脅、調查疑似入侵事件，並利用不同來源的日誌，追查攻擊者進入系統及在其內部網路橫向移動的方式。M-26-14附錄B列出的最低要求，是日誌維持6個月內可直接搜尋，以及12個月內可供取回。

網路服務及資安業者Akamai分析指出，M-26-14不再要求所有原始日誌集中存放於同一套系統。聯邦機構可將日誌分散儲存並集中授權存取，或與集中儲存方式搭配使用，但機構最高層級的SOC必須能迅速取得需要的日誌。Akamai認為，機構可依用途分流日誌與警示，例如先在網路邊緣篩選流量，將需要立即處理的重要警示送入主要的資安資訊與事件管理（SIEM）系統，大量原始日誌則存放在成本較低的儲存環境，以兼顧即時偵測與後續調查。

M-26-14在日誌涵蓋的範圍上，也納入物聯網（IoT）及營運技術（OT）環境。Akamai指出，對於部分IoT與OT設備而言，想要透過傳統軟體代理程式取得日誌並不容易，因此聯邦機構還需設法掌握這類設備的網路活動。

'
            Google更新Chrome 151穩定版，修補5個高風險漏洞

                來源：https://www.ithome.com.tw/news/178058

                

                

                Google發布Chrome瀏覽器新版本，將Windows與Mac平臺穩定版更新至151.0.7922.137與151.0.7922.138，Linux版本更新至151.0.7922.137，同時納入5個資安漏洞的修補，全都屬於高風險等級漏洞。

經我們查詢Tenable漏洞資料庫，這次Chrome修補的5個漏洞中，以涉及瀏覽器分頁介面元件TabStrip的CVE-2026-19557，CVSS嚴重性評分最高，達到9.6分，其餘4個漏洞的CVSS評分均為8.8分。而從漏洞類型來看，這次修補的5個漏洞全部屬於記憶體已釋放卻仍被使用（UAF）問題，這也是Chrome安全更新中經常出現的漏洞類型。

'
            微軟公布3個零時差漏洞，其中一個已遭利用

                來源：https://www.ithome.com.tw/news/178057

                

                

                在8月例行更新（Patch Tuesday）當中，微軟修補及公布3個零時差漏洞，其中兩個在修補之前已被公開，一個遭到實際利用

'
            歐盟網路安全局擴大CVE體系，納入北約與AI資安業者AISLE

                來源：https://www.ithome.com.tw/news/178056

                

                

                歐盟網路安全局（ENISA）於8月6日宣布，北約通訊與資訊局（NATO Communications and Information Agency，NCIA）與AI資安業者AISLE加入CVE計畫，成為ENISA Root旗下的CVE編號機構（CNA），可依各自負責的漏洞範圍指派CVE編號並發布相關紀錄。

ENISA自2025年11月起，負責協助歐盟成員國、歐盟機構、歐盟電腦資安事件應變團隊網路（EU CSIRTs Network）成員，以及相關合作夥伴參與CVE計畫，並招募、培訓、支援及管理旗下的CNA。

兩個新加入的CNA可處理不同範圍的漏洞。根據CVE計畫公布的資訊，NCIA旗下北約網路安全中心（NATO Cyber Security Centre）實際列名為CNA，針對列入北約核准軟體清單（NATO Approved Software List，A2SL）的商用現成軟體（Commercial off-the-shelf，COTS）漏洞，可為其指派CVE編號。NCIA表示，北約網路安全中心成為CNA後，可更一致地追蹤這類軟體漏洞，並加快與可信任合作夥伴分享相關資訊。

另一個新加入的CNA是AI資安業者AISLE，目前能直接為自家產品中的漏洞指派CVE編號，不必再等待其他CNA處理相關申請。AISLE表示，這可讓其平臺發現安全問題時，更快且更透明地向客戶揭露相關資訊。

ENISA指出，頂尖AI模型（Frontier AI model）的崛起與發展，對漏洞發現與利用帶來影響，因此有必要進一步強化漏洞管理能力。讓更多不同類型的組織參與CVE計畫，可提升漏洞資訊品質，並強化CVE體系處理漏洞資訊的能力。

'
            微軟發布8月更新，修補421個資安漏洞

                來源：https://www.ithome.com.tw/news/178055

                

                

                8月11日微軟發布本月例行更新（Patch Tuesday），總共修補421個該公司登記CVE編號的漏洞，相較於上個月622個減少了三分之一。其中存在於Windows作業系統與辦公室軟體Office仍是大宗，分別有236個、98個，SharePoint、開發工具、Azure居次，有30個、26個、17個，本次微軟也修補了7個Exchange弱點，以及1個Microsoft Defender弱點。

這次該公司也處理兩個與TPM有關的弱點CVE-2026-6726、CVE-2026-6727，這些漏洞的編號由MITRE指派，分別為欺騙與資訊洩露類型的弱點，CVSS風險評為7.9、5.9分，危險程度為重要（Important）等級。

'
            Nvidia開源Nemotron 3.5 Lightning及模型路由工具Switchyard

                來源：https://www.ithome.com.tw/news/178054

                

                

                Nvidia周二（8/11）開源AI模型Nemotron 3.5 Lightning及模型路由工具NeMo Switchyard，前者可替AI代理人執行特定工作，後者則能依照工作內容，自動選擇最適合的AI模型。

Nemotron是Nvidia專為AI代理人所開發的開放模型系列。Nvidia去年12月推出Nemotron 3家族，陸續發布Nano、Super及Ultra。此次新增的Nemotron 3.5 Lightning仍被列為Nemotron 3家族成員。

Nemotron 3.5 Lightning與Nemotron 3 Nano同樣採用300億參數、每次啟用30億參數的設計，但進一步針對AI代理人的大量、高頻率工作最佳化。它加入多Token預測、推測式解碼及代理人框架最佳化訓練，主要用於工具呼叫、結果驗證及子代理人分派等工作。

Nvidia宣稱，Nemotron 3.5 Lightning的輸出速度最高可達同等規模開放模型的4倍。在PinchBench測試中，該模型以86%的準確率完成1萬項代理任務，準確率與Qwen3.6 35B相近，所需時間則縮短30%。

至於NeMo Switchyard則是一套供AI代理人使用的開源模型路由工具，可依照每項工作的內容，自動從多款AI模型中選擇最適合的對象。組織可同時納入Nvidia、其他開放模型或專有模型，並將複雜規畫交給大型前沿模型，把工具呼叫、格式整理及結果驗證等例行性工作分派給Nemotron 3.5 Lightning等較小型模型。

組織可自行設定Switchyard的模型分派原則，例如優先選擇準確率較高、回應較快或成本較低的模型，也能利用內部資料訓練路由器，使程式開發、財務及客服等不同工作自動交給相應模型。Switchyard可直接整合至既有AI代理系統，而無需改寫原有應用程式。

Nvidia內部測試顯示，相較於把所有工作都交給Opus 4.8，Switchyard會將較簡單的工作分派給成本較低的模型，在準確率相近的情況下，可把整體任務成本降至約三分之一。

在合作夥伴的測試中，Ramp利用Switchyard將較簡單的程式開發工作交給成本較低的模型，結果在維持整體表現的情況下，成本降低58%、執行時間縮短33%。LangChain採取更積極的節省方式，只把7%的請求交給前沿模型，雖然成本降低74%，但準確率也隨之下降6個百分點。

'
            Apple Pay產品部門主管將從蘋果退休

                來源：https://www.ithome.com.tw/news/178053

                

                

                彭博報導，主導蘋果推出Apple Pay及Apple Wallet的蘋果主管Jennifer Bailey將在今年10月退休，成為最新一個離開的高層。

報導指出，蘋果服務部門主管Eddy Cue透過公司員工備忘錄宣布，Bailey在蘋果任職超過25年後，將於10月退休。

Bailey是於2000年代初期加入蘋果掌理線上商店，並於2014年擔任Apple Pay網際網路服務部門副總裁迄今。彭博報導，分析師估計，如今Apple Pay年營業額高達75億美元，不但是蘋果的金雞母，也是使用者留在iPhone上的理由。Bailey也主導Apple Wallet的發展與擴充，這款App也持續強化功能，現在不只是電子錢包，也可儲存信用卡、家庭與汽車電子鎖/飯店門卡、身份證件或護照、機票、車票、展會票券等。

Bailey的繼任人選將在她卸任之前宣布。

Bailey也成為蘋果宣布新執行長John Ternus接班以來最新一位離去的老臣。在此之前，今年初已先後有法務長Kate Adams及環境、政策與社會措施副總裁Lisa Jackson退休、原本計畫出走的Apple Silicon之父Johny Srouji今年4月被任命為第一任硬體長（Chief Hardware Officer）。Ternus積極建構自己的領導團隊，並已開始主持內部會議及討論產品計畫。蘋果上周延攬已退休的硬體主管Laura Legros可望擔任協調各硬體部門運作。

'
            OpenAI開始預覽Linux版ChatGPT桌面程式

                來源：https://www.ithome.com.tw/news/178052

                

                

                OpenAI周二（8/11）首度推出Linux版ChatGPT桌面程式，目前以預覽版形式提供，支援Ubuntu、Debian及Fedora等Linux發行版。

OpenAI先前曾分別推出ChatGPT及Codex桌面程式，並於今年7月推出整合ChatGPT、ChatGPT Work與Codex的超級桌面程式，但當時僅支援Windows與macOS。過去Linux用戶只能透過瀏覽器使用ChatGPT，或另外安裝Codex CLI及IDE擴充功能，並無OpenAI官方桌面程式。

Linux版同樣將ChatGPT、ChatGPT Work與Codex整合於同一工作空間，可用來管理專案、處理檔案及執行瀏覽器工作流程。使用者可透過一般Chat進行問答、搜尋及腦力激盪，也能切換至Work處理多步驟工作，例如蒐集資料、分析檔案，以及製作文件、試算表、簡報、報告與網站。

開發人員則可切換至獨立的Codex介面，直接開啟本機資料夾及程式碼儲存庫，讓AI讀寫檔案、執行終端機命令與測試，並檢視程式碼及Git變更。

Linux版目前支援Ubuntu 24.04 LTS及26.04 LTS、Debian 13、Fedora 43及44，以及x64與ARM64架構，並提供.deb與.rpm安裝套件。不過，OpenAI並未說明Linux版是否完整支援Windows及macOS版的所有功能。

'
            Cloudflare擴充CI SDK，程式碼推送可直接觸發TypeScript CI/CD流程

                來源：https://www.ithome.com.tw/news/178050

                

                

                Cloudflare替CI SDK加入新工具，讓開發者可用TypeScript在Cloudflare Workflows建立持續整合與持續部署（CI/CD）流程，處理程式建置、程式碼檢查、型別檢查、測試與部署。CI SDK可搭配Cloudflare Artifacts與Sandbox SDK，在程式碼送進Artifacts儲存庫後自動啟動工作流程，串接從程式碼儲存到部署的作業。

過去CI/CD常以YAML設定檔描述各項工作及執行順序，Cloudflare現在讓開發者改以TypeScript撰寫流程，並可安排工作依序或平行執行，建置與測試等工作會放在彼此隔離的執行環境中，並採用Workflows提供的失敗重試與逾時控制。

CI SDK也能快取已安裝的相依套件。開發者只需先完成一次安裝，後續的程式碼檢查、測試、型別檢查與建置便可共用同一份快取快照，分別在隔離環境中平行執行，全部通過後再部署。快取所使用的環境快照會存放在Cloudflare R2。

觸發流程也有所簡化，之前要在Artifacts收到新版程式碼後啟動後續工作，還需要另外設定事件訂閱、訊息佇列與接收程式，而現在可直接把程式碼推送事件交給Workflows處理。每次執行都會建立獨立的工作流程紀錄，開發者可在控制臺查看各步驟的執行情況。

Cloudflare把代管大量客戶程式碼的平臺業者列為使用情境，業者可先建立共同的CI/CD流程，再套用到多個客戶儲存庫，而要是客戶有不同需求，也能建立自己的工作流程，與平臺預設流程並存。

Workflows還能加入AI代理程式處理CI流程中的失敗步驟，Cloudflare示範以Workers AI與Think代理分析錯誤、修改程式碼，再把修補內容送到另一個分支，由開發者決定合併與否。此為可自行加入工作流程的示範用途，非CI SDK預設會自動執行的功能。

Cloudflare後續還計畫加入Workers直接部署、分階段發布，以及以單一CI流程管理同一儲存庫中的多個Worker部署等功能，也會擴充其他版本控制系統的事件觸發來源。目前Artifacts仍處於封閉測試階段，使用者必須先提出申請。

'
            DeadLock勒索軟體打造分散式勒索基礎設施，降低對單一伺服器依賴

                來源：https://www.ithome.com.tw/news/178048

                

                

                微軟威脅情報團隊公開DeadLock勒索軟體分析，攻擊者利用Polygon區塊鏈、Session通訊網路與Wasabi雲端儲存服務，分散勒索協商與資料外洩所需的系統。DeadLock自2025年7月出現，截至2026年7月已在外洩網站公布超過80個受害組織，半數以上位於歐洲。

DeadLock會加密受害者檔案，同時以公開遭竊資料施壓。微軟觀察到受害者遍及歐洲、亞洲、美洲與非洲，涵蓋IT、礦業、運輸物流、製造及旅宿等產業，也發現有多個攻擊團體曾使用DeadLock，其中包括一個與Lynx及INC勒索軟體生態系有關的附屬團體。

DeadLock加密完成後，會在電腦留下HTML網頁檔案，受害者可透過瀏覽器與攻擊者聯繫，也能查看遭公開的資料與檔案。不同於把所有功能集中在單一網站，DeadLock把代理伺服器網址與外洩網站內容寫入Polygon區塊鏈上的智慧合約，再透過多個公開Polygon節點取得資料。

因此，攻擊者需要更換代理伺服器時，可以直接更新區塊鏈上的網址，不必修改已留在受害電腦中的網頁檔案。雙方訊息則經由Session去中心化通訊網路傳送，代理伺服器負責轉送資料。遭竊檔案還能存放在Wasabi，受害者或瀏覽外洩網站的人可直接查看檔案並取得下載連結。

DeadLock的Rust加密程式也會刻意控制電腦負載。程式準備加密新檔案前，會檢查處理器與記憶體使用情況，負載過高就暫緩新的加密工作，避免電腦因大量加密作業而失去回應。針對較大的檔案，DeadLock還會依容量採取不同加密策略，部分容量區間只加密檔案的一部分，以較少時間破壞資料可用性。

不過，DeadLock並非完全不依賴傳統網路服務。受害者仍須連上可讀取Polygon區塊鏈資料的公開節點，聊天功能也需要攻擊者的代理伺服器正常運作，外洩圖片與檔案則可能存放在內容傳遞網路或Wasabi。微軟指出，分散架構讓部分通訊、外洩與協商系統較能承受服務中斷，但仍仰賴可用的公開節點與代理伺服器，存放在內容傳遞網路或Wasabi的圖片與檔案也可能遭移除。

'
            Claude新模型將加入AI內容標記，文字藏浮水印、檔案附C2PA來源資訊

                來源：https://www.ithome.com.tw/news/178044

                

                

                Anthropic公布Claude的AI生成內容標記規畫，8月2日起在歐盟推出的新Claude模型，將從推出第一天支援機器可讀標記。Claude產生的文字會加入肉眼看不見的浮水印，支援的SVG、PNG與JPEG等檔案則加入符合C2PA標準、經數位簽署的來源中繼資料，用來記錄內容來源。相關機制不只適用歐盟，也會套用至支援模型在全球提供的Claude服務。

Anthropic已簽署歐盟《人工智慧法》（AI Act）第50條相關的AI生成內容透明度實務準則。《人工智慧法》要求生成文字、圖片、音訊及影片等內容的AI系統，以機器可讀方式標記AI生成或修改的內容，相關透明度規定已自8月2日起適用。

Claude的文字浮水印會直接在模型產生文字時加入，而非網站或應用程式事後附加。因此，只要使用支援標記的Claude模型，透過Claude、Claude Platform API、Claude Code、Claude Cowork或Claude Tag取得的文字都會帶有標記。Anthropic表示，浮水印不會顯示在畫面上，也不影響文字原意與閱讀，而文字複製貼上到其他地方後，標記仍可能保留下來。

生成檔案採用不同做法。Claude產生支援格式的檔案時，會加入符合C2PA開放標準、經數位簽署的來源中繼資料，記錄內容來源資訊，讓系統檢查檔案是否帶有可驗證的來源資訊，以及檔案之後是否遭到竄改。

不過，找到Claude標記不代表內容一定全部由Claude創作，使用者要是只是透過Claude校稿、翻譯或摘要既有內容，處理後的文字仍可能帶有標記。相反，偵測不到標記，也不能直接認定內容沒有經過AI處理。文字經大幅改寫或翻譯、篇幅太短，以及檔案轉換、重新儲存或截圖造成來源資訊被移除，都可能使標記無法辨識。

Anthropic也正替8月2日前推出的既有Claude模型加入標記支援，目前尚未公布完成時間。文字浮水印採用的具體技術及偵測方式也還沒有公開，Anthropic表示後續將發布技術文件，說明使用者及第三方如何檢查Claude產生內容中的相關標記。

'
            EPUB/images/img_533ccad6.jpg
e
¥ enisa @
T ey

ENISA scales
up its role in
the CVE Program

NATO and AISLE join the .
CVE program under the ENISA Root






EPUB/images/img_90d71f20.jpg





EPUB/images/img_b6c66e40.jpg





EPUB/images/img_91894c70.jpg





EPUB/images/img_f3de4639.jpg
August 2026 Security Updates

This release consists of 421 Microsoft CVEs:

Product Family

Azure

Defender

Developer Tools

Exchange Server

Office

Updates per ProductiVersion

Vulnerabilities Addressed

17

26

Distinct Updates

15

Type of Update

Individual

Cumulative

Cumulative

Cumulative

Cumulative (except 2016)





EPUB/images/img_8a4df065.png





EPUB/images/img_6466b78e.jpg
DeadLock

All your important files are encrypted and STOLEN! Your important files have been encrypted by DeadLock using militz
videos, databases, and other critical data. You cannot access them without our decryption key. Only one way 1o get yc

What be next?
Variants
You Encrypted files

Contact with us Decrypt key + fast decrypt soft

\t to contact e secure encrypted messenge nload (on phone hittps://g
i 05084f9b14b02f4ffa97795260ab1fafaf5128e3259¢75459aaaeaebeBOc 4da78

wil

ade encryption. This includes a
back is contact with us

Stolen files

Il be remo

on.org

documents, photos






EPUB/images/img_a79d6757.jpg
=3
shared Cl workflow
authored & owned by

-1

deploy per repo






EPUB/images/img_5ec2798e.jpg
Windows Ancillary Function Driver for WinSock Elevation of Privilege Vulnerability |New

CVE-2026-68820
Security Vulnerabilty

Relessad: Aug 1,202

1 Assigning oA Mo

CVEorg ik cyE 205 63220 @

impact:Eleatonof riege  Max Severy: garant
Weskness: CWE 416 Use At Free

vss soura: Mioson

Vctor Sting: V5513, /AV:LACHIPRELIVLENISEU/CH/TAWIEVIRLIOICEC

Metres: CvS83170/61 O

 Base score metcs 5

s s oot iy
et o et e e e
e s s s s

Atk compnty
e o o costons s iy
Tty

Vatue

o s conorant & ot et ckn e acor': i £ s s G o s
e e b i e kY R 8 o oo o 5SSyt e e ot
Iy St oo 5 e 1 it 5. 4 R i 1 P

hcionc .ol

DRSS © Poverstr () A () s

x> Cotapsoah





EPUB/images/img_b76783dc.png
Chrome Releases

Google ===

Stable Channel Update for Desktop

Tuesday, August 11, 2026 Q seorchtlog
@ Lobeis

The Stable channel has been updated to 151.0.7922.137/.138 for Windows and

Mac and 161.0.7922.137 for Linux, which willrll out over the coming days/weeks. - At

Afulllist of changes in this build is available in the Log
) Give us feedback n our
Security Fixes and Rewards Product Forums.

Note: Access o bug details and links may be kept restricted until a majority of users
are updated with a fix. We willalso retain restrictions if the bug exists in a third party
library that other projects similarly depend on, but haven't yet fixed.





EPUB/images/img_ade5f843.jpg





EPUB/images/img_9952a34c.jpg
unlimited

V SYSTEMS





EPUB/images/img_d5a3edea.jpg





EPUB/images/img_67ccec5e.jpg
Cisco Secure Firewall Adaptive Security Appliance and Secure Firewall Threat
Defense Software Remote Access SSL VPN Denial of Service Vulnerability

AdvisoryID:  cisco-sa-asafid-vpn-dos-dzvAmQFF  CVE-2026-20349 & Downlosd CSAF

First Publishod: 2026 August 11 16:39 GMT CWE-244 @ Email Cisco Security
Vulnerability Poli

Versin 1.0: Final ity Policy

Workarounds:  No workarounds avaiable. To learn about Cisco security

ClscoBuglDs:  CSOm96220 wuinerabilty disclosure
policies and publications, see

Ovsomm  Casos® the Security Vulnerability

Policy. This document also

Summary contains instructions for
obtai fixed software and

A vulnerability in the Remote Access SSL VPN service for Cisco Secure Firewall Adaptive Security receiving security

Appliance (ASA) Software and Cisco Secure Firewall Threat Defense (FTD) Software could allow an PR UV E

Cisco.
unauthenticated, remote attacker to cause the device to reload unexpectedly, resulting in a denial of e

service (DoS) condition. e
Cisco's vulnerability
“This vulnerabiity is due to insufficient error checking when processing HTTP requests. An attacker management, disclosure

‘could exploit this vulnerability by sending a crafted HTTP request to the Remote Access SSL VPN cadence, and software





EPUB/images/img_40bdeced.png
Chrome Releases

GOogIe Srome e

Long Term Support Channel Update for Chrome0S

Monday, August 10, 2026 Q searchbiog
@ Lobeis
Anew LTS-144 version 144.0.7559.259(Platform Version: 16503.92.0), i being rolled out for
most Chrome0s devices e
“This version includes selected securty fixes including G us feedback nour
Produc Forums.

513602049 High CVE:2026-19141 Use afle ree in Resources
513138301 High CVE:2026-13281 Ineger overfow in Mojo

533053621 High CVE-2026-19155 Use afer ree in Payments
540138836 High CVE-2026-19175 Use afer ree in Payments





EPUB/images/img_67ea0259.jpg
securty & Lastupdsodonup 11,200

- g ¢

ot secunty oo Tho ProsuctSacurtyincdon Rosgonso Toom (PIRT) s ' ety st gt
PSIRT s cusiomrs,posors, paioiors sy oowchrs wih s podofcorac

» SocurtyUpites o consistonpucss o oo scury virabaos o  Adobo prodcs s,

— PSIRT ancourgesh otuma sty crmndy o dcoso sy s el and 1 s
s 1 o customes, Adoo s o b

> Roorta Prochet Socury , A

it Vit 4 okl b o sty

Aot Tt Carte-

- Latest Product Security Updates
Rovew o st imotn st aveloh i e a w8 gdanc n sacurty s
opredsboot o prosics.

oty st
Pt Pubiahed Updtod
APSE2880_Socuty ot ot Ao CotEs | 04112020 oz
'APSB26.92_ Secuy ol ot A Commec | 08112028 oz
APSBZL84_ Socuty ot st o SR LTI | o S—
Gasse
[T ————
i oumaen oz
P R P - wiin






EPUB/images/img_ae92e0a7.jpg
CISA Adds Three Known Exploited
Vulnerabilities to Catalog

Release Date: August 11, 2026

CISA has added three new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation

= CVE-2026.20349 Cisco Secure Firewall Adaptive Security Appliance (ASA) and Firewall Threat
Defense (FTD) Heap Inspection Vulnerabilty
= CVE-2026-68820 Microsoft Windows Ancillary Function Driver for WinSock Use-After-Free Vulnerabilty

® CVE-2026-72898 o Metabase SQL Injection Vulnerability
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