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  民航局推進無人機物流商業化，將依試辦經驗研議法規、建置大中小型測試場域

                來源：https://www.ithome.com.tw/news/178078

                

                

                交通部民航局周二召開「115年度第一次縣市政府遙控無人機管理業務工作會議」，宣布目前已核准10件無人機物流試辦計畫，其中3件持續試營運，未來將依據試辦成果逐步研議商業化物流法規。隨著政府近年持續推動物流試辦、建置測試場域，無人機物流正從示範驗證逐步邁向建立商業運作制度。

民航局指出，目前約有895家具活動申請資格的有效法人，累計核准活動約3.1萬件，其中以空拍攝影（84.75%）為大宗，農藥噴灑（4.51%）與資料監測（2.71%）。在物流載貨方面，現在已核准10案試辦計畫，3案持續試營運中。

目前核准的物流試辦主要應用於偏遠地區，包括運送郵政物資、民生物資及醫療用品運送。民航局表示，後續將依據試辦計畫經驗，逐步研議商業化物流法規，作為未來推動物流營運的重要依據。

事實上，在今年5月民航局曾召開「無人機物流作業輔導會議」時便表示，無人機物流已是國際發展趨勢，國內歷經多年試辦，目前已累積10件物流案例，共建立24條物流飛行廊道，涵蓋桃園、新竹山區、嘉義市區、屏東、花蓮及離島小琉球等地，運送郵政、民生及醫療用品等物資。其中，衛福部與業者合作推動的偏鄉醫療物流計畫，也規劃由花蓮擴展至新竹部分醫院，持續驗證無人機物流應用模式。

民航局長何淑萍當時表示，隨著物流廊道逐漸成形，未來可供更多業者共同使用，不僅可降低航管協調負擔，也有助於簡化申請流程。民航局下一階段重點將放在完善法規，希望透過建立安全管理機制及明確作業指引，在風險可控前提下，推動無人機物流穩健發展，並持續蒐集中央、地方及產業界意見，作為法規修訂參考。

除了法規規劃外，民航局也完善無人機的測試驗證環境。在這次的工作會議裡，民航局指出，經核准的合格法人可透過資訊系統申請在全國各地「試驗飛行」，目前已申請567件全權同意，為配合經濟部「無人載具產業發展統籌型計畫」，目前已盤點18處中小型測試場域，並納入「遙控無人機管理資訊系統」，並簡化申請流程。

除了中小型測試場域外，目前也協調嘉義水上機場及屏東恆春機場，作為中高空、長航時、抗風壓及特殊酬載等大型無人機研發測試，建立完整的產業驗證環境。

根據其統計，截至今年6月底，全台註冊無人機已達4.2萬架，專業操作證累計2.3萬張，約1.7萬人持有。民航局表示，未來將持續透過法規修訂、測試場域建置及中央地方協作，在維護飛航安全前提下，支持無人機物流等新興應用逐步走向常態化發展。

'
            北韓駭客Lazarus利用Windows零時差漏洞滲透國防、航太業者

                來源：https://www.ithome.com.tw/news/178079

                

                

                微軟在8月例行更新（Patch Tuesday）當中，修補已遭利用的零時差漏洞CVE-2026-68820，美國網路安全與基礎設施安全局（CISA）也表示已掌握遭積極利用的證據，通報此事的資安公司Check Point發布部落格文章指出，北韓駭客組織Lazarus將其用於攻擊行動。

Check Point從今年初追蹤最新一波Operation Dream Job活動，Lazarus鎖定全球國防、航太，以及航空產業，尤其針對歐洲和印度的國防部門，駭客散布經變造的PDF檢視工具SecurityPDF，以便在開啟PDF檔案的同時，也執行名為Troy的後門程式。而在活動的流程裡，Lazarus為了取得受害電腦的系統權限並讓EDR系統停擺，他們從7月初開始，於新版rootkit程式FudModule當中利用了CVE-2026-68820，藉由此Windows核心驅動程式Ancillary Function Driver（AFD.sys）零時差漏洞達到提升本機權限的目的。

對於這些駭客使用的基礎設施，主要由被入侵的Roundcube與WordPress伺服器組成，他們在伺服器上部署RelayShell，此為PHP打造的Webshell，用途是將受害伺服器充當中繼節點。而對於他們攻擊Roundcube的管道，Check Point指出主要是透過CVE-2025-49113。

'
            醫療物流公司久裕復原系統再度遭到攻擊，資料遭到加密且恐遭外洩

                來源：https://www.ithome.com.tw/news/178077

                

                

                8月10日晚間，藥品流通與醫療物流業者久裕（4173）於股市公開資訊觀測站發布資安重訊，事隔一天傳出遭二度攻擊。

久裕於11日晚間發布新的資安重訊，指出駭客針對他們的復原系統進行攻擊，經外部資安公司協助調查，遭加密的資料恐有外洩疑慮。該公司也透露，有部分檔案出現無法解密的情形。

而對於這起事故帶來的衝擊，久裕強調核心系統及資料庫未受影響，初步評估對公司營運無重大影響；然而前起事故的復原作業將會延長，恐導致部分客戶出貨時程受到影響。

'
            正瀚生技公告部分資訊系統遭網路攻擊

                來源：https://www.ithome.com.tw/news/178076

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            DMA：2025年國內數位影音廣告首度超越展示型廣告，AI與新媒體重塑國內數位廣告版圖

                來源：https://www.ithome.com.tw/news/178047

                

                

                DMA台灣數位媒體應用暨行銷協會近期發表「2025臺灣全年度數位廣告量統計報告」，2025年臺灣數位廣告市場總量達661.77億元，年成長3.92%。雖然市場持續成長，但成長力道已連續兩年趨緩，顯示臺灣數位廣告市場逐漸進入成長高原期。

儘管市場總量放緩，但數位廣告市場結構也出現變化。2025年最大的轉變，就是影音廣告以199.64億元、占比30.17%，首度超越展示型廣告的195.09億元，成為數位廣告市場最大類型。

影音廣告的成長主要受到串流平臺觀看時間增加，以及CTV（聯網電視）逐漸普及帶動。這也意味著品牌廣告預算不再只是從傳統媒體移往網路，而是在數位媒體內部進一步從傳統展示型廣告轉向影音內容。

相較之下，位居第三的關鍵字廣告為167.2億元，年成長3.9%。這顯示搜尋廣告雖然面臨AI帶來的搜尋行為變化，現階段仍維持成長，AI對關鍵字廣告的影響仍有待觀察。

數位影音與電視拉大差距

影音廣告的崛起也不只發生在數位廣告市場內部。從全媒體來看，2025年數位影音廣告達199.64億元，電視廣告則降至150.51億元，兩者差距在2024年只有14.59億元，但是在2025年擴大至49.13億元。

換言之，數位影音不只是超越展示型廣告，也正在快速拉大與傳統電視廣告的差距。這反映內容消費行為持續向串流影音與數位內容靠攏，也讓影音成為品牌在數位與傳統媒體之間重新配置預算時的重要承接者。

不同媒體平臺的廣告類型差異：

AI改變搜尋入口，GEO成下一個賽場

相較影音已經反映在2025年的廣告數字，AI對廣告市場的影響目前更接近「入口正在改變」。

生成式AI讓使用者取得資訊的方式逐漸從傳統的關鍵字搜尋，轉向以自然語言向AI提問並獲得答案。儘管如此，2025年關鍵字廣告仍有3.9%的成長，顯示AI對搜尋廣告的影響目前尚未轉化為市場規模的衰退。

DMA則將GEO（Generative Engine Optimization，生成式引擎最佳化）列為2026年的產業趨勢之一，認為繁體中文市場目前競爭程度相對較低。對品牌而言，搜尋最佳化的目標因此可能逐漸從「出現在搜尋結果」延伸到「能否被生成式AI的答案看見與提及」。

RMN等新媒體崛起，廣告從曝光走向數據

另一項值得注意的變化，是新型廣告媒體開始成為市場成長來源。2025年「其他類」廣告雖然基期較低，但年成長率達30.98%，為各類型中最高，主要為RMN（Retail Media Network，零售媒體）與pDOOH（程序化數位戶外廣告）帶動。

其中，RMN利用零售業者掌握的會員與交易數據進行廣告投放，讓品牌可以進一步把廣告曝光與實際消費行為連結。這代表數位廣告的競爭，正從傳統的取得媒體版位，轉向誰能掌握更完整的消費數據，以及更有效衡量廣告成效，突顯數據的重要性。

Cookie退場，品牌加強整合第一方數據

在第三方Cookie逐步退場、各大平臺資料更加封閉的情況下，品牌方掌握第一方數據重要性也持續提高。DMA指出，品牌方未來需要透過ID Mapping等技術整合不同通路的數據，強化私域流量的交叉應用，以進一步提升消費者預測與廣告投放的精準度。

從影音廣告超越展示型廣告、AI改變搜尋，到RMN等新媒體崛起，2025年的數據顯示，臺灣數位廣告市場雖然已進入成長高原期，但市場內部的媒體版圖仍持續快速變動。對品牌業者而言，問題已不只是增加多少廣告預算，而是如何在影音、AI搜尋與新型數據媒體之間，找到更有效的配置方式。

'
            程式語言Mojo 1.0正式發布，穩定語言介面並強化記憶體安全診斷

                來源：https://www.ithome.com.tw/news/178073

                

                

                Modular正式發布程式語言Mojo 1.0，這款2023年推出的程式語言首度進入1.0正式版本。新版完成一輪語法與型別整理，也加入可診斷部分參照失效問題的能力。Modular表示，進入1.x系列後，語言更新將以增加功能為主，降低既有程式因語言頻繁改動而需要重新修改的情況。

Mojo過去數年仍處於快速開發階段，語法、型別與標準函式庫持續調整，增加長期維護專案的成本。Mojo 1.0的重點因此是先建立較穩定的語言基礎，1.x期間仍可能出現不相容的修改，但Modular表示會更審慎處理，避免既有程式碼因版本更新頻繁失效。

語言設計方面，Mojo 1.0進一步統一原本可用不同方式表達的功能，包括變數宣告、閉包與指標型別。新版也加入類似Python的lambda匿名函式語法，讓開發者可以直接在程式碼中建立簡短的行內閉包（Closure）。

記憶體安全也是新版改善重點，例如程式向List加入元素後，原先指向List內資料的參照可能失效，若程式仍繼續使用，可能造成難以察覺的錯誤。Mojo現在可辨識部分參照失效情況，提早提醒開發者修改程式。

Mojo也更新開發工具，語言伺服器改善穩定性，可讓VS Code等編輯器更可靠地提供程式碼分析、提示及錯誤檢查。標準函式庫也更一致地使用where子句表達條件限制，條件未通過時可提供較具體的說明，協助開發者判斷問題原因。

Mojo目前可用於CPU、GPU及其他運算加速器的程式開發。Modular下一階段還計畫加入非同步程式設計、模式比對及聯合型別等功能，因此1.0主要確立的是穩定版本基礎，而非代表語言功能已全部完成。Modular提到，預計在2026年開源Mojo編譯器與相關工具鏈。

'
            2026 Pwnie Awards揭曉！臺灣資安研究員獲最高榮譽「史詩成就獎」​，展現純邏輯攻破瀏覽器的頂尖人類工藝

                來源：https://www.ithome.com.tw/news/178068

                

                

                在AI與自動化工具日漸主導漏洞研究的此刻，被譽為資安漏洞界奧斯卡的2026 Pwnie Awards，將年度「史詩成就獎（Epic Achievement）」頒給戴夫寇爾（DEVCORE）首席研究員Orange Tsai（蔡政達）。他以「純靠邏輯漏洞構築Microsoft Edge完整攻擊鏈」的成果獲獎，這不僅為臺灣資安圈爭光，更證明在AI時代，仍有無法被輕易取代的人類手工技藝。

2026 Pwnie Awards於8月資安盛會DEF CON 34現場舉行，表彰過去一年資安漏洞領域最傑出的研究。Orange Tsai這次獲獎成果源自今年5月Pwn2Own Berlin漏洞挖掘競賽的瀏覽器項目，他在完全不依賴AI、亦不使用記憶體破壞手法的前提下，串連4個邏輯漏洞，達成Microsoft Edge瀏覽器的零點擊沙箱逃逸，單是這個項目就抱回17.5萬美元獎金；微軟更於競賽現場揭露這批漏洞後的24小時內完成修補。

究竟此項成果帶來何種突破？Orange Tsai受訪後表示，這是今年Pwn2Own Berlin競賽瀏覽器類別唯一成功攻破的案例，也是此類別難度最高的項目。他進一步提到，近年Google對Chromium核心的防禦加固幾乎達到極致，導致幾乎沒人敢正面挑戰；而前幾年的成功案例，多是針對比較簡單的情境，或是刻意關掉部分保護，並非真正從正面攻破。

純邏輯漏洞的串連是另一項創舉。他解釋，過去瀏覽器漏洞利用多是從記憶體漏洞切入，業界普遍認為須仰賴極為刁鑽、艱澀的底層漏洞，才能與Chromium的防禦機制抗衡，找出其潛在弱點；幾乎沒人想像，還能純靠邏輯漏洞打出完整攻擊鏈。他笑說，當時在比賽中解釋其發現的漏洞利用方式，主辦方TrendAI ZDI也驚呼從未看過這種手法。

另外他也提到，回顧在Pwn2Own賽事成功拿下Chromium完整攻擊鏈（Chromium-based Full Chain）的前一次紀錄，甚至要追溯到2015年韓國傳奇駭客Lokihardt的研究成果。而微軟Edge Security Team成員也透露，這是Edge換成Chromium-Based後，第一次在Pwn2Own賽事上被攻破。

值得一提的是，這項震撼國際資安界的頂尖成果，即將於本月（8月21日至22日）登場的HITCON 2026（台灣駭客年會）公開演說，供國內研究社群近距離深入了解其思路與經驗。

圖片來源／戴夫寇爾（DEVCORE）

圖片來源／擷取自X.com的TrendAI Zero Day Initiative帳號

'
            SpaceXAI公布自主代理人Grok Bot

                來源：https://www.ithome.com.tw/news/178074

                

                

                SpaceXAI周一（8/11）宣布自主代理人Grok Bot，宣稱能像人類一般工作、長時作業、以及多代理人協同。現在Grok Bot以Beta推出Windows及iOS版，可供用戶下載試用。

Grok Bot原是XAI/SpaceXAI的內部專案原型，之後在公司內廣泛使用，可用於對外業務、行銷活動、辦公室作業、修補臭蟲等工作。

現在Grok Bot以Beta推出，可供SuperGrok Heavy、Cursor Ultra和Cursor Teams Premium訂閱用戶下載於桌機及iOS裝置使用。企業用戶則需先在候補清單註冊等待未來開放。

Grok Bot底層是SpaceXAI和Cursor聯合打造的Grok 4.5。該公司說明，Grok Bot在雲端擁有獨立的運算資源，包括雲端VM、瀏覽器、檔案系統及終端，能在用戶關閉電腦或離線時持續執行任務，執行完再回覆用戶。它可以像人類一樣直接登入並操作各種桌面軟體、網頁與應用程式，包括沒有提供公開API或MCP介面的平臺。

啟用很簡單，設立Bot、下提示並給予必要的權限即可。命名後的Bot保留記憶、檔案、瀏覽工作階段和喜好，無需再重複設定。

SpaceXAI內部已用它來執行多步驟協同任務，像是業務Bot以電話轉錄記錄更新CRM系統、營運Bot協助新入職員工、處理以Gmail寄來的發票、工程Bot可重建臭蟲、填具支援工單並將修補程式交給除錯Bot。

使用者可同時讓多個Bot平行工作，也能安排其中一個Bot負責協調其他Bot。這些AI代理人也能彼此協同。在群組討論時，可以教多個Bot列席並執行任務；它們之間能自主溝通、分配工作，只在需要決策時呼叫用戶。

這些Bot只需用戶示範一次就能學會。例如在學習某項重複性工作時，只需讓Bot觀看用戶操作步驟，它就能自動記下流程，存為例行程序。在人員給出幾次修正意見後，它就能完全接手。SpaceXAI宣稱Grok Bot用愈久愈能精準融入業務流程，能根據用戶對話，接續未完成工作。

'
            Mozilla撤銷Firefox與Thunderbird舊簽章子金鑰，未加密副本曾誤提交至GitHub私庫

                來源：https://www.ithome.com.tw/news/178065

                

                

                Mozilla更換部分Firefox與Thunderbird發行檔使用的GPG簽章子金鑰，原因是過去有一個子金鑰（subkey）的未加密副本，先前遭誤提交至Mozilla的私有GitHub儲存庫。Mozilla已撤銷這個舊的子金鑰並啟用新的簽章子金鑰，查核現有稽核紀錄後未發現未授權人士曾存取金鑰，多數使用者不需採取行動。

GPG簽章可用來確認軟體檔案的來源與完整性。此次涉及Firefox與Thunderbird的Linux版壓縮檔與檢查碼檔案，以及Firefox RPM套件。Mozilla表示，存放金鑰的GitHub儲存庫僅開放少數內部人員存取，相關人員原本就可透過其他授權方式存取該金鑰，Mozilla也已加入防範類似情況再次發生的措施。

Mozilla此次沒有更換既有GPG主金鑰，而是撤銷其下負責發行檔簽章的舊子金鑰。新的簽章子金鑰有效期限至2028年8月5日，平時會手動檢查Mozilla GPG簽章的使用者，需要匯入新的公開金鑰，以及舊子金鑰的撤銷資訊。

Firefox RPM套件使用者則可能需要額外處理，Fedora 43以上版本可在下一次更新時，由套件管理工具自動下載更新後的金鑰，使用者確認金鑰指紋正確後即可匯入。Fedora 42及更早版本，以及RHEL、Rocky Linux與AlmaLinux，由於套件管理工具無法自行取代舊金鑰，更新Firefox會失敗，必須先手動移除舊金鑰，再匯入Mozilla提供的更新後金鑰。

openSUSE與SUSE系統也可能遇到相同情況，使用者需要先移除舊金鑰、匯入新金鑰，再重新取得套件資訊。Thunderbird目前沒有提供官方RPM套件，因此不受RPM更新問題影響。

Mozilla也提醒，一旦匯入舊子金鑰的撤銷資訊，先前以該子金鑰簽署的發行版本將無法再通過GPG簽章驗證。新的公開金鑰與撤銷資訊可從Mozilla提供的Firefox Nightly金鑰檔案或公開金鑰服務取得。

'
            SAP修補Commerce Cloud滿分漏洞

                來源：https://www.ithome.com.tw/news/178072

                

                

                SAP於8月11日發布本月例行更新（Security Patch Day），修補28個弱點，其中有4個為重大等級的漏洞，它們是CVE-2026-58231、CVE-2026-44772、CVE-2026-34265，以及CVE-2026-44758，影響Commerce Cloud、Manufacturing Integration and Intelligence，以及NetWeaver與ABAP平臺，CVSS風險介於10分至9.1分。

根據CVSS評分，最危險的是CVE-2026-58231，此問題存在於Commerce Cloud的Data Hub Adapter元件，未經身分驗證的攻擊者可濫用預設的用戶端，對缺乏充分驗證的特定功能提交特製的輸入，一旦成功利用，就有機會執行任意程式碼，並滲透部分內部元件，高度影響機密性、完整性，以及可用性，CVSS風險值為10分。

'
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SAP Security Patch Day - August 2026

‘T post shares the information on security notes that remediate vinerabiltes discovered in SAP products. SAP strongly recommends thl the customer vists the support portal and applies patches on
prorty o protect thoir SAP landscape.

On 117 of August 2026, SAP security patch day saw the reease of 28 new securty notes and 1 Github securty advisory. Thero are 2 updales o previousl released securly notes.

Note# Tte Priority cvss

CVE:2026:56231) Improper Authorization in SAP Commerce Cloud (Data Hub Adapter)

a2z108 Product - SAP Commerco Cloud (Data Hub Adaptor) Cical 100
Version(s) - COM_CLOUD 2211, 2211-JDK21

CVE:2026.44772] Code Injection vulnerabilty in SAP Manufacturing Itegration and Inteligence

ar65048 Product - SAP Manufacturing Integration and Inteligence Citcal 29
Version(s) - XMIl 15.4,15.5, MI_ADMIN 154, 155

[CVE:2026:34265) Memory Corruption vuinerability in Application Server ABAP for SAP NetWeaver and ABAP
Platform

3714806 "Product - SAP NetWeaver and ABAP Platform Ctical 22
Version(s) - KRNLGANUC 7.22, 7 226XT, KRNLAUC 7,22, 7.22EXT, 7226XT2, 722EXT3, 153,754, 7.77,7.89,7.93,
804,9.169.18,0.19, KERNEL 722,753, 754,7.77,789,793, 804,9.16,9.18,9.19

[CVE-2026-44758) Code Injection vulnerability in Manufacturing Integration and Intelligence
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