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  中國駭客傳出使用AI自主攻擊臺灣政府機關、能源公司

                來源：https://www.ithome.com.tw/news/178104

                

                

                由NSO Group共同創辦人Shalev Hulio、奧地利前總理Sebastian Kurz、Wayout Group創辦人Gil Dolev成立的以色列AI資安新創Dream Security，本週向金融時報透露一起中國駭客發動的AI自主攻擊行動，受到全球各地高度關注，原因是這次駭客的攻擊目標，是臺灣的政府機關。對此，數位發展部資通安全署在8月13日發布新聞稿，表示他們的資安監控單位於7月就察覺針對政府機關的異常攻擊，目前已完成調查，受影響單位亦陸續完成處理。

Dream Security表示，他們發現以Hermes和OpenClaw建立的AI攻擊框架，此框架同時最多可派出8個AI代理活動，分工搜尋目標、挖掘資安漏洞，並且在攻擊遇到阻礙時調整策略。該框架在7月初的四天裡，探查21個政府系統、入侵至少85個使用者帳號、取得逾2,500筆人事資料，隨後擴大攻擊範圍，對核能安全委員會及至少7家能源公司下手。雖然Dream Security並未直接透露受害國家，僅透露該國位於亞太地區，但金融時報取得知情人士的說法，這次攻擊的目標就是臺灣。

在這波攻擊行動裡，駭客將相關活動進行偽裝，假裝是取得授權的系統漏洞測試，藉此迴避AI模型的安全防護措。再者，假若原定的攻擊手法失敗，此AI框架會派出AI代理上網收集資料，藉此擬定新的攻擊方法。

'
            Signal推出自動金鑰驗證，藉金鑰透明度降低中間人攻擊風險

                來源：https://www.ithome.com.tw/news/178102

                

                

                Signal公布自動金鑰驗證功能，導入金鑰透明度（Key Transparency）機制，協助使用者確認聯絡人的公開金鑰沒有被意外或惡意替換，降低攻擊者介入加密通訊的風險。新功能補充既有安全號碼（Safety Number）驗證方式，使用者不必再透過當面掃描QR Code或其他可信管道人工比對金鑰。

Signal訊息雖然採用端對端加密，但建立通訊時仍需要取得對方的公開金鑰。使用者註冊Signal後，裝置會產生公開金鑰與私密金鑰，私密金鑰留在裝置，公開金鑰則由Signal的中央目錄保存。傳送訊息前，Signal應用程式會向中央目錄取得收件人的公開金鑰，用來建立加密通訊。

風險出現在公開金鑰遭替換的情況，要是Signal的金鑰目錄遭入侵，或具權限的人員惡意修改資料，攻擊者理論上可能把原本屬於收件人的公開金鑰換成自己的金鑰，使訊息在雙方不知情時經過第三方。Signal表示，這類攻擊難度高且發生機率低，但仍希望降低中央目錄遭竄改後帶來的風險。

自動金鑰驗證的做法，是持續留下電話號碼、使用者名稱與公開金鑰之間的變更紀錄，讓Signal應用程式可以檢查目前取得的金鑰是否與過去紀錄一致。Signal也建立索引加快查詢，不必每次從頭檢查全部歷史資料。Cloudflare與資安公司Trail of Bits擔任獨立稽核方，協助確認Signal向不同使用者提供的是一致版本的紀錄。

相關紀錄中的使用者資料會先以密碼技術隱藏，因此第三方稽核人員看不到明文電話號碼、使用者名稱等資訊。Signal應用程式也會定期檢查使用者自己的公開識別資訊，若要驗證聯絡人，則需從對方的安全號碼頁面啟動自動驗證。

不過，金鑰透明度只能確認帳號識別資訊與公開金鑰的對應紀錄是否一致，不能證明帳號目前實際由誰控制，也無法單獨判斷帳號是否已遭完整接管。目前若雙方只透過Signal使用者名稱聯繫，又沒有對方的電話號碼，也無法使用自動金鑰驗證，仍需使用原有安全號碼進行人工確認。

'
            微軟8月例行更新修補Exchange多個漏洞，涉及權限提升、服務阻斷與遠端執行程式碼

                來源：https://www.ithome.com.tw/news/178103

                

                

                微軟在8月分例行性更新（Patch Tuesday）中，修補421個自身產品的漏洞，其中包括7個Exchange Server相關漏洞，可能導致權限提升、服務阻斷、偽冒（spoofing），以及遠端執行程式碼等問題，影響Exchange Server 2016與2019版，以及Exchange Server訂閱版（SE），用戶應儘速更新。

這次微軟修補的Exchange Server相關漏洞中，最嚴重的是CVE-2026-62913，CVSS評分達8.8分，為可能導致遠端執行程式碼的堆積緩衝區溢位問題；嚴重性次之的是CVE-2026-62911，CVSS評分達8.0分，屬於權限提升問題。另外微軟也在公告中提醒，當用戶為Exchange Server安裝8月更新後，連帶也將停用Outlook網頁輕量版（Outlook Web Access Light，OWA Light）。

'
            Nightmare Eclipse公開Microsoft Defender新零時差漏洞ShieldBreak

                來源：https://www.ithome.com.tw/news/178101

                

                

                名為Nightmare Eclipse的研究人員昨日發布影響Microsoft Defender的零時差漏洞ShieldBreak，可讓攻擊者從任何帳號取得Windows桌機及伺服器的SYSTEM權限。

最新漏洞和6月份同樣影響Defender的Rogue Planet（CVE-2026-50656，CVSS 7.8）有關。CVE-2026-50656為一權限升級漏洞，可讓攻擊者以SYSTEM權限執行Shell，而在Windows機器上執行任意程式碼。微軟於7月釋出修補程式。

Nightmare Eclipse說明，微軟未能適當修補Rogue Planet，使其PoC可在經過CVE-2026-50656完整修補的機器上運作。他說，經過測試，該PoC已在最新版Windows 11 25H2 （+Canary通道）及Windows Server 2025測試，具有100%成功率。此外，已經沒有更新保護的Windows 10及相關伺服器版本，也受ShieldBreak影響。

雖然ShieldBreak和Rogue Planet同樣影響Defender，但Bleeping Computer引述資安專家Kevin Beaumont的說法指二者運作方式有異。Beaumont指出，RoguePlanet屬於檔案系統競態條件（race condition）漏洞。攻擊者可操弄虛擬磁碟與NT原生檔案，以誘發隔離程序覆寫系統檔案。ShieldBreak則是利用User-mode Callback Hook，透過Cloud Filter API（cfapi），在Defender執行Cloud-hydration scan期間變更檔案內容。簡單而言，RoguePlanet改變Defender的操作路徑，ShieldBreak則是利用API callback時機置換了Defender掃描的內容。

這是這位研究人員又一次在微軟發布Patch Tuesday後公布產品重大漏洞及概念驗證（PoC）程式。微軟8月安全更新修補了421項漏洞。其中，微軟修補了CVE-2026-62832，為影響Windows User Profile Service的權限升級漏洞，正是7月間這位研究人員公布PoC的LegacyHive。

微軟尚未正式對ShieldBreak發表評論。

'
            AI產業競爭從模型轉向代理執行框架，跨框架權限控管仍缺共通標準

                來源：https://www.ithome.com.tw/news/178100

                

                

                在Mozilla近期發布的《The State of Open Source AI》報告中指出，AI產業的競爭正從模型本身轉向上層的「AI代理執行框架（agentic harness）」。隨著開放權重與封閉式AI模型的能力差距縮小、模型推論成本持續下降，模型逐漸成為可替換的基礎元件，而負責協調工具、記憶、沙箱與權限控管的代理執行框架，開始更直接決定AI代理可以取得哪些資訊及執行哪些操作。

Mozilla將AI代理執行框架類比為Web架構中的user agent，也就是代表使用者與外部服務互動的軟體中介。在AI代理架構中，這套軟體會協調AI代理的推理與執行流程，串接工具、其他AI代理與記憶系統，並處理程式執行及身分與權限控管。因此，影響AI代理能取得哪些資料、保留哪些記憶及執行哪些操作的關鍵，已不只在模型本身。

目前相關生態系已出現多種工具與協定，包括LangGraph、CrewAI等AI代理工作流程工具，以及模型脈絡協定（Model Context Protocol，MCP）與Agent2Agent（A2A）等互通協定。報告指出，MCP伺服器已超過1萬個，每月SDK下載量約9,700萬次。不過，目前仍缺乏可跨MCP、A2A、直接工具呼叫及不同AI代理框架使用的共通權限模型，用來規範哪些操作可由AI代理自行執行、哪些需要人工核准，以及哪些應禁止。

目前AI代理權限控管尚未解決的核心問題，集中在「寫入操作」。Mozilla將AI代理執行的操作區分為讀取與寫入兩類，讀取文件、查詢資料庫或列出行事曆等操作，通常造成的影響較低，也能安全地重複執行；但傳送訊息、動用預算、修改資料或執行交易等寫入操作，可能造成額外成本，或帶來難以逆轉的影響。因此，Mozilla主張，為了控管這類寫入操作，應將人工確認、核准門檻、支出上限及撤銷機制集中在此。

MCP與A2A目前已分別建立授權與代理身分驗證機制，但還沒有解決AI代理實際可以執行哪些寫入操作。MCP的2025年11月規格已採OAuth 2.1處理授權，A2A v1.0則針對經數位簽章簽署的Agent Card予以標準化，用於代理身分驗證；然而，這些機制仍不足以界定AI代理可以傳送哪些訊息、修改哪些資料或執行哪些交易。Mozilla因此認為，仍需要建立能跨不同協定與AI代理框架一致套用的寫入權限標準。

單靠人工確認也未必能補上這項缺口。報告引用AI安全聯盟（Coalition for Secure AI，CoSAI）的MCP威脅模型指出，使用者面對大量權限確認要求時可能產生「同意疲勞」，逐漸習慣直接批准AI代理執行操作；Mozilla另指出，使用者批准AI代理請求的比例最高可達93%。隨著AI代理開始代表使用者存取資料、修改系統甚至執行交易，Mozilla認為，能否建立跨框架的寫入權限控管機制，將直接影響企業能否真正掌握AI代理可以自行執行哪些操作。

'
            開放權重AI成各國強化科技自主新選項

                來源：https://www.ithome.com.tw/news/178099

                

                

                頂尖開放權重模型與封閉模型的能力差距已縮小至約3%，大中華地區與東亞的開放模型採用率也都達89%。Mozilla近期發布首份開放原始碼AI現況評估報告，從模型能力、開發者採用情況及各國AI政策等面向分析開放權重AI發展，並指出各國也開始把能否自行掌握模型、運算環境與AI基礎設施納入AI戰略考量。報告認為，開放權重模型可降低對外部AI服務的依賴，正成為各國強化科技自主的新選項。

目前已有47個國家限制部分關鍵工作負載交由境外處理，也反映各國對科技自主的重視。報告指出，企業若依賴封閉模型API，可能受到供應商價格及存取政策調整影響；開放權重模型則可自行保存及部署，也能視需要更換運算環境或AI服務供應商，降低對單一外部服務的依賴。

開放權重模型之所以被Mozilla視為強化科技自主的選項，其中一項原因是模型一旦公開並由使用者下載，就不像雲端AI服務能由供應商停止提供存取，政府與企業也能脫離原廠服務自行部署。報告提到，DeepSeek的託管服務目前已在至少8個司法管轄區受到限制，但企業仍可自行部署其模型權重，或透過其他服務端點使用。以美國為例，報告進一步指出，即使政府考慮採取制裁、採購限制等措施，也難以透過限制單一服務或供應商的存取權，阻止已散布到其他國家的模型副本繼續使用。

中國目前已成為全球最大的開放權重模型供應來源。根據Mozilla彙整資料，截至2026年3月，阿里巴巴Qwen模型在Hugging Face累計下載量達9.42億次，約為Meta Llama的兩倍；至2026年4月，中國開放權重模型也已占OpenRouter每週token流量超過45%。中國同時把開放模型納入國家政策與對外AI合作。報告分析認為，中國開放模型快速擴張，也使模型供應來源、出口管制及AI供應鏈成為各國強化科技自主時的重要考量。

不只中國，歐盟、加拿大與印度也正投入資金發展AI模型或主權運算基礎設施。歐盟InvestAI計畫將動用2,000億歐元投資，其中200億歐元公共資金將用於興建4至5座AI超級工廠，歐盟也直接資助支援24種歐盟官方語言的EUROPA開放模型。這份評估認為，這些投資顯示各國競爭的不只是模型能力，能否自行掌握AI算力與部署環境也成為重要考量。

'
            執行階段安全業者Oligo募資6,000萬美元，因應AI驅動的漏洞攻擊

                來源：https://www.ithome.com.tw/news/178098

                

                

                執行階段安全業者Oligo Security宣布獲得6,000萬美元新資金，使該公司成立以來累計募資達1.4億美元。Oligo表示，公司營收較前一年同期成長300%，估值也較B輪募資時增加一倍以上。

頂尖AI模型（Frontier AI model）正縮短漏洞發現與利用時間、降低攻擊門檻，Oligo認為，若只依賴靜態漏洞掃描結果，可能難以判斷哪些漏洞需要優先處理，因此還需要結合應用程式執行期間的資訊進行判斷。

Oligo的執行階段安全平臺可監控應用程式與雲端工作負載的執行情況，並延伸支援AI系統的執行階段安全，取得函式呼叫及作業系統層級的系統呼叫等資訊。Oligo可藉此確認存在漏洞的程式庫與函式是否實際載入或執行，判斷哪些漏洞具有實際利用可能性，並排定處理優先順序。

Oligo今年也推出Runtime Exploit Blocking功能，可將應用程式的函式呼叫與作業系統層級的系統呼叫相互關聯，藉此辨識可能代表漏洞利用行為的執行模式。根據Oligo說明，一旦偵測到符合漏洞利用模式的活動，這項功能可直接在核心層阻擋相關系統呼叫，不必關閉整個容器或處理程序，讓未受影響的應用程式功能繼續運作。企業也可在完成漏洞修補前，先利用這項功能阻擋特定漏洞的利用行為。

Oligo也是AWS Security Hub Extended的合作業者之一，在其中提供AI執行階段安全能力。根據AWS說明，Oligo可監控AWS環境中的AI工作負載，掌握模型行為與執行階段異常，以及相關供應鏈風險，並即時監控AI代理的工具呼叫。

'
            Google推出手語轉文字AI模型，讓手機看懂手語

                來源：https://www.ithome.com.tw/news/178097

                

                

                Google DeepMind周三（8/12）推出手語轉文字AI模型SL2T，可透過手機鏡頭理解使用者的手語，再即時翻譯成文字。目前率先整合於Pixel 11的Gboard及即時轉錄（Live Transcribe）App，初期僅支援將美國手語（ASL）翻譯成英文，之後將擴大至更多裝置與手語。

SL2T讓聾人及聽障使用者可直接對著手機打手語，而不必逐字打字。由於它整合至Gboard手機虛擬鍵盤，使用者可在原本能輸入文字的地方以手語操作，包括搜尋網路、撰寫訊息與文件，以及要求Gemini回答問題或執行任務。在即時轉錄App中，也能以手語回應面對面談話。

過去坊間雖然已有手語轉文字模型及商用系統，但多數用於研究、教育、企業櫃臺等特定環境，有些還需要動作感測器、深度攝影機或其他專用設備。過去也有研究嘗試利用手機鏡頭辨識手語，但多停留在研究原型或獨立應用程式；SL2T則直接整合至Pixel的虛擬鍵盤，讓手語成為可跨不同App使用的手機輸入方式。

Google解釋，手語並非只是用雙手依序比出英文單字，而是具有獨立詞彙及文法的自然語言，也會同時利用手掌、手臂、軀幹、頭部及臉部動作傳達意義。因此，模型除了辨識細微且快速的全身動作，還必須重新組織語句，才能翻譯成自然英文。

SL2T使用超過10萬小時、涵蓋50多種手語的資料共同訓練，其中約四分之一為美國手語。Google表示，多語訓練能讓模型學習不同手語共通的底層結構，實驗表現優於只學習單一手語的模型。在評估美國手語翻譯成英文能力的FLEURS-ASL基準測試中，SL2T取得70分BLEURT；Google宣稱，這項零樣本成績高於過去公開紀錄，但未列出具體比較模型。

SL2T採手機與雲端協作。Pixel 11先擷取使用者臉部、手部及身體的關鍵點，再將座標傳至雲端翻譯，原始影片不會上傳。模型也支援左撇子及單手手語，但遇到罕見手勢或快速手指拼字時仍可能翻錯。

Google已成立AI手語諮詢委員會，邀請全球聾人組織及手語專家參與部署與影響評估。除了擴大支援更多手語及裝置，未來也計畫研究手語生成技術，朝手語與文字雙向溝通發展。

'
            美國聯邦新版資安日誌政策納入日誌成熟度模型，可供企業借鏡

                來源：https://www.ithome.com.tw/news/178096

                

                

                美國政府改版資安日誌政策，行政管理和預算局（Office of Management and Budget，OMB）發布M-26-14備忘錄，提出新版日誌成熟度模型，用來評估聯邦機構各資訊系統的日誌管理成熟度。雲端服務業者AWS近期解析這套日誌成熟度模型。這套評估方式也可供企業資安團隊規畫日誌蒐集、保存及運用策略時參考。

M-26-14附錄列出5項日誌成熟度評估項目。其中，資產清冊可視性（Inventory Visibility）著重聯邦機構將IT、營運技術（OT）及物聯網（IoT）資產納入集中管理資產清冊的程度；日誌蒐集涵蓋率（Collection Coverage）則著重已盤點資產中，必要日誌可供搜尋及取回的資產比例；日誌蒐集作業（Collection Operations）則關注日誌能否產生可供資安人員採取行動的警示，以及資安團隊是否持續檢視與調校偵測機制；資料保存（Data Retention）著重日誌可搜尋及可取回的時間長度；日誌管理（Log Management）則涵蓋日誌的儲存、加密及保護措施。

值得注意的是，這套模型不是取5項評估項目的平均值，而是以其中最低的成熟度等級決定資訊系統的整體成熟度。企業若參考這套評估方式，可優先找出自身日誌管理最需要改善之處，例如資產盤點是否完整、必要日誌能否搜尋與取回，以及警示是否能協助資安人員發現及處理異常活動。

M-26-14仍訂有最低日誌基準，要求聯邦機構至少蒐集可支援身分辨識、網路連線追查、資源存取與權限變更追蹤、IT／OT／IoT設備異動監控，以及可疑或異常活動偵測等資安工作的日誌。在最低基準之外，聯邦機構還須依威脅環境、風險狀況及任務需求，規畫額外需要蒐集、保存及分析的日誌。

AWS指出，聯邦機構可由資安營運中心（Security Operations Center，SOC）、威脅獵捕團隊與任務負責單位共同評估需要蒐集哪些日誌，以及日誌應如何運用。企業若借鏡這項作法，也可由資安團隊與相關單位共同評估系統用途及業務風險，決定應優先蒐集、保存及分析哪些日誌。

整體來看，M-26-14規範與AWS的分析顯示，日誌管理重點已不只是蒐集多少日誌，更在於這些日誌能否實際支援資安監控、異常活動偵測及事件調查。

'
            Apple緊急修補macOS螢幕分享功能漏洞，若未更新可能導致攻擊者繞過驗證取得root權限

                來源：https://www.ithome.com.tw/news/178095

                

                

                Apple稍早在7月27日的例行性更新中，曾修補macOS涉及螢幕分享功能Screen Sharing的三個漏洞，日前又於8月6日以罕見的非例行更新方式，緊急發布macOS Tahoe 26.6.1、Sequoia 15.7.9與Sonoma 14.8.9等三個更新版本，修補新發現的Screen Sharing漏洞CVE-2026-65400，CVSS嚴重性評分達7.1分，Apple公告指出，網路上的攻擊者可利用此漏洞，在無有效憑證的情況下通過Screen Sharing驗證。

資安廠商Huntress分析前述漏洞後，認為問題存在於Screen Sharing服務的Secure Remote Password（SRP）驗證機制，因狀態管理錯誤，攻擊者可在預先驗證階段繞過身分驗證，進一步執行遠端程式碼，此外，由於Screen Sharing服務是以root權限執行，這個漏洞還可能造成root層級的影響。目前尚此漏洞遭到實際利用的證據，但資安廠商Huntress與Calif的研究人員已重現漏洞並公開PoC，用戶應儘速修補，以降低風險。

'
            美國擬回溯禁止外國製軍用級無人機、關鍵零組件

                來源：https://www.ithome.com.tw/news/178093

                

                

                美國聯邦通訊委員會（FCC）計畫提案欲禁止具有光達（LIDAR）、熱感應等功能的外國製無人機在美銷售，並將限制擴及先前已取得FCC設備授權的產品。

根據美國政府聯邦公報，FCC下的公共安全與國土安全局（Public Safety and Homeland Security Bureau，PSHSB）及工程與技術辦公室（Office of Engineering and Technology，OET）提案，禁止已列入FCC涵蓋清單（Covered List）的特定外國製軍用級無人機系統及無人機關鍵零組件持續進口及銷售。

FCC在2025年12月就已出手，將外國製無人機及無人機關鍵零組件納入Covered List，理由是相關產品被認定對美國國家安全及美國民眾安全構成不可接受的風險，使相關新產品無法再取得FCC設備授權；不過，在列入清單前已取得設備授權的產品，仍可繼續進口及銷售。

最新提案則企圖回溯，只要被視為軍用級零組件，之前已獲得授權的關鍵無人機零組件，也將不能持續輸入美國並銷售，以防堵去年禁令的漏網之魚。本提案公開尋求公眾意見到9月2日。一旦通過將在公告180日後施行。

根據美國政府列出的定義，軍用零組件包含55磅（25公斤）以上、具有噴灑有害物質、整合熱成像系統、光達（LiDAR）、對接站（docking station）、整合國防物品（如武器）、及集群（Swarming）無人機與相關控制系統。

FCC強調，民間、企業與一般商用用戶不受影響，但之前買入並使用中的公家機關及國防機構，可能被迫強制更換產品。

Tom's Hardware分析，LiDAR是許多無人機、送貨機器人和自駕車用以避開障礙物的重要關鍵。此外，本禁令也可能影響噴灑農藥、能空中排字的無人機，如果使用者為聯邦機構或國防單位。

本禁令意味著中國業者大疆（DJI）的Air 3S和Mini 5 Pro這類熱門消費機型無法在美國銷售。雖然這項提案不影響現有持有者繼續使用產品，但Tom’s Hardware引述DJI警告，若相關產品未來無法繼續進口及銷售，現有使用者可能愈來愈難取得原廠零組件。

'
            摩根士丹利及美國銀行相繼啟動兆元融資，押注美國AI基礎設施超級周期

                來源：https://www.ithome.com.tw/news/178092

                

                

                繼摩根士丹利（Morgan Stanley）於本周一（8/10）宣布將於未來10年促成約1.5兆美元融資後，美國銀行（Bank of America）周三（8/12）也推出關鍵基礎設施融資倡議，計畫在18個月內動員及部署2,500億美元，投入美國資料中心、晶片、能源及電網等基礎設施，反映出華爾街正押注AI帶動的新一輪長期資本支出周期。

摩根士丹利所推動的美國創新基礎設施倡議（U.S. Innovation Infrastructure Initiative），計畫未來10年促成約1.5兆美元的募資、融資及相關投資，涵蓋AI、半導體、量子科技與國防等戰略產業，以及數位、能源等基礎設施，並為新創及成長型企業提供資金。

摩根士丹利認為，美國正進入科技與基礎設施的大規模投資周期，AI需求將從晶片及資料中心擴及電力、製造與供應鏈，也需要金融市場提供資金。

而美國銀行隨之推出的倡議，則是打算在18個月內促成2,500億美元融資，涵蓋貸款、投資、資本市場交易及顧問服務。此一倡議將聚焦數位、能源及核心基礎設施，包括資料中心、晶片、電信、發電、儲能、電網、交通、水利及關鍵礦物。

與摩根士丹利的看法相同，美國銀行認為，AI帶動的運算及電力需求正催生新一輪基礎設施投資。

除了摩根士丹利與美國銀行這兩大金融機構之外，全球AI晶片龍頭Nvidia也在本周一宣布攜手6大金融機構，以共同引進逾5,000億美元的第三方資金，協助Nvidia客戶興建AI資料中心等基礎設施。參與的業者包括Apollo、BlackRock、Blackstone、Brookfield、高盛及KKR。

美國金融機構過去便常以大型倡議統整貸款、承銷、投資及顧問業務，但早期多以氣候與環境、社會及公司治理（Environmental, Social and Governance，ESG）為主；在2025年摩根大通推出1.5兆美元安全與韌性倡議後，重點開始轉向供應鏈、國防、能源及AI；如今摩根士丹利與美國銀行進一步鎖定創新及關鍵基礎設施，顯示華爾街的融資論述已由低碳轉型，擴大至AI競爭、國家安全與美國再工業化。

市場分析指出，上述融資目標顯示AI已不再只是模型與晶片的科技投資題材，而是擴大成為橫跨資料中心、電力、電網、礦業、製造及供應鏈的工業建設。

摩根士丹利估計，全球至2028年的資料中心建設支出將達2.9兆美元，其中僅1.4兆美元可由大型雲端業者自行負擔，其餘須仰賴外部融資。隨著AI基礎設施資金需求升高，相關融資可望成為華爾街未來數年的重要業務。

'
            Unsloth Desktop整合本機AI執行與訓練，本機模型可直接串接Claude Code與Codex

                來源：https://www.ithome.com.tw/news/178088

                

                

                開源AI新創Unsloth推出免費Unsloth Desktop Beta，讓使用者直接在macOS、Windows與Linux電腦執行及訓練AI模型，並能把電腦上的大型語言模型接上Claude Code、OpenAI Codex等AI程式開發工具，讓部分原本需要連上雲端模型處理的工作，改由本機模型執行。

使用者安裝Unsloth Desktop後，可從介面選擇及下載模型，並依電腦硬體挑選較節省記憶體的版本，完成下載後即可直接對話，不需要自行架設模型伺服器。除了大型語言模型，Unsloth也支援影像、影片及語音模型，可用來生成圖片、影片，以及處理語音辨識與文字轉語音。

Unsloth Desktop另一項重點是與AI程式代理工具整合，開發者載入本機模型後，可透過Unsloth Start將Claude Code或Codex連到本機模型，讓這些代理工具改用本機模型執行推論。使用者也可以保留原有模型，將Unsloth模型作為本機子代理，只把部分工作交由本機模型處理。

Unsloth提供網頁搜尋、程式碼執行及工具呼叫功能，模型可透過隔離環境執行Python程式碼或Bash指令，要是工具呼叫失敗或格式異常，系統也能嘗試修正後重新執行。Unsloth表示，相關機制可讓工具呼叫準確率提高最多50%。

Desktop也整合模型訓練功能，使用者可匯入PDF、CSV或JSON等資料，對既有模型進行微調，不必另外撰寫訓練程式。官方稱其訓練技術在部分情況下可將速度提高至2倍，並減少最多70%的顯示記憶體需求。

Unsloth Desktop支援CPU，以及Nvidia、AMD、Intel與Mac等不同平臺的GPU，不過各硬體可使用的訓練與推論功能有所不同。使用者也能透過Cloudflare Tunnel建立HTTPS連線，從其他裝置存取電腦上執行的模型服務。

'
            Spotify推出AI開發環境Xirp，讓Claude Code、Codex與Gemini取得企業系統脈絡

                來源：https://www.ithome.com.tw/news/178086

                

                

                Spotify推出AI開發環境Xirp測試版，可搭配Claude Code、Codex與Gemini，並從開發者平臺Spotify Portal取得企業內部的服務、負責團隊、相依關係、文件與架構決策等資訊，讓AI修改程式碼時能掌握實際系統環境，而非只根據目前開啟的程式碼判斷。

Xirp本身不提供新的AI模型，而是能執行及管理不同AI程式開發工具的工作環境，企業可繼續使用既有的Claude Code、Codex或Gemini，同時透過Xirp補充公司內部系統資訊，避免AI只理解單一專案，卻不了解程式修改可能影響哪些服務。

Xirp可與Spotify的開發者平臺Portal整合，Portal建立在Spotify開源專案Backstage之上，集中管理企業內部的軟體服務、負責團隊、文件及服務之間的關係。Xirp取得相關資料後，AI除了能讀取目前正在修改的程式，也能知道上游服務由誰管理、哪些系統依賴該服務，以及過去採用特定架構的原因。

Portal另提供Workspace功能，用來保存工作項目、AI開發工作階段及相關文件。工程師完成一次開發工作後，可留下處理過程與相關資訊，供之後接手的工程師或AI繼續使用，減少系統知識只留在個別工程師、聊天紀錄或分散文件中的情況。

Spotify也希望利用實際開發工作累積文件內容，不必另外要求工程師重新整理所有技術背景。不過目前Xirp仍處於測試階段，工作階段紀錄上傳至Workspace仍需手動操作。

Xirp不綁定單一AI供應商，企業可依需求使用Claude Code、Codex或Gemini，同時採用Portal中既有的系統與組織資訊。目前Xirp測試版僅支援macOS，並已開放下載，使用者也可申請免費Portal試用環境。

'
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ShieldBreak - Windows Defender Oday vulnerability

Microsoft has failed to properly patch the RoguePlanet vulnerability CVE-2026-50656, this PoC demonstrates a full
patch bypass.

E cwindow\system3zemde X+ v o x

Microsoft Windows [Version 10.0.26109.33296]
(<) Microsoft Corporation. ALL rights reserved.

C:\poc>ShieldBreak. exe
[+] \72\C:\ShieldBreak_{38436181-D367-U23D-A0D5-CU2286E3F318} was created.
[+] Cloud provider has been registered

[+] Attached cloud provider to C:\ShieldBreak_{3B436181-D367-423D-ADS~CU2286E3F316}

[+] Placeholder created.

[+] \BaseNanedObjects\Restricted\WD_TARGET_{3BU36181-D367-U23D-AGDS-CU2286E3F318} object manager directory created
[+] \BaseNanedobjects\Restricted\WD_SHADON_{3B436181-D367-U23D-AGDS~CU22BEE3F318} object manager directory created
[+] WD_SCAN <=> \27\C:\ShieldBreak_{3U36181-D367-U23D-ABDS-CU2286E3F31B} object Link created

[+] WD_SCAN <=> \CLFS\77\C:\ShieldBreak_{38436181-D367-423D-ABDS-CU2286E3F318} object Link created

[+] Cloud provider callback success.

[+] Cloud provider callback success.

[+] Created \72\C: \ShieldBreak_{38136181-D367-423D-ABDS-CU2286€3F 318} \BERLIN
i e e e e e e M e e M T b i e e
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Description of the security update for Microsoft
Exchange Server Subscription Edition RTM:
August 11, 2026 (KB5121573)

v EAY
Exchange Server SE

“This security update resolves vulnerabilities in Microsoft Exchange Server. To learn more about these vulnerabilties, see the following
Common Vulnerabilities and Exposures (CVE):

= CVE-2026-62910 - Microsoft Common Vulnerabiliies and Exposures

« CVE-2026-62911 - Microsoft Common Vulnerabiliies and Exposures
~ CVE-2026-62912 - Microsoft Common Vulnerabiliies and Exposures

= CVE-2026-62913 - Microsoft Common Vulnerabiliies and Exposures





