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  中國駭客以Hermes和OpenClaw架設AI自主攻擊框架，透過至少8個AI代理入侵臺灣政府

                來源：https://www.ithome.com.tw/news/178116

                

                

                8月12日金融時報報導指出，中國駭客使用Hermes與OpenClaw架設AI自主攻擊框架，於7月初攻擊臺灣政府，揭露此事的以色列AI資安新創Dream Security指出，這起事故相當特別，在於AI不再只是能夠完全自主攻擊，而是開始能夠同時進行多種任務，並具備判斷下一步行動的能力。

針對這波攻擊發現，源自於駭客暴露的AI自主攻擊框架，該框架不斷在亞洲對政府機關嘗試入侵，Dream Security看到該框架運作過程產生了約160 MB、1,395個檔案，從而確定該框架對國家基礎設施進行了實際入侵。值得留意的是，該攻擊框架在每次的活動當中，同時最多會使用8個AI代理從事不同的工作，自主破解政府員工憑證，從未認證的API端點竊取數百份人員記錄，發現政府身分認證服務的簽章驗證漏洞，並在政府網路應用程式植入後門以便持續活動。這樣同時透過多個AI代理執行不同攻擊的作法，在過往的AI自主攻擊未曾出現。

再者，這次攻擊當中AI自主判斷攻擊路徑的優先順序機制，也是同類攻擊當中首度出現。該攻擊框架具備雙層機率決策機制，並採用貝氏後驗機率排序（Bayesian prioritization），動態排序並調整14條平行攻擊鏈的優先順序。由AI自主判斷的作法已有前例，但過往都是透過單一條件作為決策依據。

值得一提的是，Dream Security提及AI竟然能察覺犯錯並進行自我修正，該攻擊框架在12波活動挖掘漏洞的過程，誠實地記錄有7次誤報並進行排除。其中一個是伺服器延遲21秒，AI誤以為是SQL注入漏洞的事件，後來AI重新驗證發現，真正造成延遲的原因，其實是SMTP寄信逾時。此外，真正被列入可利用的漏洞，該框架往往會透過多個AI代理進行交叉驗證。

'
            Google雲SOC提供臺灣雲端區域落地選項，搶攻亟需符合主權要求的政府與企業市場

                來源：https://www.ithome.com.tw/news/178109

                

                

                因應各國推動數位主權（Digital Sovereignty）的需求大增，這幾年來，三大雲端服務業者陸續在臺設立資料中心，運用雲端原生架構拓展營運服務規模的國際資安廠商，為了深耕臺灣市場，幾年前也開始提供這類建置選項，例如Acronis、Radware、Palo Alto Networks，上週五（8月7日）Google Cloud宣布在臺灣雲端區域（Taiwan Region）正式啟用Google資安維運平臺（Google Security Operations，SecOps），協助臺灣的企業與組織滿足資料治理及資料落地的需求。

Google Cloud Security暨Mandiant亞太區及日本首席技術總監Steve Ledzian表示，Google SecOps接收來自各類資安設備與控制系統的安全遙測資料，並呈現統一的資安管理視野，如今Google SecOps在臺灣設立本地執行個體，意味著組織將其遙測資料傳送至Google SecOps時，這些資料將保留在臺灣本地，關注合規性或監管要求的組織將更容易在臺灣採用Google SecOps。

根據Google最新公告的SecOps全球區域分布頁面，已列入位於臺灣的雲端區域asia-east1。關於這項設置選項的提供，早在今年4月底Google Cloud Security Community就有相關消息，當時表明Google SecOps全球雲端區域的供應已達到18個，後續將擴及韓國與臺灣，到了6月，Google Cloud宣布在首爾雲端區域（Seoul Region）提供SecOps，現在則是輪到臺灣。

而在Google Cloud Security Operations API（Chronicle API）的全球服務端點清單，也可看到asia-east1。

SecOps用戶可在臺灣儲存和處理所有安全日誌和分析資料，以符合資安主權要求

Google率先提供兼顧數位主權需求的雲端資安平臺設置選項，但為何選在此時推出？Google Cloud台灣技術副總經理林書平表示，2013年在臺灣啟用Google首座位於亞太區的資料中心，以及雲端區域資料中心，因應政府、金融、高科技、製造等不同產業需求持續增加，Google Cloud擴展多種類型雲端服務的提供，而在資安方面，臺灣企業為了維持數位主權（sovereignty），須達到資料落地（Local data residency）的嚴格要求越來越普遍，Google Cloud觀察到這樣的市場應用趨勢，與產品團隊討論後，開始進行相關規畫，最終促成SecOps臺灣用戶獲得在本地雲端區域設置的選項。

林書平強調，回顧過去12年來，Google持續擴充在臺灣落地的雲端服務陣容，涵蓋IT基礎架構、網路、資料等不同類型的應用，因應服務落地（service residency）與資料落地（data residency）的需求，這次推出的SecOps臺灣設置選項只是其中一項。

針對這個工程的規畫與進行，Google Cloud Security北亞區總經理徐海國提出更具體的說明。回顧3至4年前，當時大部分企業與組織的資安維運平臺都採用內部環境（on-premises）部署的方式，但他們也了解雲端服務是未來趨勢，因此想知道相關解決方案的使用成效，於是Google Cloud提供SecOps試用，後續這些企業與組織表示，雲端資安維運平臺的確更有效、更有用，但國防、電信、金融、高科技等產業也很關心資料能否留在臺灣，Google Cloud收到上述意見回饋後，為了表示對臺灣市場的重視，決定進行相關的投資。

他強調，在眾多提供雲SOC平臺的廠商中，Google Cloud是第一家在臺灣設置資料中心的業者，希望藉此讓大家看到Google對臺灣的承諾與重視。

對於Google SecOps用戶而言，一旦將資料落地至Google Cloud位於臺灣的雲端區域，實務上將會面臨哪些狀況？

林書平表示，若是新用戶完成相關設定後，SecOps的資料就會儲存在臺灣的雲端區域；至於在企業內部環境部署SOC系統的用戶，可透過Google Cloud專線網路，將既有SOC系統的資料上傳至設置在臺灣雲端區域的SecOps，後續完成相關設定，即可整併所有事件記錄的處理，過程中不會中斷用戶既有的服務，因為兩邊的服務會持續地分別進行處理。

'
            自主調整攻擊鏈！中國駭客AI代理以貝氏機率模型動態評估攻擊路徑，臺灣政府與關鍵基礎設施遭鎖定

                來源：https://www.ithome.com.tw/news/178113

                

                

                以色列資安新創Dream Security向國際媒體《金融時報》披露，一夥疑似來自中國的駭客組織，利用Hermes與OpenClaw的開源AI代理框架組合成「自主網攻軍團」，對臺灣政府機關及能源關鍵基礎設施發動驚人的自動化攻擊行動。對此，數位發展部資通安全署已發布緊急說明；更值得關注的是，該事件也印證資安界先前對於「AI代理能快速動態切換攻擊鏈」的威脅警訊。

根據Dream Security於8月12日發布的報告指出，此事的調查可回溯至今年7月，Dream Security威脅研究團隊當時掌握一套自主AI攻擊框架的完整營運工作區（Workspace）檔案，進而發現這起國家級網攻行動。研究人員指出，這套AI攻擊框架是基於Hermes與OpenClaw等AI代理框架而成，在每波攻擊中，系統一次最多能同時出動8個子Agent執行任務，且每個子Agent都分配有明確的攻擊目標與戰術手法。

最引人矚目的是，DREAM Lab研究人員發現，這套自主AI攻擊框架具備雙層機率決策機制，會透過貝氏後驗機率排序（Bayesian prioritization），動態排序並調整14條平行攻擊鏈的優先順序。這套機制分別在單一漏洞與整體攻擊鏈層級進行評估，展現高度自動化的戰術決策能力。

例如，在第一層的漏洞自主分類系統中，該自主AI攻擊框架會採用貝氏模型對每個單一發現進行機率評分。攻擊系統首先將每個漏洞的初始事前機率（Prior Probability）設為P=0.50，再根據實測獲得的各項證據與Likelihood Ratio更新機率。例如，工具掃描成功或透過curl指令驗證等有利證據，均會提高其後驗機率（Posterior）；反之，若偵測到WAF等防禦限制，則會降低評估結果。

更新後產生的後驗機率（Posterior）將直接決定AI Agent的下一步動作。當P>0.95時，系統認定該漏洞已確認可利用，直接提升並推進至攻擊鏈；當P>0.70時，代表具備高度信心，系統會分配更多測試資源深入探測。當P>0.50時，系統會將其排入下一波攻擊佇列；若P<0.30，系統則會停止投入任何攻擊資源。

在完成單一漏洞的分類後，框架會將這些漏洞串連為多步驟攻擊路徑，並進入第二層的攻擊鏈評分階段。DREAM Lab研究人員指出，此AI攻擊框架在存檔中明確使用成功率預測公式，P_success = P_chain × (1 - P_blocker)。其中，P_chain代表已確認步驟數占攻擊鏈總步驟數的比例，而P_blocker則代表無法克服障礙的機率。

根據此AI攻擊框架設定的評分閾值，當算出的成功率達到95%以上時，代表所有關鍵步驟均已確認且可直接發動利用；成功率介於60%至94%時，表示大部分步驟已確認，僅需少量嘗試即可；成功率在20%至59%之間，代表僅獲得部分確認，且存在顯著阻礙；若降至5%至19%，意味著攻擊鏈雖然存在，但缺乏關鍵條件；一旦成功率低於5%，系統即判定已辨識出無法克服的障礙而終止攻擊。

另外，除了動態評估攻擊路徑，該AI框架亦展現出自我修正能力，可透過複驗機制自動抓出並排除7個誤判。同時，系統還設有專門的研究機制，會主動搜尋漏洞資料庫、GitHub儲存庫與資安論文，尋找可利用的漏洞技術。

這起事件的出現，顯示攻擊者已成功結合自動化AI代理與機率決策模型，而且臺灣已實際面臨這樣的攻擊。Dream Security認為，政府與企業使用的資安產品都應加速朝具備動態推理能力的AI原生架構轉型，以因應未來強度更高的資安攻防。

另外，Dream Security報告還進一步揭露更多具體攻擊細節，指出7月1日至4日記錄到12波攻擊，該自主AI攻擊框架找出臺灣政府單一登入（SSO），然後透過密碼潑灑取得85組帳密，最終2,564筆人員記錄，且後續攻擊範圍其後更擴及核能安全機構及至少7家能源公司。數發部表示已在7月察覺相關活動，並於7月20日就啟動調查及應變。

'
            微軟Intelligent Terminal現支援本機模型，可在不同分頁執行多款AI代理

                來源：https://www.ithome.com.tw/news/178114

                

                

                微軟發布實驗終端機Intelligent Terminal 0.2，新增本機AI模型支援，使用者可讓模型直接在自己的電腦上運作，不必完全依賴雲端服務。新版也能讓不同終端機分頁各自使用GitHub Copilot、Claude、Codex或OpenCode等AI代理，並可將代理配置到Windows Linux子系統（Windows Subsystem for Linux，WSL）環境執行。

Intelligent Terminal是微軟以Windows Terminal為基礎開發的實驗性開源終端機，內建AI代理功能，可讓AI協助分析命令執行結果、處理錯誤及執行開發工作。0.2主要擴充模型選擇、多代理操作及WSL整合。

本機模型功能採自帶模型（BYOM）的方式，使用者在AI代理設定中填入模型服務網址與模型識別碼後，即可選用自行架設的模型服務。目前GitHub Copilot與OpenCode可使用這種設定，包括連接Ollama在電腦上提供的模型，其他相容OpenAI Chat Completions API的模型服務也能接入。如此一來，模型運算可留在本機進行，也能在沒有雲端模型服務的環境下使用。

新版加入/agent指令，讓每個分頁分別選擇AI代理，像是一個分頁使用Copilot，另一個分頁可改用Claude或Codex，各分頁的對話互不影響。OpenCode也成為Intelligent Terminal內建支援的代理，可直接使用聊天、自動修正及恢復先前工作階段等功能。

針對在WSL開發的使用者，Intelligent Terminal現在可依不同設定檔，指定AI代理要在Windows或特定WSL Linux環境內執行。代理因此能直接使用該Linux環境中的工具、檔案路徑與目前工作目錄，不必從Windows端間接操作。

AI代理窗格也改善日常操作，每個分頁可保留最多50筆去除重複的近期輸入紀錄，並可顯示Token用量與費用。工具執行期間也會標示代理正在操作的命令或檔案路徑，既有的剪貼簿圖片貼上功能也改善附件處理方式。

自動修正（Autofix）功能則擴充PowerShell與Bash錯誤辨識，可處理PowerShell 5.1執行錯誤、語法錯誤、Bash提示字元反覆出現及找不到命令等問題，並依目前工作目錄、本機腳本與PowerShell別名提供修正建議。

Intelligent Terminal 0.2已可透過Microsoft Store、WinGet及GitHub取得。

'
            中國駭客利用AI框架攻擊臺灣政府，4天內竊得逾2,500筆人員資料

                來源：https://www.ithome.com.tw/news/178112

                

                

                8月12日金融時報報導中國駭客使用AI自主攻擊臺灣政府，透露此事的以色列AI資安新創Dream Security也發布部落格文章，公布這起事故發生的過程，以Hermes和OpenClaw為基礎、由多個AI代理組成的自主攻擊框架，從7月1日至4日，對臺灣政府發動12波攻擊，破解85組政府員工帳密、取得超過2,564筆人員資料，更成功橫向移動進入內部資訊系統。這起事故的發現，代表AI驅動的網路攻擊，正從過去協助駭客撰寫程式、尋找弱點，已經進化成能夠自行規畫、執行、驗證，甚至修正錯誤的自主攻擊。

這起攻擊從偵察開始，攻擊框架鎖定以Angular為基礎打造的政府入口網站，下載並反編譯JavaScript套件，擷取所有嵌入的URL、API端點、OAuth用戶端ID，以及隱藏在編譯程式碼中的Keycloak配置物件。從這個單一起點，該框架識別出21個與該網站連接的政府系統，並映射出完整的國家單一登入（SSO）架構，其中包括6個子領域、所有OIDC端點、2個RSA簽章金鑰，以及所有支援的身分驗證流程。在其中一套系統裡，該框架就找出超過36個API端點，其中有許多完全不需驗證，其中一個API甚至直接暴露整個使用者資料庫，讓攻擊者取得數千名員工的姓名、部門與SSO帳號。

接下來，AI又從網站程式碼中的URL找到政府SSO整合文件，甚至自行下載Java Spring Boot與ASP.NET Core 8.0兩套SDK範例，並進行靜態程式碼分析，試圖找出潛在的資安弱點。在完整映射攻擊面後，該框架找出多個入侵管道，並同時進行嘗試，這些方法包括：網頁應用程式裡隱藏且無需憑證的除錯端點、密碼潑灑、JWT簽章繞過，其中AI藉由多次密碼潑灑，成功破解85個帳號。

藉由破解得到的員工憑證，AI系統性地嘗試登入所有與SSO連接的內部系統，結果有84個成功存取內部儀表板、設備管理介面，以及人事統計系統等存取權限。最終攻擊框架結合後門存取、破解憑證，以及未經身分驗證的API端點，竊得至少2,564筆人員記錄，其中有1,409名員工、916名來自未經驗證API的使用者、239名法律專業人士，此外，該框架亦取得完整使用資料庫、7組SSO用戶端機密資訊、6個資料庫憑證，以及內部的IP位址範圍。

值得留意的是，攻擊活動並未就此結束，AI將目標延伸到政府IT供應商、核能安全機構、政府電子郵件系統，以及至少7家能源產業公司，然後掃描目標企業組織，尋找錯誤設定、暴露的管理介面，以及可被利用的漏洞。

'
            Google Pixel 11搭載Tensor G6，TPU效能提升50%將Gemini AI推向手機端

                來源：https://www.ithome.com.tw/news/178110

                

                

                Google推出新款的Pixel 11、Pixel 11 Pro及Pixel 11 Pro XL系列手機，以及折疊螢幕的Pixel 11 Pro Fold。Pixel 11系列搭載新的Tensor G6自研SoC，以強化CPU效能、TPU運算能力及裝置端AI能效，支援最新Gemini Nano模型，讓AI進一步深入相機、語音及手機操作等功能。

在今天(8/12)發表之後，新手機即日起在國內特定通路開放預購，8月20日正式上市。其中的Pixel 11系列搭配256GB，定價29,990元起；Pixel 11 Pro 與 Pixel 11 Pro XL定價為36,990元起及42,990 元起。至於折疊螢幕的Pixel 11 Pro Fold定價60,990元起。

作為Pixel手機的核心，Tensor為系統單晶片（SoC），並非只有單一處理器，而是在同一顆晶片中整合多種處理單元、記憶體介面及其他元件。其中，CPU負責一般運算工作，GPU主要處理圖形，而Google設計的TPU則專門用於AI及機器學習工作。

從第一代Tensor開始，Google將機器學習能力視為Pixel裝置硬體設計的核心。在前一代的Pixel 10搭載Tensor G5時，Google曾表示，Tensor是Google自研的行動處理器，與Google Research等團隊合作設計，目的之一就是讓Pixel能執行更進階的AI功能，新一代的Pixel 11搭載的Tensor G6也延續了同一個目的。

Google宣稱Tensor G6是目前速度最快、功能最強大的Tensor晶片。G6的CPU經過升級，其在處理網頁瀏覽上，速度提升25%，App啟動速度提升15%，而在TPU運算方面提升50%。

搭配最新Gemini Nano模型後，Google硬體副總裁彭昱鈞指出，Tensor G6處理裝置端AI任務的速度最高提升3.5倍，最高可降低3.5倍的能源消耗。這使得Pixel能夠以更快、更低功耗的方式處理AI工作。

AI強化相機功能，Tensor G6負責影像與AI運算

其中人們使用手機經常使用的相機功能則是Tensor G6的一個重要場景。

Pixel 11搭載新的4,800萬畫素主鏡頭，感光度較前代提高56%，5倍望遠鏡頭則在Tensor G6的支援下最高可達到30倍的超級變焦。

更進階的Pixel 11 Pro與Pixel 11 Pro XL採用新的主鏡頭，以及升級後的4,800萬畫素望遠鏡頭，望遠鏡頭感光度提升30%，並新增5倍變焦的人像模式。在Tensor G6與新一代影像模型搭配之下，Pixel 11 Pro系列最高能支援到120倍的專業變焦。

Tensor G6不只是負責一般運算。透過G6內建升級的影像訊號處理器（ISP），配合重新設計的軟體與感光元件，讓Pro系列的夜視拍攝速度最高提升4.5倍。

另一個AI的應用場景是「一鍵抓拍」，利用裝置端AI與Gemini分析約400幀畫面，從連續影像中找出較適合保存的瞬間，再產生照片並進行裁切、模糊修復等處理，同時產生動態影片。

這類功能反映出裝置端AI的重要性，不需將所有影像資料送到雲端再處理，可以利用Tensor G6與Gemini Nano在手機端完成部分分析與推論。

從語音到硬體互動，AI讓手機操作更懂人心

另外，許多時候不方便手動輸入文字，經常會使用的語音輸入功能，Google也將Gemini延伸到其中，相較於單純的語音轉文字，Pixel 11的AI語音修飾功能，可將使用者口語中的贅詞、停頓及中途修改內容，再根據上下文重新整理成較精簡的文字表達。

Pixel的AI語音輸入功能，可以將使用者口語上的「恩」、「Hey」等語氣上常見的贅詞，理解使用者的意思，自動辨識為文字：

Pixel 11 Pro系列則加入「HiLight」，當手機螢幕朝下置放時，利用相機閃光燈周圍的LED，以不同燈光提示Gemini目前正在聆聽、思考或回應，也能提示特定重要聯絡人的來電。

因此，其AI設計方向不只是增加更多AI功能，而是讓AI逐漸成為手機本身的操作層，從影像、語音到硬體提示都可以與Gemini互動。

AI能力提升的同時，Google也強化Pixel 11的安全架構。

新機搭載Titan M3安全晶片，與客製化Tensor G6處理器進一步整合，強調將後量子密碼學（PQC）導入裝置的安全啟動流程，以因應未來量子電腦可能帶來的攻擊風險。

Pixel 11系列也延續Google的長期軟體支援策略，提供7年的作業系統、安全性及Pixel Drop功能更新。

'
            Google更新Pixel 11及摺疊手機，推出首款物品追蹤器Pixel Tag

                來源：https://www.ithome.com.tw/news/178111

                

                

                Google周三（8/12）舉行Made by Google硬體發表會，推出Pixel 11、Pixel 11 Pro、Pixel 11 Pro XL及摺疊手機Pixel 11 Pro Fold，同時發表旗下首款物品追蹤器Pixel Tag。Pixel 11系列即日起開放預購，8月20日上市，售價分別自899、1,099及1,299美元起。

Pixel 11系列皆採用Google新一代Tensor G6晶片，搭配最新版Gemini Nano模型。Google表示，新晶片的網頁瀏覽速度提高25%、App啟動速度提高15%，TPU運算能力增加50%，執行裝置端AI工作的速度最高可達前代3.5倍，耗電量則最多降低3.5倍。

在AI功能上，Gemini可在逾40款App中代辦多步驟工作，例如叫車回家或重新訂購上次點過的餐點。Gemini會在背景操作App，使用者可隨時查看進度、介入或停止執行。

新機也加入兩項即時翻譯功能。Gboard及即時轉錄App整合了Google DeepMind的SL2T模型，使用者可對著手機鏡頭比出美國手語，由系統轉成英文文字；Live Translate則新增影音翻譯，可在手機端即時翻譯影片及音訊，並以使用者選擇的語言重新配音。

在硬體上，Pixel 11及Pixel 11 Pro均配備6.3吋螢幕，Pixel 11 Pro XL則為6.8吋，售價分別自899、1,099及1,299美元起。三款手機即日起開放預購，預計8月20日上市，並提供7年的作業系統、安全性及Pixel Drop功能更新。

至於摺疊手機Pixel 11 Pro Fold，機身比前代輕近10%、薄約1公釐，並改用無齒輪轉軸、玻璃纖維複合材料背蓋及陶瓷玻璃外螢幕。Google宣稱，其耐用度提高至前代3倍，內外螢幕亮度也增加20%至3,600尼特。

Pixel 11 Pro Fold同樣搭載Tensor G6晶片，配備16GB記憶體、4,800萬畫素主相機及最高30倍變焦。其雙螢幕可搭配手語轉文字功能，讓使用者對著前置相機比出美國手語，並把翻譯結果顯示在外側螢幕，方便與對面的人溝通。摺疊手機亦於即日起預購，8月20日上市，售價1,899美元。

同一天Google也發表旗下首款物品追蹤器Pixel Tag，可掛在鑰匙、錢包或行李上，並透過Find Hub及逾10億部Android裝置組成的協尋網路回報位置。

市場上已有Apple AirTag、三星Galaxy SmartTag2及Motorola Moto Tag 2等同類產品。這類追蹤器均以藍牙連接手機，物品在附近時可發出聲音，並可利用超寬頻技術顯示距離及方向；超出連線範圍後，則由周遭手機組成的協尋網路匿名回報位置。

Pixel Tag具備IP67防塵防水，使用一顆可自行更換、續航約1年的鈕扣電池。產品預計11月11日上市，單顆售價29美元，4顆裝99美元。

'
            【資安日報】8月13日，中國駭客疑似使用AI自主攻擊臺灣政府機關、能源公司

                來源：https://www.ithome.com.tw/news/178108

                

                

                本日新聞焦點

● 中國駭客疑似使用AI自主攻擊臺灣政府機關、能源公司

● 微軟8月例行更新修補Exchange多個漏洞

● Apple緊急修補macOS螢幕分享功能漏洞

● 美國更新聯邦資安日誌政策，強化威脅偵測並納入IoT、OT

● 臺灣資安研究員獲Pwnie Awards最高榮譽「史詩成就獎」

資安新聞總覽

中國駭客疑似使用AI自主攻擊臺灣政府機關、能源公司

以色列AI資安新創Dream Security，本週向金融時報透露一起疑似中國駭客發動的AI自主攻擊行動，受到全球各地高度關注，原因是這次駭客的攻擊目標，是臺灣的政府機關。對此，數位發展部資通安全署在8月13日發布新聞稿，表示他們的資安監控單位於7月就察覺針對政府機關的異常攻擊，目前已完成調查，受影響單位亦陸續完成處理。Dream Security表示，他們發現以Hermes與OpenClaw建立的AI攻擊框架，此框架同時最多可派出8個AI代理活動，分工搜尋目標、挖掘資安漏洞，並且在攻擊遇到阻礙時調整策略。詳全文

針對中國駭客疑似透過AI代理攻擊臺灣政府機關，數發部說明攻擊來自境外

8月12日金融時報指出，疑似有中國駭客發動AI自主攻擊，目標是臺灣政府機關，消息一出受到全球高度關注。隔日數位發展部資通安全署發布新聞稿進行說明，表示他們在7月已察覺此事，並從7月20日由資安院發布警訊，同時啟動調查及應變。資安署表示，根據調查結果，這起攻擊來自境外，並出現人類操作與AI混合執行的模式，不僅有駭客操作的跡象，他們也看到結合OpenClaw與其他AI代理輔助的現象。詳全文

傳英海軍無人艇攝影機會傳送訊息回中國

英國媒體Telegraph報導，英國皇家海軍一款偵查無人艇搭載的攝影機，被發現會向位於中國的伺服器傳送通訊封包，引發資安疑慮。英國國防部表示沒有發現資訊外洩或系統被駭。 報導指出，這批無人艇是由Kraken科技集團生產的K3 Scout系列，自今年三月開始服役，這些無人艇上使用的相機元件是在中國生產，英國軍方在一次例行性安全檢查中發現，K3 Scout上的攝影機會將特定通訊訊息傳送到一臺位於中國的伺服器，英國軍方發現異常後，已經中斷相機與外部伺服器的連線。詳全文

微軟8月例行更新修補Exchange多個漏洞，涉及權限提升、服務阻斷與遠端執行程式碼

微軟在8月例行性更新（Patch Tuesday）中，修補421個自身產品的漏洞，其中包括7個Exchange Server相關漏洞，可能導致權限提升、服務阻斷、偽冒（spoofing），以及遠端執行程式碼等問題，影響Exchange Server 2016與2019版，以及Exchange Server訂閱版（SE），另外微軟也在公告中提醒，當用戶為Exchange Server安裝8月更新後，連帶也將停用Outlook網頁輕量版（Outlook Web Access Light，OWA Light）。詳全文

兩個SharePoint資安漏洞可被串連，未經身分驗證的攻擊者可遠端執行任意程式碼

7月中旬美國網路安全與基礎設施安全局（CISA）警告新一波鎖定SharePoint的攻擊，後續資安公司Resecurity揭露攻擊流程，其中的關鍵在於串連多個SharePoint已知漏洞。資安公司Rapid7表示，他們借助大型語言模型成功發現SharePoint未經身分驗證的遠端程式碼執行（RCE）漏洞利用鏈，該公司於5月向微軟通報並得到確認，微軟在7月修補身分驗證繞過的漏洞CVE-2026-55040，並在8月解決RCE的弱點CVE-2026-63520。詳全文

Nightmare Eclipse公開Microsoft Defender新零時差漏洞ShieldBreak

代號Nightmare Eclipse的研究人員昨日發布影響Microsoft Defender的零時差漏洞ShieldBreak，可讓攻擊者從任何帳號取得Windows桌機及伺服器的SYSTEM權限。Nightmare Eclipse指出，由於微軟未能適當修補先前發現的CVE-2026-50656漏洞Rogue Planet，使其PoC仍可在經過CVE-2026-50656完整修補的機器上運作。他表示該PoC已在最新版Windows 11的25H2版本（與Canary通道版本）及Windows Server 2025測試，具有100%成功率。此外，已經沒有更新保護的Windows 10及相關伺服器版本，也受ShieldBreak影響。詳全文

Apple緊急修補macOS螢幕分享功能漏洞，若未更新可能導致攻擊者繞過驗證取得root權限

Apple緊急發布macOS Tahoe、Sequoia與Sonoma更新，修補Screen Sharing漏洞CVE-2026-65400。該漏洞可讓網路攻擊者在無有效憑證下繞過身分驗證，研究人員分析後認為，可能進一步造成root層級的影響與遠端程式碼執行，目前尚無遭實際利用證據，但Huntress與Calif研究人員已重現漏洞並公開PoC，建議用戶儘速更新。詳全文

勒索軟體Gunra鎖定全球政府與關鍵基礎設施攻擊

美國聯邦調查局（FBI）、網路安全與基礎設施安全局（CISA）等多個聯邦機構，與韓國國家警察廳（KNPA）發布聯合公告，目的是警告勒索軟體Gunra以租用服務（RaaS）的形式營運，由附屬組織攻擊政府機關、關鍵基礎設施，以及其他的企業組織，呼籲企業組織應優先修補VPN與遠端桌面連線（RDP）系統等網路設備的已知漏洞，並且實作網段分割，導入及測試離線備份措施。詳全文

美國水務系統與DEF CON旗下志工團體合作，建立資安監控機制

8月7日美國國家鄉村供水協會（NRWA）於DEF CON 2026宣布，他們與DEF CON Franklin志工團隊合作成立水資源監控中心（Water Watch Center，WWC），將提供小型水務設施緩解攻擊的直接援助，並提升公共事業的網路防禦能力、減少資安弱點、識別攻擊活動，以確保水務設施能穩定供應乾淨的水源。此專案第一波將有5家MDR廠商參與，直接為小型水務設施（供應1萬人以下飲水）提供服務，這些小型系統占全美水務設施約91%。詳全文

醫療物流公司久裕復原系統再度遭到攻擊，資料遭到加密且恐遭外洩

8月10日晚間，藥品流通與醫療物流業者久裕（4173）於股市公開資訊觀測站發布資安重訊，隔日再傳出遭到二度攻擊。久裕於8月11日晚間發布新的資安重訊，指出駭客針對他們的復原系統進行攻擊，經外部資安公司協助調查，遭駭客加密的資料恐有外洩疑慮。該公司也透露，有部分檔案出現無法解密的情形。​詳全文

正瀚生技公告部分資訊系統遭網路攻擊

專注於農化新藥研發及產銷的正瀚生技（6534）於8月11日下午，在股市公開資訊觀測站發布重大訊息，該公司部分資訊系統遭網路攻擊，事發後已啟動資訊安全防禦機制，委請外部資安公司及專家共同處理，後續將依程序向主管機關通報。正瀚根據初步評估表示，這起資安事件對該公司營運無重大影響。詳全文

AI助理Atlassian Rovo存在間接提示注入弱點，攻擊者可用於竊取Jira和Confluence資料

AI資安公司PromptArmor指出，他們在Atlassian推出的AI助理Rovo發現間接提示注入漏洞，由於該AI助理能在Atlassian旗下的Jira、Confluence等應用系統運作，攻擊者有機會透過間接提示注入手法，從Atlassian租戶環境竊取Jira工單、Confluence文件等檔案，過程完全無需人類授權。值得留意的是，PromptArmor於今年5月通報前述漏洞，Atlassian雖承認漏洞並登記案號列管，但迄今尚未修補，於是PromptArmor決定公布相關資訊，警告用戶相關風險。詳全文

N-able再度強化N‑central對CVE-2026-18577的防護措施

8月2日N-able發布遠端管理與監控平臺N-central更新2026.3 Hotfix 1（2026.3.1.7），修補身分驗證繞過漏洞CVE-2026-18577（CVSS v4.0風險評為8.2分），並提供入侵指標讓用戶確認是否遭駭，如今該公司進一步推出新的強化防護措施。N-able指出，在發布Hotfix 1更新後，由於在8月6日發現新的攻擊途徑，因此釋出Hotfix 2（2026.3.1.10），該修補程式主要是在Hotfix 1的基礎上，加入額外的強化防護措施。詳全文

Mozilla撤銷Firefox與Thunderbird舊簽章子金鑰，未加密副本曾誤提交至GitHub私有儲存庫

Mozilla更換部分Firefox與Thunderbird發行檔使用的GPG簽章子金鑰，原因是有一個子金鑰（subkey）的未加密副本，先前遭誤提交至Mozilla的私有GitHub儲存庫。Mozilla已撤銷這個舊的子金鑰並啟用新的簽章子金鑰，查核現有稽核紀錄後未發現未授權人士曾存取金鑰，多數使用者不需採取行動。詳全文

Astra模型可能達重大資安能力門檻，OpenAI暫停未符安全要求的內部活動

OpenAI表示，即將推出的Astra模型在自主程式開發與資安能力上有明顯進展，最新內部評估結果顯示，目前已無法排除其資安能力達到AI安全準備框架（Preparedness Framework）所定義的重大（Critical）資安能力門檻。OpenAI因此提高Astra開發與測試期間的安全要求，並暫停尚未符合新規範的相關內部活動。OpenAI目前仍在持續測試Astra，因此尚未正式判定模型能力已達重大等級。不過，初步測試結果加上專家評估，已促使OpenAI提前採取更嚴格的安全措施。詳全文

GitHub Copilot程式碼審查引入分級機制，可依需求提高AI分析強度

GitHub Copilot新增程式碼審查輕量（Lite）與平衡（Balanced），正式提供兩種審查強度上線，開發者可依每次程式碼變更的複雜度與風險，決定要進行一般或較深入的檢查。Lite適合文件修改、小型修正等單純變更，Balanced則會使用推理能力較高的AI模型，深入分析複雜程式邏輯、涉及資安的程式碼，以及同時牽涉多個系統服務的修改。詳全文

美國調整聯邦資安日誌政策，強化威脅偵測並納入IoT、OT

美國行政管理和預算局（OMB）今年5月發布M-26-14備忘錄，正式廢止2021年發布的M-21-31，調整聯邦機構蒐集及保存資安日誌的方式。新政策不再要求機構大量蒐集並長期保存未必具有明確用途的日誌，而是讓聯邦機構依各自任務及資安風險，決定需要蒐集、保存及分析哪些日誌，讓所蒐集的日誌能實際用於發現攻擊活動、追查威脅及調查資安事件。在日誌涵蓋的範圍上，M-26-14也納入物聯網（IoT）及營運技術（OT）環境。詳全文

臺灣資安研究員獲2026 Pwnie Awards最高榮譽「史詩成就獎」​

被譽為資安漏洞界奧斯卡的2026 Pwnie Awards，將年度「史詩成就獎（Epic Achievement）」頒給戴夫寇爾（DEVCORE）首席研究員Orange Tsai（蔡政達）。他以「純靠邏輯漏洞構築Microsoft Edge完整攻擊鏈」的成果獲獎，他在完全不依賴AI、亦不使用記憶體破壞手法的前提下，串連4個邏輯漏洞，達成Microsoft Edge瀏覽器的零點擊沙箱逃逸，證明在AI時代，仍有無法被輕易取代的人類手工技藝。詳全文

趨勢科技公開AI資安產品最新進展

在8月美國黑帽大會現場，趨勢科技旗下TrendAI企業資安事業群展示最新發展的Security for AI解決方案，分別是AI Security Blueprint儀表板與Agentic Governance Gateway。AI Security Blueprint儀表板的主要效益在於掌握AI環境的整體能見度，協助企業在開發、部署至正式生產環境等全生命週期，建立AI資安防禦的基礎，預計於9月中下旬正式推出；Agentic Governance Gateway則是專為自主代理（Autonomous Agents）提供能見度與安全控管的全新方案，預計今年第四季正式推出。詳全文

台灣大擬砸逾291億元公開收購精誠，拼持股過半深化AI、企業ICT布局

台灣大哥大宣布將公開收購資服龍頭精誠資訊，最低目標為持股超過50%，這項百億級別的併購案，不僅將大幅補強台灣大哥大的IT系統整合服務實力，更為其企業資安服務布局補上最關鍵的一塊拼圖。畢竟，精誠集團代理廣泛的國際資安業者產品，旗下亦有智慧資安科技、凱信資訊及達友科技。這一布局也將讓台灣大補足資安即戰力，大幅提升與其他電信業者在此領域比拚的本錢。詳全文

'
            商用RISC-V處理器首度被證實可受多種Spectre攻擊，Linux防護仍有缺口

                來源：https://www.ithome.com.tw/news/178107

                

                

                德國CISPA與比利時KU Leuven團隊在資安學術研討會USENIX Security 2026發表研究，實測SiFive P550與T-Head玄鐵C910、C920商用RISC-V處理器，確認也會受到多種Spectre攻擊影響。研究人員也在C910上完成讀取Linux核心記憶體的攻擊示範，顯示RISC-V進入高效能亂序執行設計後，也面臨與高階x86及Arm處理器相同類型的推測執行安全問題。

Spectre是2018年曝光的推測執行攻擊，利用處理器為提高效能而先猜再執行的機制。即使猜錯後撤銷執行結果，部分操作仍可能在快取等硬體資源留下痕跡，攻擊者可藉此推測原本無權讀取的資料。

研究團隊測試13種攻擊情境，其中12種在P550與C910／C920兩種處理器設計上都能成功，涵蓋利用條件分支、間接跳躍、函式返回預測及記憶體讀寫相依性判斷等主要Spectre攻擊方式。不過，分支目標緩衝區（Branch Target Buffer，BTB）相關攻擊是在啟用BTB的狀態下測試，C910與P550預設停用BTB，C920則預設啟用。

攻擊前提是攻擊者已能在目標機器執行程式，研究人員進一步利用Linux核心的BPF（Berkeley Packet Filter）功能，在C910建立任意核心記憶體讀取能力，測得中位洩漏速度為每秒338位元組。完整攻擊示範是在特定Linux版本與BPF設定下完成，部分攻擊也需要特定的處理器分支預測功能，因此無法判定所有RISC-V系統在預設狀態下都能直接以相同方式遭到攻擊。

研究也發現RISC-V軟體防護尚未跟上硬體發展，Linux的barrier_nospec()推測執行屏障（Barrier）在RISC-V上會編譯成no-op，不會執行實際防護，而BPF JIT編譯器遇到驗證器插入的BPF_NOSPEC屏障時，也不會產生對應的RISC-V指令，使原先預期存在的防護失效。

另一個問題來自RISC-V指令集本身。目前RISC-V沒有一個由指令集明確保證可停止推測執行的專用指令，研究團隊測試現有指令後，也發現不同處理器能有效阻止推測執行的方法並不一致，因此作業系統難以採用一套通用防護方式。

研究團隊已針對Linux核心提出5項修補，其中使用者空間記憶體存取的指標遮罩、系統呼叫表索引及KVM索引遮罩3項已併入Linux主線，而BPF推測執行屏障與futex指標遮罩修補，在論文完成時仍在審查。

'
            xAI推出Grok 4.6，主打AI代理人長時間工作

                來源：https://www.ithome.com.tw/news/178106

                

                

                xAI周三（8/12）發表Grok 4.6模型，主要強化AI代理人長時間執行多步驟工作的能力，可持續研究資料、分析資訊、處理大型程式碼庫，或把產品構想轉化為可運作的應用程式。模型即日起透過Cursor、Grok Build、API，以及OpenRouter、Vercel和Cloudflare等平臺供應。

Grok 4.6為xAI的通用AI模型，並非只能用於程式設計或代理工作，只是新版特別加強長時間執行多步驟任務的能力。xAI表示，新模型可自行研究陌生領域、規畫應用程式架構、實作核心功能，再依多輪回饋持續修改，並在工作過程中主動測試及檢查成果。

Grok 4.6接受比Grok 4.5更長的補充訓練，並以Grok 4.5重新產生及篩選推理、軟體工程和知識工作等訓練資料。其代理任務訓練則涵蓋網頁開發、電腦輔助設計及核心最佳化等專業工作。

在xAI公布的測試中，Grok 4.6於綜合9項評測的Artificial Analysis Intelligence Index取得61分，較Grok 4.5提高5分，追平GPT-5.6 Sol Max，僅落後Fable 5 Max的62分。第三方評測機構Artificial Analysis認為，這使xAI重新回到前沿模型行列。在模擬真實知識工作的GDPVal-AA v2，Grok 4.6取得1,753分，也高於GPT-5.6 Sol Max及Fable 5 Max。

在價格上，Grok 4.6維持Grok 4.5的API定價，每100萬個輸入及輸出Token分別為2美元及6美元，明顯低於同屬前沿模型的GPT-5.6 Sol和Claude Opus 5。後兩者的輸入價格均為5美元，輸出則分別為30美元及25美元；換言之，Grok 4.6輸入價格便宜了60%，輸出價格僅GPT-5.6 Sol的五分之一、Claude Opus 5的約四分之一。

'
            針對中國駭客疑似透過AI代理攻擊臺灣政府機關，數發部說明攻擊來自境外

                來源：https://www.ithome.com.tw/news/178105

                

                

                8月12日金融時報指出，疑似有中國駭客發動AI自主攻擊，目標是臺灣政府機關，消息一出，全球高度關注。隔日數位發展部資通安全署發布新聞稿，說明7月已察覺此事，並從7月20日由資安院發布警訊，同時啟動調查及應變。

資安署表示，根據調查結果，這起攻擊來自境外，並出現人類與AI混合執行的模式，不僅有駭客操作的跡象，他們也看到結合OpenClaw與其他AI代理輔助的現象，藉由AI代理，攻擊者可快速串聯多種攻擊手法，利用備援或測試平臺等次要系統作為跳板，使得攻擊活動具備速度快、成本代、規模大的特性。對此，數發部將根據本次事故掌握的特徵，強化政府防禦能力，並持續監控其他潛在攻擊路徑。

'
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