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  Windows PnP自動安裝存在風險，攻擊者可模擬USB裝置以SYSTEM權限執行程式碼

                來源：https://www.ithome.com.tw/news/178117

                

                

                資安研究人員Alejandro Hernando與Borja Martínez在資安大會DEF CON 34公開Plug and Pwn漏洞研究，展示如何偽裝USB裝置，觸發Windows隨插即用（Plug and Play，PnP）安裝流程，讓系統在符合條件時自動取得並安裝對應的廠商套件，再利用其中弱點取得SYSTEM權限。研究團隊指出，攻擊不需要系統管理員權限，實體USB攻擊甚至能在沒有使用者登入的情況下完成。

Windows接上USB裝置後，會讀取廠商識別碼（VID）、產品識別碼（PID）等裝置資訊，建立硬體識別碼並尋找相符的驅動程式。若電腦內沒有合適套件，Windows的裝置安裝服務可透過Windows Update尋找符合條件的驅動程式套件。

Plug and Pwn的關鍵是偽造硬體身分，讓Windows自行把有問題的廠商元件載進由SYSTEM權限處理的安裝流程。

研究團隊在已安裝最新更新的Windows 11電腦上，透過模擬USB裝置展示完整攻擊鏈。攻擊者先讓模擬設備偽裝成Sierra Wireless裝置，讓Windows安裝對應的廠商元件，再利用其中服務權限設定過寬的問題修改系統DNS，接著將裝置身分切換為Sony FeliCa裝置，其安裝元件會透過未加密的HTTP連線下載設定檔，且檔名處理存在問題，讓攻擊者能以SYSTEM權限將任意檔案寫入Windows系統目錄，最後再利用Sierra元件載入植入的DLL，以SYSTEM權限執行程式碼。

Plug and Pwn也把攻擊觸手伸到RDP遠端桌面環境，研究團隊自行製作RDP用戶端，透過USB裝置重新導向功能傳送偽造的裝置資訊，使遠端Windows建立實際不存在的USB裝置，並啟動PnP安裝流程。研究團隊示範利用Intel RealSense驅動套件安裝元件的DLL載入問題，讓以SYSTEM權限執行的程式載入一般使用者可植入的DLL，進而將RDP使用者權限提升至SYSTEM。不過，此攻擊方式的前提，是遠端環境已允許PnP裝置重新導向。

Plug and Pwn利用Windows既有的PnP安裝流程，讓系統載入具有合法簽章，但內含可被利用弱點的廠商套件，攻擊者不需要自行安裝惡意驅動程式，也能藉由這些元件取得SYSTEM權限。相關研究工具與腳本已經公開。

'
            Android間諜軟體假冒巴林政府民防警報App散播，於中東衝突期間誘騙民眾下載

                來源：https://www.ithome.com.tw/news/178119

                

                

                資安業者Dream近日揭露假冒政府民防警報App的Android間諜軟體BH Alert，在中東衝突期間，鎖定需要接收民防警報的民眾，於巴林及波斯灣地區散布。攻擊者架設仿冒Google Play頁面，冒充巴林民防及政府機關，並以假評論、下載數等資訊增加可信度，誘騙使用者下載該App。Dream從程式內的俄文及其他線索判斷，開發者可能是俄語系人士，但目前尚無證據可歸因於特定組織。

BH Alert採多階段感染鏈，最終目的是在受害者手機上部署遠端存取木馬OctagonPanel，擁有多種C2通道，具備攔截簡訊、收集聯絡人資訊、截取螢幕截圖、竊取憑證、銀行App釣魚Overlay及遠端操控等功能，並藉由要求受害者給予Accessibility Service權限等方式建立長期存取能力。Dream指出，戰事衝突帶來公共安全App安裝需求急遽增加，同時也導致民眾的警覺降低，這將大為縮短惡意軟體大規模散播的窗口，應將這類威脅視為國家攻擊面的一部分。

'
            甫公布概念驗證程式碼的SharePoint漏洞已遭利用

                來源：https://www.ithome.com.tw/news/178118

                

                

                8月11日資安公司Rapid7揭露他們向微軟通報的SharePoint漏洞利用鏈，該攻擊鏈由兩個部分組成，一個是7月修補的身分驗證繞過漏洞CVE-2026-55040，另一個是8月修補的遠端程式碼執行（RCE）漏洞CVE-2026-63520。Rapid7在同一天公布了CVE-2026-55040細節與概念驗證程式碼（PoC），然而事隔一天，傳出有人試圖利用漏洞的情形。

威脅情報公司Defused Cyber於社群網站X指出，他們在Rapid7公布PoC的隔天，就在SharePoint蜜罐陷阱看到利用CVE-2026-55040的活動，而利用的方式，就是使用Rapid7公布的PoC程式碼。由於上個月美國網路安全與基礎設施安全局（CISA）警告有專門針對SharePoint的漏洞利用活動，資安公司Resecurity警告相關攻擊過程也有可能利用CVE-2026-55040，用戶應儘速採取行動因應。
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CHAIN FAKE DNS
# Windows 11x64 X the DLL payload
[*] stopped trigger_sony
[*] waiting 5s for FaceDancer to release the device..

[+] DLL payload served to the target -> planted in Sy
stem32 (arbitrary write as SYSTEM)

[ PHASE 7/9 ] Re-emulate Sierra USB -> SwiService 1
oads the DLL as SYSTEM

[+] started trigger_sierra_reload (pid 140832) -> /hom
e/edh/Documentos/Investigaciones/pnp_driver_analyzer/
CHAIN_Sony_Sierra_RCE/logs/trigger_sierra_reload.log
[*] Sierra re-emulating - SwiService.exe should load
ll WUC64.d1L and run it as SYSTEM

HTTP SERVER e —
[ 14.273] [REQUEST] 192.168.8.118 -> GET /../.
./../Windows/System32/drivers/sonyrcs956f.sys.DLL
[ d 74] H

[ 1:44.275] L_PAYLI served WUC64.d11 (2345
98 bytes) ->

USB EMULATION
Requested endpoint EP1/IN for unconfigured device!
Requested endpoint EP1/IN for unconfigured device!
Requested endpoint EP1/IN for unconfigured device!
Requested endpoint EP1/IN for unconfigured device!
Requested endpoint EP1/IN for unconfigured device!
Requested endpoint EP1/IN for unconfigured device!
Requested endpoint EP1/IN for unconfigured device!

[ PHASE 8/9 1 Operator verification

[*] On the Windows target, confirm SYSTEM execution:
Get-Content C:\wucé4_loaded.txt
[*] expect: WUC64.d1l loaded as SYSTEM via Sony+Sierr
[ 0] a RCE chain
T Get-Process SwiService
[*] 'RUNNING AS NT AUTHORITY\SYSTEM' console should p SYSTEM SHELL
§l op on the target's interactive (incl. pre-login) desk|[*] reverse-shell listener up (auto-capture)
top [*] listening on 0.6.0.0:4444 - waiting for the SYS
[*] the SYSTEM SHELL pane should show a callback to 4|TEM shell to call back...
444 (whoami -> nt authority\system). Interactive shel D

sudo python3 chain.py listener

[*] press Enter when verified to run cleanup:
POC-0 O:tailx " SYSTEM SHELL " 09:11 10-jun-26

To direct input to this VM, move the mouse pointer inside or press Ctri+G.

POC @ // zero-click physical chain: Windows 11 (no logon) to SYSTEM shell, ~5 min sped up. Left: target. Right: FaceDancer attacker box.
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DECOY TYPE ATTACKER IP =1 PORT
SharePoint 205185113.241 443
~ Hide

GET /_layouts/15/metadata/json/t HTTP/11

Host: [redacted]

Accept-Encoding: gzip, deflate, zstd

Connection: keep-alive.

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
Accept: application/json;odata=verbose

Accept-Language: en-US,en;q=0.9






