
    
      iThome 新增文章 (2026-08-14_1300)

      
        	
          雲端安全聯盟揭2026年11大雲端威脅，AI強化攻擊與AI系統遭入侵首度進榜
        

        	
          攻擊行動City-Forum鎖定Salesforce與ServiceNow，利用自製工具大規模蒐集公開資料
        

        	
          政府系統淪AI Agent攻擊實戰場，TeamT5執行長蔡松廷：自動化攻擊早已進入下一個時代
        

        	
          F5調整漏洞修補政策，更新放緩為每6週發布一次並暫停定期安全通知
        

        	
          殭屍網路Kimwolf v7利用HTTP/2隱匿DDoS流量
        

        	
          OpenAI挖角Google旗下Wiz營運長，出任全球營收長
        

        	
          VMware vCenter重大漏洞遭利用，攻擊範圍橫跨47國、361個IP位址
        

        	
          傳甲骨文將再裁員，可能接近1,000人
        

        	
          微軟整併消費、企業版Copilot功能，為超級App鋪路
        

        	
          Ramp調查顯示Anthropic企業採用率領先OpenAI
        

        	
          Google公布Gemini 3.7 Flash，以前代半價促銷
        

        	
          併購三商壽之後如何大膽用AI，玉山揭金控2.0的科技發展藍圖
        

        	
          開放模型正式部署仍落後封閉模型，工具成熟度成主要瓶頸
        

        	
          CrowdStrike取得XM Cyber智財，補強曝險管理與攻擊路徑分析
        

        	
          Mate Security完成3,500萬美元A輪募資，擴展AI代理式資安營運
        

        	
          美國資安日誌政策轉向，聚焦威脅偵測、事件調查與成本控管
        

        	
          737款Chrome VPN擴充套件遭揭共用代理網路，274款冒充66個知名品牌
        

      

    
  雲端安全聯盟揭2026年11大雲端威脅，AI強化攻擊與AI系統遭入侵首度進榜

                來源：https://www.ithome.com.tw/news/178137

                

                

                隨著企業加速採用AI與雲端服務，並讓更多系統彼此整合，雲端資安風險也出現變化。雲端安全聯盟（Cloud Security Alliance，CSA）公布2026年雲端運算重大威脅調查，有兩項AI相關風險首度進入前11名，分別為排名第2的AI強化攻擊（AI-Enhanced Attacks），以及排名第6的AI系統遭入侵（AI System Compromise）。

今年雲端威脅排名也出現明顯變化。身分與存取管理不足（Inadequate Identity and Access Management）由2024年調查的第2名升至榜首，CSA指出，非人類身分（Non-Human Identity，NHI）數量已超過人類使用者，使企業身分治理更加複雜。不安全的第三方資源（Insecure Third-Party Resources）則由第5名升至第3名，不安全的介面及API（Insecure Interfaces and APIs）由第3名降至第4名；2024年排名第一的錯誤設定與變更控制不足（Misconfiguration and Inadequate Change Control），今年則降至第5名。

AI風險則同時出現在攻擊手段與攻擊目標兩端。排名第2的AI強化攻擊，主要反映攻擊者利用AI自動化或強化既有攻擊活動。CSA指出，AI自動化網路釣魚活動的點擊率已達54%，攻擊者也利用AI協助發現漏洞並加快發動攻擊。排名第6的AI系統遭入侵，則聚焦AI系統本身面臨的安全風險，相關攻擊方式包括提示注入（Prompt Injection）及模型竊取（Model Theft）。此外，自主AI代理與多代理系統逐漸整合至雲端環境，也帶來新的攻擊途徑。

對企業IT與資安團隊而言，CSA建議優先從4個方向調整防護作法，包括強化身分治理、建立AI專屬安全控制措施、改善變更控制與第三方生態系統治理，以及提升對雲端與AI環境的可視性、韌性及營運掌握能力。

'
            攻擊行動City-Forum鎖定Salesforce與ServiceNow，利用自製工具大規模蒐集公開資料

                來源：https://www.ithome.com.tw/news/178136

                

                

                鎖定Salesforce用戶發動的攻擊行動不時傳出，其中一組最常出現在新聞版面的駭客組織是ShinyHunters，他們曾利用Salesloft Drift、Gainsight等第三方應用程式權杖，竊取Salesforce用戶資料，如今有資安公司，有其他駭客組織

資安公司Reco揭露長期攻擊行動City-Forum，攻擊者主要的目標，就是Salesforce與ServiceNow用戶。值得留意的是，攻擊者並未利用零時差漏洞，也沒有竊取帳號密碼，而是透過自行研發的專用工具，大規模搜尋企業因匿名訪客（Guest User）權限配置不當而對外公開的資料，藉此持續蒐集資訊。

整起攻擊活動皆來自同一臺位於德國主機服務商Contabo的伺服器，長期使用Go-http-client/1.1作為使用者代理字串（User Agent）。該IP位址同時對應到網域city-forum.com，根據公開的DNS紀錄，相關基礎設施至少自2025年3月便已存在，代表攻擊者可能已持續運作超過一年。

與先前ShinyHunters等攻擊者主要利用Salesforce Aura框架不同，City-Forum最大的特色在於攻擊者自行研究並建立完整工具鏈，不僅能針對Aura介面列出所有資料，也首次觀察到攻擊者濫用Salesforce較新的Lightning Web Runtime（LWR）架構，直接存取UI API與GraphQL介面，列出可供Salesforce Experience Cloud匿名訪客存取的物件與資料。研究人員表示，目前尚未發現公開工具曾採用相同技術，因此判斷攻擊者投入大量研究成本，自行開發相關能力。

除了Salesforce之外，攻擊工具也同步鎖定ServiceNow Service Portal，攻擊者利用一個鮮少公開說明的原生搜尋API，不斷提交查詢請求，以搜尋知識庫、服務目錄及其他可能對匿名使用者開放的內容。由於相關API缺乏公開文件與現成工具，因此Reco認為，攻擊者對兩大SaaS平臺內部運作具有相當深入的了解。

'
            政府系統淪AI Agent攻擊實戰場，TeamT5執行長蔡松廷：自動化攻擊早已進入下一個時代

                來源：https://www.ithome.com.tw/news/178135

                

                

                今年8月中旬，英國金融時報《Financial Times》引述資安新創公司Dreams Security的最新報告，揭露一套完整的自主式AI攻擊框架，在2026年7月1日至4日期間，針對亞洲某國政府機關發動長達四天、共12波的入侵行動。

這套建立在Hermes與OpenClaw這兩個Agent執行框架之上的系統，不僅完成偵察、初始入侵、橫向移動到資料外洩的整條攻擊鏈，還在過程中自主研究新漏洞、自我修正錯誤判斷，最終產出超過160 MB、共1,395個檔案的作業封存資料。

對TeamT5（杜浦數位）執行長蔡松廷而言，這篇報告描述的情境並不意外。他表示，駭客利用AI進行攻擊這件事「已經觀察到很久了」，而且從TeamT5自身的測試經驗來看，部分已經落地的開放權重的大型語言模型（LLM），在資安滲透測試的表現其實已經相當不錯，「這些都是我們驗證過，也是每天執行，找漏洞、做一些模擬之類的。」他說。

他直言，報告描述的場景，本質上就是把AI Agent當成一支真正的紅隊使用，而且從各項跡象研判，當中所描述的這波攻擊對象就是「臺灣」。

把AI Agent當作是不用休息的紅隊

蔡松廷分析，AI Agent之所以能取代部分傳統紅隊人力，關鍵在於具備兩項傳統紅隊人員難以複製的優勢。

第一是速度。他說，有經驗的資安人員通常憑直覺與過去經驗，挑選可能有問題的攻擊面下手，但AI不需要篩選，「它是從頭到尾跑一次」，凡是可能存在弱點、可能有滲透機會的地方都會逐一嘗試。

第二則是耐力，「它不用休息，只要你的token是無限的，當然你跑落地模型就等於是無限」，因此可以持續不斷地嘗試，直到找到突破口。

這也正好呼應了該份報告的描述，這套框架從一個以Angular架構打造的政府入口網站著手，反編譯其JavaScript bundle，從中擷取URL、API端點、OAuth Client ID與Keycloak組態物件，藉由這一個起點，自動繪製出涵蓋21個相互串連系統、6個子領域的完整國家級SSO架構圖，並進一步在其中一個目標上，找出36個以上未受妥善保護的API端點，甚至直接掌握一個完全不需身分驗證即可存取的員工資料庫。

貝氏優先排序就是一套業界很少公開談的決策引擎

該份報告特別強調，這套框架與過去常見的自動化攻擊工具最大的不同，在於它具備所謂的「貝氏優先排序」（Bayesian prioritization）能力，可透過後驗機率評分，同時針對多達14條平行攻擊鏈進行排名，以及動態重新排序，並將資源集中投入在成功機率最高的路徑上。

以Dreams Security報告揭露的個案為例，AI代理框架針對一條「利用外洩帳密橫向移動至內部系統」的攻擊鏈，依照已確認步驟數與潛在阻礙機率，計算出高達99%的成功機率，最終實際驗證結果顯示，在85組破解帳密中，有84組（98.8%）成功透過SSO橋接端點登入內部系統，與其預測幾乎完全吻合。

蔡松廷認為，這套機制真正重要的地方，在於它處理了紅隊作業中最難被機器複製的環節：優先順序判斷。「你可以打的點真的很多，那有的紅隊打得好，其實是他的直覺，或是直覺來自於過去的經驗」，蔡松廷認為，這種經驗正是最難被複製、也是資安產業仍需要專家的原因。

而機器雖然可以把所有可能的路徑都嘗試一遍，「可是就算全部都可以試過一遍，但還是需要一個順序」，於是就需要一套能根據回收資訊、判斷下一步該優先打哪裡的決策引擎。

被問及TeamT5是否也有類似的排序演算法時，蔡松廷坦言，目前並沒有專門設計這樣的機制，「我們比較直接，沒有這個演算法」，多半仍是依靠分析師經驗，或是讓AI自行判斷下一步行動。

最多同時部署8個Agent共17個代號，運作瓶頸在大腦

根據Dreams Security的報告，這套框架在單一波攻擊中，最多曾同時部署8個以英文字母命名的子代理，分三批派送，各自鎖定不同攻擊面；而綜觀整場行動的12波攻擊，累計可辨識出從Agent A到Agent Q，共17個代號的子代理曾經現身。

蔡松廷認為，這樣的部署規模並不是太難，因為Agent本身執行速度都很快，真正的效能瓶頸在於：背後負責思考決策的大型語言模型，能否撐得住這麼多平行任務。畢竟，「Agent跑幾個都可以，Agent都很快，慢的是後面的LLM的執行速度。」他說。

報告雖然指出，這個AI自動化攻擊框架建立在Hermes與OpenClaw兩套執行架構之上，但並未揭露背後串接的究竟是哪一個大型語言模型。

蔡松廷推測，由於攻擊目標明確指向臺灣，加上這份報告提到作業文件中，同時出現簡體中文與繁體中文交錯使用的痕跡，加上數位發展部資安署也發布新聞稿說明，種種跡象都指向，操作者背後所使用的語言模型「可能是中國的」。

儘管無法排除其他可能性，但他指出，中國目前已有多家業者釋出開放權重、具大參數規模的模型，供外界直接下載使用，只要具備足夠的運算資源，就能將其部署到相當高的效能水準，「一次可以跑這麼多Agent，我覺得他的電腦算力，應該也不是那種很基本的。」他說。

從去年的資料蒐集，到今年初的全自動攻擊鏈

蔡松廷進一步透露，類似的AI自動化攻擊行為，其實並非今年才出現的新現象。

他指出，這種操作模式最早可以追溯到2025年，只是當時主要仍侷限在情資蒐集與偵察（recon）階段，尚未發展成完整的自動化攻擊鏈；直到今年年初，TeamT5才開始觀察到，攻擊者已經將AI自動化的範圍，進一步擴大到涵蓋刺探、掃描、滲透乃至攻擊的完整流程。

換算下來，這種對方以AI搭配自動化進行刺探、掃描、滲透、攻擊的手法，至少持續四、五個月以上。他強調，這份報告的意義並不在於揭露一件全新的事情，而是在於代表一個開端，他說：「未來的攻擊都會是這樣子的，因為AI早就已經走入了下一個自動化攻擊的時代了。」

資安署官方發文證實，7月確已遭到AI自動化攻擊

無獨有偶，數位發展部資通安全署也在8月13日發布新聞稿，正式回應外界對此事件的關注。

資安署在新聞稿中指出，資安監控單位其實早在7月即發現這波「境外駭客發動AI Agent攻擊政府機關」的異常攻擊行為，並自7月20日起由資安院陸續發布警訊，同時立即啟動調查與應變。

截至目前，相關攻擊來源、手法及影響範圍均已完成調查，受影響單位也已陸續完成處理。資安署更進一步證實，這波攻擊具有明顯的境外來源特徵，並且出現駭客操作結合OpenClaw等AI Agent輔助攻擊的混合模式。

資安署新聞稿也指出，AI Agent可快速串聯多種攻擊手法，並利用備援、測試等次要系統作為跳板，使攻擊具備速度快、成本低及規模大的特性。

在蔡松廷看來，資安署的官方說明雖未明確點出受影響的單位，但時間點與內容都與該份報告高度吻合，尤其資安署所提及的7月初異常攻擊，恰好對應研究人員揭露7月1日至4日的12波攻擊紀錄。

至於外界關切，受害的政府系統是否涉及特定單一登入服務，蔡松廷則認為，在官方尚未正式證實前，不宜妄加臆測，「這個最好就是官方自己講」；但至少可以確認的是，這次AI自動化攻擊的目標就是臺灣。

用AI對付AI？先把老問題做好，再談新武器

面對全年無休、幾乎不需要停工的AI自動化攻擊，企業與政府究竟還能怎麼辦？

蔡松廷直言，市面上最常聽到「用AI對付AI」這種說法，其實是最不負責任的回答。他表示，當大家問該怎麼辦時，雖然回答要使用AI，但實務上，到底該怎麼用AI，並沒有人真正說明到底可以怎麼做。

他認為，真正的答案並不複雜，不論是NIST CSF或其延伸的AI版本，既有的防禦框架其實並沒有改變，差別只在於：每一個防禦環節都必須設法導入AI，協助加快應變與判斷的速度。

他舉例，過去許多需要人力介入的研判工作，如今可以交由AI協助完成，這也是近年業界積極討論「Agentic SOC」的原因所在。

不過蔡松廷也提醒，資安的基礎功一樣不能偷懶，「駭客就算用AI攻擊你，本身的防禦工事如果做得越好，駭客要攻擊成功的門檻是越高的。」

他坦言，過去仰賴人工尋找漏洞時，一套已經做得夠紮實的系統，要被找到唯一的破口相當困難；但AI介入後，這件事情變得容易許多，因此後端的應變速度與自動化程度也必須同步提升。

至於資安產品是否都必須具備AI能力，蔡松廷的答案很直接：「當然沒有錯」，因為包括TeamT5在內的業者，如今在判斷、資料產生與資料整理等環節都已全面導入AI，「今年最重要的一件事情就是AI，所有事情都與AI有關。」他說。

他強調，這份報告所呈現的，並非遙遠的假設性威脅，而是已經降臨且只會愈演愈烈的現實，那就是：駭客要執行一場具備相當能力的攻擊行動，成本已大幅下降，但防禦這類攻擊的成本，卻從來不曾降低。

'
            F5調整漏洞修補政策，更新放緩為每6週發布一次並暫停定期安全通知

                來源：https://www.ithome.com.tw/news/178134

                

                

                網路安全與應用交付大廠F5於8月13日更新技術公告與部落格，宣布自9月2日起，旗下軟體強化版本（Hardened Release）更新週期調整為每6週發布一次，同時宣布暫停原定隨版本發布的定期安全性通知（Security Notifications）。這項8月13日的政策變更，已同步公布於F5官方知識庫文章K67091411、K12201527與K000162252中。

新政策的提出，影響F5 Application Delivery and Security Platform（ADSP）平臺下的核心產品線，包含BIG-IP、BIG-IQ、F5OS與Nginx等。除更新間隔放緩外，F5將暫停例行的漏洞資訊揭露，除非發生遭積極利用等特殊威脅才會例外公告。F5建議企業透過F5 Insight for ADSP等工具，將「持續升級至最新硬化版本」納為常態營運流程。

對於政策調整的原因，F5產品長Kunal Anand說明，頂尖AI（Frontier AI）技術的快速發展，使攻擊者能迅速從程式碼差異還原攻擊鏈，使公開漏洞資訊帶來的時間差反而有利於攻擊者；加上先前嘗試的每月更新，為企業IT團隊帶來過重的測試與部署負擔。因此F5決定暫停定期安全通知並拉長更新間隔，在「快速防禦」與「維運負擔」之間取得最佳平衡。

'
            殭屍網路Kimwolf v7利用HTTP/2隱匿DDoS流量

                來源：https://www.ithome.com.tw/news/178132

                

                

                殭屍網路Aisuru從2024年出現後不斷發動大規模DDoS攻擊引起注意，背後經營的駭客後續又經營另一個殭屍網路Kimwolf持續犯案，如今傳出這些駭客打造威力更強大的新版本，引起研究人員提出警告。

資安公司Palo Alto Networks指出，經營Aisuru和Kimwolf的駭客團體近期打造最新版本Kimwolf v7，進一步提升DDoS攻擊能力，並重新C2架構，使其在面對執法機關查緝及基礎設施查封時，仍具備高度存活能力。

Kimwolf v7最重要的變化，是新增HTTP/2應用層DDoS攻擊模式。惡意程式利用nghttp2程式庫建立HTTP/2連線，模擬Chrome等主流瀏覽器的完整HTTP標頭與瀏覽器指紋，使產生的攻擊流量外觀看起來與正常使用者瀏覽網站幾乎無異，大幅增加網站防護設備辨識與阻擋惡意流量的難度。

除了提升攻擊隱匿性，Kimwolf v7也重新打造C2基礎設施。新版惡意程式內建五組公開以太坊（Ethereum）的RPC節點，透過以太坊名稱服務（Ethereum Name Service，ENS）查詢實際C2位址，而非直接連線固定網域。此外，惡意程式還內建Tor隱藏服務，以及本機代理機制，可在一般網際網路與Tor網路之間切換通訊路徑，形成ENS、Tor，以及代理服務三層備援架構，降低執法機關查封C2伺服器造成的影響。

比較特別的是，Kimwolf v7移除了過去版本負責掃描漏洞、暴力破解及橫向感染的功能，這代表攻擊者已將感染設備與執行DDoS攻擊分離，由其他惡意程式載入器（Loader）負責取得初始存取權限，而Kimwolf本身則專注於發動DDoS攻擊與代理轉送流量，反映其攻擊基礎設施已逐漸模組化。

'
            OpenAI挖角Google旗下Wiz營運長，出任全球營收長

                來源：https://www.ithome.com.tw/news/178131

                

                

                OpenAI周四（8/13）宣布，任命Dali Rajic為營收長（Chief Revenue Officer，CRO），負責全球營收組織，接替上任僅約8個月的Denise Dresser。Rajic原為雲端資安業者Wiz總裁暨營運長，該公司近期已被Google收購；Dresser則將在完成交接後離開OpenAI。

除了曾是Wiz總裁暨營運長之外，Rajic亦曾擔任雲端資安業者Zscaler總裁暨營運長，以及企業應用程式效能監控業者AppDynamics客戶暨營收長，長期負責企業軟體的營運、銷售及客戶業務。Google今年以320億美元收購Wiz，為Google史上最大收購案。

OpenAI表示，公司產品目前每周活躍用戶已超過10億，企業客戶也突破200萬家，較一年前增加1倍。隨著AI加速進入企業工作流程，OpenAI正準備進一步擴大全球企業業務。

OpenAI總裁暨共同創辦人Greg Brockman則說，公司下一階段需要建立可大規模運作的營收體系，把過去累積的經驗轉化為可重複執行的模式。除了由Rajic領導全球營收組織，OpenAI也與Chad Peets及RPT Partners建立策略合作，協助打造市場進入（go-to-market，GTM）團隊。

Dresser是在去年12月加入OpenAI，成為該公司首任營收長，負責全球營收策略、企業銷售及客戶成功等業務，將在與Rajic交接後離開OpenAI。

OpenAI今年以來高層異動頻繁。4月AGI部署執行長Fidji Simo因健康因素休假，營運長Brad Lightcap則轉任特殊專案負責人，Dresser並接手Lightcap大部分商業營運職責。此後Simo於7月卸下全職職務、轉任顧問，Lightcap本周宣布離職，如今Dresser也準備離開OpenAI。

'
            VMware vCenter重大漏洞遭利用，攻擊範圍橫跨47國、361個IP位址

                來源：https://www.ithome.com.tw/news/178130

                

                

                7月底博通修補VMware產品5個資安漏洞，其中一個重大等級的CVE-2026–59310（CVSS風險評為9.8分），現在傳出遭大規模利用。

資安公司Quirso發布部落格文章表示，他們偵測到最新一波鎖定VMware vCenter的漏洞利用活動，根據目前掌握的證據，攻擊者是APT駭客團體，在成功利用CVE-2026–59310之後，便會透過反向SSH維持受害系統的存取管道。受害組織遍布47個國家，共有361個IP位址，影響最嚴重的5個國家分別是德國、美國、土耳其、伊朗，以及法國。該公司首度看到漏洞利用活動發生在8月3日，大部分的攻擊集中在8月3日至5日。Quirso強調，由於沒有緩解措施，用戶必須儘速套用博通提供的更新程式因應。

'
            傳甲骨文將再裁員，可能接近1,000人

                來源：https://www.ithome.com.tw/news/178129

                

                

                Business Insider報導，甲骨文預計啟動新一波裁員，部分團隊裁員比例可能達兩位數。

報導引述消息人士指出，甲骨文經理們被要求挑選裁減員工，目標是在甲骨文會計年度2027年第2季開始前完成裁員。但甲骨文公司拒絕評論此事。

截至2026年5月31日，甲骨文全職員工為14.1萬人。如果消息為真，這意謂著新一波裁員可能人數超過1,000人。

甲骨文近年大規模投資在AI基礎架構的擴建，金額高達數千億美元，帶來沈重的財務壓力。2026會計年度甲骨文甚至罕見出現負237億美元的自由現金流（free cash flow）。而新財年該公司還預估投入950億美元建構AI資料中心。積極的AI投資迫使甲骨文大規模裁員縮減開支。

甲骨文過去12個月內已裁員2.1萬人。2026年財年甲骨文列出公司重組（restructuring）費用達18.4億美元，遠高於前一年的3.74億美元。但該公司解釋是這項支出的目的是「公司轉型推動的新雲端服務投資，包括第二代雲端基礎架構」。甲骨文當時即預告還會有新的重組計畫。

'
            微軟整併消費、企業版Copilot功能，為超級App鋪路

                來源：https://www.ithome.com.tw/news/178128

                

                

                微軟本周宣布更新Copilot介面，將把Copilot消費版和商務功能整合，同時將終止Deep Research、Podcast等功能。

新的Copilot將提供更簡單、全面的使用體驗，適用所有人。用戶可以選擇用私人帳號、公司或學校帳號登入改版後的Copilot App。登入後會看到Copilot App介面的變更，包括外觀和瀏覽動線、功能及登入方式的變更。

改版主打整合Copilot消費性功能如聊天和建立圖片，以及Microsoft 365的商務功能如Word、Excel、Outlook。因此用戶可以直接在Copilot存取檔案或信件，或是切換聊天或其他Microsoft App。以工作、學校或私人帳號登入，並存取郵件、行事曆和雲端儲存空間能提供Copilot必要線索提供相關資訊。M365訂閱用戶可以使用更多功能包括進階AI功能、模型及較高的使用限額。

此外，微軟也宣布將關閉包括Podcast、Deep Research和群組聊天等功能。

Geekwire分析，這次整合反映出一般用戶在日常生活和工作中都使用同一款應用程式，也將為規劃中的整合式的超級App奠定基礎。

微軟規劃的超級App將整合Copilot的聊天、AI程式開發、Cowork和AutoPilot。微軟執行長Satya Nadella在7月底的財報會議上說，超級App預定本季末推出，可能是9月。

'
            Ramp調查顯示Anthropic企業採用率領先OpenAI

                來源：https://www.ithome.com.tw/news/178127

                

                

                美國企業支出管理平臺Ramp周三（8/12）公布最新AI Index調查，顯示美國企業持續增加AI支出，但對價格昂貴的最新模型接受度有限。而Anthropic自今年4月首度超越OpenAI以來，已連續4個月保持領先。

Ramp為美國企業支出管理平臺，提供企業信用卡、費用管理及帳款支付等服務，目前服務逾7萬家企業，年化交易金額約2,000億美元；該公司在2025年4月首次推出AI Index，此後每月根據客戶匿名化的公司卡及帳款支付資料，統計企業付費訂閱AI服務或購買API token的情況。

今年7月，Anthropic、OpenAI及xAI的企業付費採用率分別為43.5%、39.7%及4%，其中Anthropic較6月增加1.1個百分點，OpenAI僅增加0.23個百分點，xAI則增加0.94個百分點，創去年7月以來最大增幅。

不過，Ramp認為更值得注意的是企業AI支出開始出現價格上限。Anthropic上月推出旗艦模型Fable 5，儘管效能突出，但推出一個月後，只占Anthropic企業客戶購買token的6%，以及模型支出的11.4%。

類似情況也出現在OpenAI，其旗艦模型GPT-5.6 Sol僅占企業購買OpenAI token的25%，以及模型支出的23%，顯示企業對高階模型的採用仍相對有限。

另一方面，企業採用開源及部分中國模型的比例持續增加，7月已有6.1%的AI企業用戶使用相關平臺，比上個月增加0.2個百分點。首次採購AI服務的企業仍主要選擇OpenAI、Anthropic等美國業者，但已大量使用AI的企業，則開始增加採用成本較低的開源模型。

7月一般企業平均每名員工的AI支出中位數僅11.95美元，但在AI支出最高的10%企業中，這項數字達650美元，最高的1%企業更達7,400美元。

'
            Google公布Gemini 3.7 Flash，以前代半價促銷

                來源：https://www.ithome.com.tw/news/178126

                

                

                Google周四（8/13）公布號稱最強大程式撰寫及代理人開發模型Gemini 3.7 Flash，提供更強的軟工、開發及推理能力，在年底前提供3.6 Flash半價。

相較於3周前公布的3.6 Flash版，Google宣稱3.7 Flash回應了開發人員意見並加入演算法創新，而在軟體工程、知識工作及Web開發工作流上效能進一步提升，而且每百萬token價格僅前代的一半。

Gemini 3.7 Flash在程式作業如除錯和解決issue的能力。根據FrontierCode 1.1 Main（43.6% vs 34.4%）及DeepSWE v1.1的數據（65.3% vs 49.0%）顯示，它在程式碼準確率及生成營運等級程式碼效能都超越3.6 Flash。此外，3.7 Flash在Web開發可以更少提示生更強排版及功能完整的App。它也更能根據參考輸入的圖像，包括螢幕擷圖、圖片或完整設計系統，生成逼近原物的物件。

在知識密集的領域如金融、法務和生物科學等，Gemini 3.7 Flash也提供更進階的推理和準確度。例如在評估模型處理複雜文件的GDP.pdf測試（34.0%vs 22.0%）上，完成真實商業工作流的測試（30.4% vs 17.0%）上，3.7 Flash都超越3.6 Flash。

此外，Google還強調Gemini 3.7 Flash改進了開發者使用經驗，更能因應執行過程遇到的障礙、必要時說明意圖、並且更確實遵循指令。它也更能在多步驟規劃及工具呼叫中審慎思考，而更具紀律的執行意謂可減少工程工作流中人類監督及重試工夫。

到年底之前，3.7 Flash將以輸入/輸出每1M token 0.75/3.75美元提供，是3.6 Flash的半價。

現在自主代理人Gemini Spark也將使用Gemini 3.7 Flash。目前Gemini Spark已在全球160多國上線，提供給Google AI Pro及Ultra方案訂閱用戶。

'
            併購三商壽之後如何大膽用AI，玉山揭金控2.0的科技發展藍圖

                來源：https://www.ithome.com.tw/news/178124

                

                

                玉山金控昨天發表了併購三商美邦人壽後的未來戰略，也公開了玉山金控2.0時代的新科技發展藍圖。

去年，玉山金控先併購了保德信投信，今年，三商美邦人壽即將在9月1日正式併入玉山金控，12月1日改名玉山人壽。這意味著玉山金控逐漸完備了銀行、保險和證券三大業務獲利引擎的新架構，正式進入玉山金控2.0的時代。

早在去年第四季，玉山金控新任策略長譚宏上任後，玉山金控董事長黃男州交給他的第一個任務是，「大膽」專案 （Digital & AI Roadmap for Execution，簡稱DARE），要他訂定玉山邁向金控2.0時代的數位與AI戰略執行藍圖。經過3個月規劃，今年陸續開始推動這份藍圖。

玉山金控科技長張智星指出，金控2.0戰略中，不只是把AI視為工具，更看成是未來十年金融競爭的核心引擎。「玉山要利用 AI來串聯各子行的各項資源，從顧客、通路、專業能力、資料到產品等，讓各子公司統一步調，朝同一個目標發展，來發揮相輔相成的力量，成為AI原生的企業。」

相較於過去的數位銀行策略，多著重於將線下作業轉移到數位系統中，張智星指出，未來的「AI原生銀行」願景，則是要用AI重新設計銀行，從理解顧客需求、提供貼心服務、進行智能決策到更有效率的營運，都要用AI重新改造。

舉例來說，傳統的數位系統靠人來操作，玉山希望未來的運作模式是代理式AI的人機協作，由人先設定目標，再靠AI協助完成。過去透過標準化作業達成規模化的服務，滿足眾多的顧客，未來則要兼顧規模化和個人化，就算是龐大客群也能體驗到客製化的照顧。

在AI專案推動上，玉山過去由各單位各自發展AI專案，現在則是從整體金控角度，以AI重新設計營運，讓各子各子公司更有效的整合。

譚宏在年出第一季玉山金控媒體法說會時，先透露了金控2.0四大核心工程，包括要整合跨子公司與跨產品資料的顧客360度視圖、打造零斷點服務流程、在金控層級推動綜合資產負債管理，第四則要將AI與科技優勢，從銀行擴大到所有子公司。到了昨天的第二季媒體法說，譚宏進一步揭露玉山如何發揮AI的效果。

譚宏表示，玉山的AI科技力，對金控2.0時代的發展，創造了很大的新價值。第一項新價值是客戶維度的整體運作綜效。未來若串連銀行8百萬顧客、證券上百萬顧客，以及人壽2百萬名顧客的資料，可以發展更完整的顧客資料庫，透過AI了解顧客的銷售和金融使用習慣，來發揮產生綜效。

其次，在成本維度上，AI科技運作需要大量的平臺投資，目前在銀行、證券和投信子公司已有不少AI工具的運用，未來導入到人壽也能帶來立即的成效。「跨子公司已經開始交流AI工具的使用，來加速AI導入，未來幾年都能展現出效果。」他說，第三項AI的新價值則反映在風險控管維度上，像是防詐、洗錢防制等風控技術和工具，可以很快地轉移，運用到其他子公司。

'
            開放模型正式部署仍落後封閉模型，工具成熟度成主要瓶頸

                來源：https://www.ithome.com.tw/news/178123

                

                

                開放模型已獲大量AI應用開發者採用，但正式環境部署率仍低於封閉模型。Mozilla近期發布首份開放原始碼AI現況評估，開發者調查結果顯示，在為應用程式加入AI功能的開發者中，79%使用開放模型，但使用開放模型的團隊只有53%將模型部署到正式環境，低於封閉模型團隊的63%。

企業規模愈大，兩類模型的正式部署差距愈明顯。小型公司使用封閉模型與開放模型的團隊中，正式部署比例分別為54%及53%；中型企業為66%及55%；大型企業則為73%及57%。隨著企業規模增加，封閉模型正式部署率明顯提高，開放模型則僅小幅增加。Mozilla認為，這項差距反映開放模型部署所需的工具與支援體系仍不夠成熟。

從開發者反映的使用問題來看，系統整合與後續維運也會影響開放模型能否持續被採用。Mozilla比較停止使用與持續使用開放模型的開發者後發現，前者更常遇到模型效能不足、既有系統整合困難、後續維護與更新，以及部署與擴充等問題。相較之下，基礎設施與運算成本，以及安全、隱私與法規遵循雖是普遍障礙，但兩群開發者回報比例沒有明顯差異。

Mozilla進一步評估開放AI技術堆疊的9個層面、48項元件，發現標準化程度，以及企業導入所需工具與支援的成熟度是整體較弱的兩個環節，並將這類不足稱為開放AI目前的「營運缺口」（operational gap）。這也反映開放模型雖已廣泛被開發者採用，但要進一步部署至企業正式環境，相關工具與支援體系仍有改善空間。

'
            CrowdStrike取得XM Cyber智財，補強曝險管理與攻擊路徑分析

                來源：https://www.ithome.com.tw/news/178122

                

                

                資安業者CrowdStrike將取得XM Cyber超過45項專利與專有原始碼，藉此補強旗下Falcon資安平臺的曝險管理與攻擊路徑分析能力。

XM Cyber目前隸屬德國Schwarz集團旗下IT與數位事業Schwarz Digits，主要提供攻擊路徑管理技術，透過攻擊路徑視覺化與攻擊模擬，協助企業找出攻擊者可能用來接近重要資產的途徑。這次交易不涉及XM Cyber的營收與客戶，XM Cyber仍將獨立營運並支援既有客戶，同時取得CrowdStrike的相關智慧財產授權。雙方未公布交易金額。

這項交易也是CrowdStrike與Schwarz Digits擴大合作的一部分。雙方計畫分階段將CrowdStrike Falcon平臺部署至Schwarz Digits旗下、在歐盟境內營運的主權雲STACKIT，讓歐洲企業可透過STACKIT採用Falcon平臺。既有XM Cyber客戶未來也可透過彈性授權方案Falcon Flex採用Falcon平臺。

這次交易預計在CrowdStrike 2027會計年度下半年完成，仍須取得相關監管核准並符合其他交割條件。

'
            Mate Security完成3,500萬美元A輪募資，擴展AI代理式資安營運

                來源：https://www.ithome.com.tw/news/178121

                

                

                主打讓AI代理依據企業資安脈絡執行資安營運工作的Mate Security，去年11月完成1,550萬美元種子輪募資並結束隱身階段，近期再完成3,500萬美元A輪募資，使公司累計募資超過5,000萬美元。

Mate認為，AI正改變網路攻擊的速度與規模，既有資安營運平臺若只是加入AI功能，仍不足以因應這類變化，需要重新建立以AI為核心的架構。

Mate的具體作法，是為每家企業建立專屬的Security Context Graph，整合企業資安與營運相關資訊，供AI代理建立偵測機制、進行警示分類與事件調查，以及執行威脅獵捕及事件回應。Mate的AI資安營運平臺也會限制AI代理執行回應措施時可使用的權限與影響範圍，並依操作風險決定是否需要人工核准；部分低風險操作則可在既定限制下自動執行。

除了讓AI依據企業情境執行資安工作，Mate也採取持續偵測／持續回應（Continuous Detection/Continuous Response，CD/CR）的作法，將事件調查結果回饋至偵測機制，用來持續建立、調整或淘汰偵測項目，並支援後續事件調查。

'
            美國資安日誌政策轉向，聚焦威脅偵測、事件調查與成本控管

                來源：https://www.ithome.com.tw/news/178115

                

                

                美國行政管理和預算局（OMB）今年5月發布M-26-14備忘錄，調整美國聯邦機構的資安日誌政策，讓各機構依任務需求與資安風險，決定日誌蒐集、管理及保存的優先順序。

對企業資安團隊而言，M-26-14雖然是美國聯邦政府的政策，但其中的管理思路也可用來檢查企業現有作法，包括重要資產是否都已納入資產清冊與日誌監控、蒐集的日誌能否協助發現及追查攻擊，以及是否保存過多對資安工作幫助有限的資料。

M-26-14要求聯邦機構優先運用日誌支援持續事件監控（Continuous Event Monitoring，CEM），以及威脅獵捕、調查、回應與鑑識（Threat Hunting, Investigation, Response, and Forensics，THIRF），政策重心從大量保存日誌，轉向依風險決定日誌蒐集與保存優先順序，讓這些資料能實際支援威脅偵測與資安事件調查。

雲端資安業者Wiz近期解析M-26-14的落實方式，其中一項重點是先掌握重要資產及敏感資料的位置。資安團隊需要建立IT、OT及IoT資產清冊，持續掌握新部署的雲端工作負載，確認重要資訊系統及資產都已涵蓋必要的日誌；同時透過資料分類，找出存放個人資料、健康資訊或受監管金融資料的系統，檢查相關存取活動是否都有留下紀錄，再據此決定哪些日誌需要優先蒐集及保存。

掌握日誌來源後，下一步是確認這些資料能否真正協助發現異常。M-26-14要求透過CEM即時監控網路活動，並在發現異常時產生可供資安人員後續處理的警示。實務上可整合雲端、SaaS、身分服務及工作負載等不同來源的日誌，再搭配異常偵測，協助資安團隊從大量事件中找出需要優先處理的可疑活動。M-26-14並未要求所有日誌集中儲存，但資安營運中心（SOC）必須能迅速取得所需資料。

若進一步發現疑似入侵，這些紀錄還必須足以支援後續調查與鑑識。資安團隊除了檢視既有警示，也需要比對不同來源的日誌及鑑識資訊，追查攻擊者可能如何進入系統，以及入侵後可能採取哪些橫向移動途徑，作為後續威脅獵捕、事件調查、回應及鑑識的依據。

除了強化威脅偵測與事件調查，M-26-14也要求聯邦機構兼顧日誌管理成本。Wiz舉例，VPC流量日誌（VPC Flow Logs）可依自定內部IP範圍，排除部分內部網路之間的流量；DNS日誌則可排除自定內部網域及雲端服務端點相關事件，在資料送進日誌分析系統前先排除不需要處理的內容，降低日誌擷取、分析及儲存成本。

'
            737款Chrome VPN擴充套件遭揭共用代理網路，274款冒充66個知名品牌

                來源：https://www.ithome.com.tw/news/178120

                

                

                資安業者Socket揭露一波大規模Chrome VPN與代理擴充套件活動，共追蹤737款擴充套件，Chrome Web Store顯示的安裝數合計逾7.5萬次，其中274款冒充66個知名VPN及隱私服務品牌。Socket分析取得的擴充套件程式碼，發現其中絕大多數會把使用者的瀏覽器流量送往同一套SOCKS5代理基礎設施。

737款擴充套件至少由40個Chrome Web Store開發者帳號發布。研究人員批次取得其中522款進行程式碼分析，520款會修改Chrome的代理設定，使用者啟用VPN後，除了連往localhost等本機自身位址的流量外，瀏覽器連往其他網站的流量都會經過指定的SOCKS5代理伺服器。

透過這種方式，代理伺服器可得知使用者的來源IP、連線的網站，以及加密網站連線時帶出的伺服器名稱資訊。若使用者連線的網站仍採未加密HTTP，代理端也能直接看到傳送內容。不過研究人員強調，研究僅確認代理伺服器具備觀察流量的能力，無法確認業者實際保存或向外傳送瀏覽內容。

遭冒充的品牌包括Proton VPN、NordVPN、Surfshark、ExpressVPN、CyberGhost、TunnelBear、Cloudflare 1.1.1.1及Google Outline等。活動主要鎖定俄語使用者，宣稱可協助存取在俄羅斯遭封鎖的Instagram、ChatGPT與YouTube等服務。

其中104款擴充套件還會透過Cloudflare或Google提供的加密DNS服務查詢代理伺服器位址，再把取得的IP交給Chrome使用，藉此避免電腦透過一般明文DNS查詢相關網域名稱。其中一款已上架的擴充套件甚至留下內部建置說明，要求開發人員不要直接把網域名稱寫入Chrome代理設定，而應先解析成IP。

研究人員也發現部分擴充套件通過Chrome Web Store審查後再更換程式碼。一款擴充套件意外留下舊版封裝檔，讓研究人員得以比較審查前後版本，發現新版在沒有增加權限的情況下加入從外部伺服器取得設定的功能。整波活動共有49款擴充套件在核准後更新程式碼，涉及8,076次安裝。

Socket蒐集資料時，Google已移除737款中的221款，但仍有516款維持上架，合計58,318次安裝。部分遭移除的擴充套件仍有程式結構幾乎相同的其他擴充套件留在Chrome Web Store。

'
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