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  大型語言模型Kimi K3資安評測作弊，連上GitHub找答案

                來源：https://www.ithome.com.tw/news/178142

                

                

                AI資安研究團隊Frontier Security評測大型語言模型Kimi K3的資安能力，發現Kimi K3沒有按照預期方式完成題目，而是主動檢查隔離測試環境的網路連線，甚至直接從GitHub下載官方基準測試儲存庫，從中找到題目答案。

研究人員使用隔離式沙箱限制模型活動範圍，同時開放命令列，讓Kimi K3實際操作系統，解答類似資安奪旗競賽的題目。Kimi K3執行任務後先探查網路環境，發現github.com仍能正常連線，接著使用Git下載基準測試儲存庫，再從下載的檔案取得通關答案。

Frontier Security後續澄清，測試環境並非可以任意連上網際網路，多數網站都已封鎖。不過，為了讓系統下載及更新軟體套件，網路允許清單仍包含GitHub，使Kimi K3找到原本評測設計沒有預期的解題路徑。

問題在於，資安基準測試通常根據模型能否完成任務、取得正確答案計分。Kimi K3雖然取得正確答案，卻沒有真正完成評測原本預期的分析與解題過程。若評測只檢查最終答案，而沒有同步檢視模型執行過的命令、網路連線及下載內容，就可能把找到環境捷徑的結果，誤認為模型具備相應的資安能力。

該次測試使用英國AI安全研究所（AISI）開發的Inspect評測框架。雖Frontier Security指出，本次測試環境可以連上GitHub，但目前Inspect官方文件說明，若由Inspect自動產生Docker Compose設定，預設會限制網際網路存取，需要連網時則要另外提供設定。因此目前能確認的是Kimi K3在Frontier Security使用的測試環境中能連上GitHub，尚不能確定Inspect預設環境也有相同的網路設定問題。

Kimi K3案例與OpenAI今年7月公布的Hugging Face事件有部分相似之處，兩起事件都顯示模型可能偏離預定解題路徑。當時OpenAI測試模型資安能力時，模型先利用套件快取代理的零時差漏洞突破測試環境限制，再經由權限提升與橫向移動取得對外網路連線，之後進入Hugging Face系統尋找評測答案，而Kimi K3則是利用測試環境原本開放的GitHub連線取得解答。

'
            Meta已封鎖逾75萬個未滿16歲的澳洲用戶帳號

                來源：https://www.ithome.com.tw/news/178141

                

                

                Meta周三（8/12）公布澳洲社交媒體禁令執行情況，指出截至今年6月底，已封鎖超過75萬個被判定屬於未滿16歲澳洲用戶的Facebook及Instagram帳號。

澳洲國會在2024年11月通過全球首見的未成年人社交媒體禁令，要求Facebook、Instagram、TikTok、Snapchat、X及YouTube等社交平臺採取合理措施，阻止未滿16歲者建立或持有帳號，該禁令於2025年12月10日正式生效。由於成效不彰，禁令生效的半年後，澳洲將違規平臺的罰款從4,950萬澳元提高至9,900萬澳元（約新臺幣19億元），增加了一倍。

根據Meta的說明，為了辨識未滿16歲用戶，該平臺除了參考帳號登記的出生日期，也利用AI分析個人檔案、貼文、留言及圖片說明等內容，尋找可能透露真實年齡的線索，例如生日慶祝內容或就讀年級。另外也簡化家長或其他用戶檢舉疑似未成年帳號的流程，並導入AI協助審查檢舉案件，以提高判斷速度及準確度。

對於遭到封鎖的帳號重新註冊的行為，Meta則強化其偵測機制，以阻止未滿16歲用戶另建新帳號；並將Facebook及Instagram在澳洲Apple App Store的年齡分級調高至16歲以上。

Meta今年1月曾公布第一波執法成果，指出在去年12月4日至11日間，共封鎖約54.4萬個未滿16歲澳洲用戶帳號，包括約33.1萬個Instagram、17.3萬個Facebook及4萬個Threads帳號。由於禁令於12月10日正式生效，顯示Meta在法規生效前便已開始大規模清查未成年用戶。

Meta表示，相關辨識及封鎖工作仍會持續，因此受影響帳號數量還會增加。不過，Meta主張年齡驗證不應由各社交平臺各自進行，而應由手機作業系統或App商店統一負責，讓使用者在設定裝置或下載App時確認一次年齡，再由Facebook等服務依據這項資訊決定是否允許建立帳號。

'
            中國駭客Jewelbug間諜與加密貨幣詐騙並行，共用控制平臺與伺服器

                來源：https://www.ithome.com.tw/news/178133

                

                

                資安廠商Symantec威脅獵捕團隊揭露中國駭客組織Jewelbug的最新活動，發現該組織一面入侵中東、東南亞與南亞的政府及軍事單位從事間諜活動，一面經營鎖定華語使用者的加密貨幣詐騙，兩邊共用控制平臺、伺服器與受害者資料庫。

整個行動以XG-Web控制平臺為中心，Jewelbug會在Chrome與Firefox安裝偽裝成PDF Viewer的惡意擴充套件，竊取帳密、瀏覽器Cookie等登入狀態資料，以及瀏覽紀錄、剪貼簿內容與畫面。擴充套件還能與Windows上的輔助程式連動，在受害電腦執行駭客下達的命令，使攻擊範圍從瀏覽器延伸到電腦本身。

規模最大的一次間諜行動發生在中東，Jewelbug先取得當地政府共用網頁郵件系統的修改權限，再把惡意指令碼加入共用網頁範本，因此一次就能影響超過15個政府機關的郵件系統。政府人員登入信箱後，指令碼會將郵件系統Cookie等登入狀態資料傳給駭客，並向特定Windows使用者顯示假的Adobe Flash更新通知，誘使受害者下載Antino後門程式。

Jewelbug的加密貨幣詐騙則利用搜尋排名操弄，把假冒交易所的網站推到較容易被看到的位置。駭客以AI大量產生假下載網站內容，搭配40多臺內容管理伺服器及自動點擊程式，並註冊數百個仿冒OKX與Binance的網域，吸引使用者前往假網站。研究人員也找到仿照臺灣政府機關製作的誘餌文件，Symantec認為這顯示Jewelbug的目標可能延伸至臺灣。

調查取得的Jewelbug資料庫，在不到3個月內留下超過100萬筆惡意程式回報紀錄、58萬筆遭竊瀏覽器Cookie、數千組帳密，以及超過2,300封遭竊郵件內容。100萬筆指的是惡意程式連回伺服器的紀錄，並非100萬名受害者。

Symantec認為，Jewelbug的加密貨幣詐騙與搜尋排名業務由中國長沙一家公司的法定代表人經營，但該人士與間諜行動操作者之間的確切關係仍未完全確認。

'
            美國首度可授權民間公司，參與打擊境外網路犯罪集團

                來源：https://www.ithome.com.tw/news/178140

                

                

                美國總統川普（Donald Trump）周三（8/12）簽署總統備忘錄，建立一項新的網路行動計畫，首度以正式制度授權經審核的美國民間公司，在聯邦政府指揮及監督下，對境外網路犯罪集團執行監控甚至攻擊行動。

此一政策源自於川普今年3月簽署的《Combating Cybercrime, Fraud, and Predatory Schemes Against American Citizens》行政命令（EO 14390），要求聯邦政府加強打擊危害美國人的跨國網路犯罪。此次備忘錄則進一步納入民間企業的技術與執行能力。

依照備忘錄，民間公司可執行兩類任務。第一類是網路監控行動（Cyber Surveillance Operations），可潛入犯罪集團系統祕密蒐集情報；第二類是網路效果行動（Cyber Effects Operations），可進一步操控、干擾、阻斷、降低效能或摧毀資訊系統、網路及相關基礎設施。

這項計畫由國家協調中心（National Coordination Center，NCC）管理，司法部與國土安全部共同監督。參與公司須經政府審核，除了大型企業，也開放具備專門能力的小型業者加入；每次行動均須事先提出方案，取得政府書面核准後才能執行。司法部與國土安全部還可要求業者提供至少100萬美元的保證金或託管款，若違反合約規定可能遭到沒收。

計畫僅鎖定危害美國政府、公民或利益的境外網路犯罪組織，不包括外國政府或完全受外國政府指揮的團體。換言之，這項授權主要用於打擊境外駭客及犯罪集團，而非讓民間公司攻擊其它國家的政府系統。

資安業界認為，這代表美國正式擴大民間業者在進攻性網路行動中的角色，同時也擔憂目標辨識、法律責任及攻擊失控的風險。

'
            OpenAI預覽Ultrafast模式，GPT-5.6 Sol速度最高快14倍

                來源：https://www.ithome.com.tw/news/178139

                

                

                OpenAI周四（8/13）預覽新的API服務層級Ultrafast，號稱執行GPT-5.6 Sol可比標準模式快最高14倍。

Ultrafast採用Cerebras提供的運算基礎架構，最高可以每秒750 token的速度輸出生成結果，可讓最強大的OpenAI模型支援高時效應用和工作流任務，包括運算基礎架構的事件回應系統、財務分析、安全研究、技術支援或客服中心、電商平臺及即時研究和實驗等。

OpenAI已經讓部分組織試用以取得用戶回饋。OpenAI公司內部也開始利用GPT-5.6 Sol on Ultrafast模式來了解尖端模型即時回答對哪種任務最有助益。其事件回應小組用它來讀取日誌、分析訊號及追蹤資料、彙整對話內容、驗證假設、辨識檢查點、及準備和驗證修補程式等。研究人員也用它來搜尋知識來源、查詢資料、快速蒐集、整理及摘要多個工具的資訊。OpenAI表示，以這個環境可將所需時間縮短為極小比例。在過去需要跑一整夜的流程，可以縮短為一個白天就完成。

Ultrafast模式已在OpenAI API上線以早期預覽版提供給一小部份客戶，之後待容量擴充後會擴大提供。有興趣的企業組織可以加入等候清單。

'
            LiteLLM供應鏈攻擊恐波及逾2,500家企業組織

                來源：https://www.ithome.com.tw/news/178138

                

                

                今年3月開源大型語言模型串接套件LiteLLM遭遇供應鏈攻擊，本週資安公司CloudSEK公布最新調查結果，指出這起攻擊可能波及全球超過2,500家企業，以及約43.4萬個CI/CD工作流程，是2026年迄今規模最大的AI供應鏈安全事件之一，可能受影響的組織涵蓋科技、金融、電信、製造、物流及資安等產業，其中包含Nvidia、三星、思科、西門子、ServiceNow、Deloitte、Vodafone、FedEx、Thales等大型企業。

雖然駭客團體TeamPCP上架的兩個惡意版本LiteLLM，僅在PyPI出現約40分鐘，但已足以讓自動化建置系統、大量CI/CD工作流程，以及開發環境下載並執行惡意程式。由於現代軟體開發高度依賴自動化部署，即使惡意套件很快遭到移除，相關憑證、API金鑰、SSH金鑰、雲端存取權杖及原始碼存取權限仍可能已遭竊取。

'
            Adobe Commerce重大漏洞恐被用於挾持顧客帳號

                來源：https://www.ithome.com.tw/news/178125

                

                

                本週Adobe發布8月上半更新，修補電子商務平臺Adobe Commerce與Magento Open Source漏洞，Adobe將其修補的優先程度評為等級2（Priority 2）。這次Adobe一共修補7個漏洞，其中5個是重大等級，根據CVSS評分，最嚴重的是分數為9.1的CVE-2026-71362，現在有資安公司警告，此漏洞非常危險，有可能導致電商平臺客戶帳號被挾持。

8月11日資安公司Sansec指出，他們分析CVE-2026-71362的修補程式程式碼，指出該漏洞帶來的影響，有可能讓攻擊者挾持電商平臺客戶帳號。具體而言，該弱點可讓攻擊者將網站客戶的連線階段（session）內容，切換到另一個客戶的帳號，使得攻擊者不僅能存取受害帳號，還能取得客戶私人資料。Sansec強調，利用該漏洞不需事先掌握現有帳號，也不需要管理員權限，過程完全無須使用者互動。
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