
    
      iThome 新增文章 (2026-08-17_1300)

      
        	
          Dynatrace以9.15億美元併購Arize，整合AI與軟體可觀測性
        

        	
          ChatGPT開始記住Mac工作軌跡，Computer History建立跨App記憶
        

        	
          法國國稅局坦承遭駭，可能外洩近70萬筆資料
        

        	
          多家公司發生資安事故，勒索軟體Clop聲稱竊得石油巨頭殼牌89 GB資料
        

        	
          Anthropic Claude於8月16日發生大當機，AI、API與Claude Code等多項服務均受影響
        

        	
          Qwen開放模型衍生版增至15萬個，為Meta的2.6倍
        

        	
          針對研究員逕自公開的GeoServer零時差漏洞，OSGeo指出問題發生在GeoTools元件
        

        	
          SonicWall為已退役GMS平臺修補6個漏洞，含兩個遠端執行程式碼重大漏洞
        

        	
          地理位置資訊伺服器GeoServer零時差漏洞出現遭嘗試利用的跡象
        

        	
          Google允許用戶去除AI生成影音內容的浮水印、開源函式庫Credentio
        

        	
          Fortinet修補WAF及網路設備管理平臺漏洞
        

        	
          Stripe傳以530億美元洽談收購PayPal
        

        	
          ShinyHunters宣稱將公開服飾品牌Carhartt 50GB員工、客戶資料
        

        	
          甫修補的SAP Commerce Cloud滿分漏洞傳出遭到利用
        

        	
          Cursor Cloud Agents預先備妥開發環境，首次回應最高快3倍
        

        	
          Google Cloud公布PQC部署路線圖，2027年優先降低量子破解風險
        

        	
          Barracuda併購Evo Security，強化身分與特權存取管理能力
        

        	
          蘋果向110國特定用戶發出傭兵間諜軟體警示
        

        	
          Cribl據報約1億美元併購CardinalOps，以AI偵測工程挑戰傳統SIEM
        

      

    
  Dynatrace以9.15億美元併購Arize，整合AI與軟體可觀測性

                來源：https://www.ithome.com.tw/news/178177

                

                

                企業可觀測性平臺業者Dynatrace上週四（8/13）宣布，將以9.15億美元併購AI可觀測性新創Arize，整合AI模型、代理人與傳統軟體系統的可觀測性。該交易預計於今年9月底或10月初完成。

Dynatrace成立於2005年，主要提供企業應用程式、雲端及基礎設施的可觀測性服務，透過日誌、指標及追蹤資料找出系統效能及故障問題。Arize成立於2020年，專攻機器學習及生成式AI的可觀測性與評估，可偵測AI幻覺、衡量輸出品質及追蹤AI代理人的執行過程，並釋出開源工具Phoenix。

具體而言，Dynatrace主要監控應用程式及基礎設施是否正常運作，Arize則評估AI模型及代理人的行為與輸出是否符合預期。

Dynatrace指出，企業通常使用不同工具來監控AI模型與底層軟體，彼此資料並未串連，一旦AI應用出錯，很難立即判斷問題究竟來自模型或代理人的行為，或者是應用程式及基礎設施。併購Arize後，Dynatrace希望整合彼此，從AI的輸入、輸出及代理人執行過程，一路追蹤至支撐AI運作的軟體與基礎設施。

Dynatrace執行長Rick McConnell表示，AI正快速進入正式環境，AI可觀測性也因此形成龐大市場機會，並成為Dynatrace發展的重要轉折點。該公司預估，AI可觀測性市場規模至2030年將超過100億美元，併購Arize可強化其AI可觀測性能力、加速產品發展，還能進一步觸及AI開發者社群。

根據雙方的協議，Arize兩名共同創辦人Jason Lopatecki及Aparna Dhinakaran會在交易完成後加入Dynatrace，並由Lopatecki繼續領導Arize團隊。

'
            ChatGPT開始記住Mac工作軌跡，Computer History建立跨App記憶

                來源：https://www.ithome.com.tw/news/178173

                

                

                OpenAI替macOS版ChatGPT推出Computer History，可記錄使用者在應用程式與網站中的活動，整理成可搜尋的時間軸與記憶，讓ChatGPT與Codex查找近期工作內容，或接續尚未完成的任務。功能目前提供ChatGPT Pro、Business與Enterprise用戶使用，企業方案須由管理員先開放。

Computer History記錄的是使用者操作電腦時產生的互動事件，系統再依據相關活動建立工作脈絡，例如找出近期編輯過的文件，或回顧先前處理過的工作。Computer History記錄的是互動事件，不會擷取螢幕畫面或音訊，因此與Windows 11 Recall主要透過螢幕快照保存使用紀錄的方式不同。

使用者必須主動開啟Computer History，並可決定哪些應用程式與網站納入紀錄，也能暫停收集、查看或刪除歷史內容，私密瀏覽分頁不會納入紀錄。Computer History首波僅支援macOS，歐洲經濟區（EEA）、瑞士與英國暫未提供。

OpenAI近幾個月逐步擴大ChatGPT與Codex可保存的工作脈絡，ChatGPT原有的記憶功能主要從對話內容整理使用者偏好、目標與持續進行的工作，而OpenAI今年6月進一步調整記憶機制，讓系統自動維護較重要的資訊，並降低過時內容對回應的影響。

在電腦操作方面，OpenAI先前也曾於macOS測試Chronicle研究預覽，讓Codex根據近期螢幕內容建立工作記憶。不過Chronicle會定期擷取螢幕內容，OpenAI也曾警告，相關功能可能較快消耗使用額度、提高提示注入風險，而且產生的記憶會以未加密形式儲存在裝置上。GitHub上的OpenAI Codex議題追蹤區也有使用者回報，Chronicle可能在背景持續擷取螢幕，甚至記錄與開發工作無關的私人畫面，而回報者並提出隱私、使用額度及使用者控制等疑慮。

Computer History則進一步把來源擴大到跨應用程式與網站的操作活動，讓ChatGPT與Codex能在取得使用者授權後，從過去的電腦使用紀錄取得後續工作所需的脈絡。除了查找先前工作，Computer History也能依據反覆出現的操作方式，協助建立技能或自動化工作流程。

'
            法國國稅局坦承遭駭，可能外洩近70萬筆資料

                來源：https://www.ithome.com.tw/news/178175

                

                

                掌管法國稅務的法國公共財政總局（Direction générale des Finances publiques，DGFiP）上週證實遭到駭客存取系統，共67.8萬名個人及專業人士的部分資料可能遭查閱及擷取。

上週三一名人士在網上宣稱竊得該部門資料庫資訊。DGFiP週五證實有惡意人士利用DGFiP人員及經過授權的第三方人士之憑證，於6月底及7月存取系統。DGFiP當時一偵測到帳號存取活動，已經關閉遭濫用的帳號權限。然而攻擊手段極為隱密且複雜，未能發現入侵活動已造成資料遭竊。

這名駭客宣稱駭入了DGFiP內部伺服器，使其得以連上VPN再利用內部工具搜尋個人及企業資訊，並開始外洩直到連線被切斷。他表示取得超過60萬人資料，包括姓名、電子郵件、家庭狀況及稅務資訊。

法國稅務部8月12日啟動深入調查證實，在被濫用的帳號存取中斷前，曾被用於調閱678,000名個人及專業人士的特定資料，特別是稅務資訊，如參考稅收入、家庭指數或預扣稅率。被竊的企業資訊則包含公司名稱或企業統一編號（SIREN）等資料。不動產地址及面積的地籍資料亦曾遭調閱。

DGFiP已向法國資料保護主管機關CNIL通報。DGFiP表示，個人及專業人士的「官方個人帳戶服務專區」及使用者名稱、密碼等皆未受影響。法國政府表示，本週起將透過電子郵件或郵寄信件直接通知每位受影響的個人及專業人士。

'
            多家公司發生資安事故，勒索軟體Clop聲稱竊得石油巨頭殼牌89 GB資料

                來源：https://www.ithome.com.tw/news/178174

                

                

                6月下旬軟體公司PTC提出警告，產品生命週期管理（PLM）系統Windchill、FlexPLM的重大漏洞CVE-2026-12569遭到利用，後續勒索軟體威脅情報共享社群Ransom-ISAC、威脅情報公司ReliaQuest進一步指出，勒索軟體駭客Clop用於向企業組織進行資料勒索，如今已有多家企業遭Clop列入其聲稱的受害名單。

根據路透社與資安新聞網站Bleeping Computer的報導，Clop近日號稱從近50家企業組織竊得大量資料，其中包含殼牌（Shell）、飛利浦、奇異（GE）、Fiserv等。雖然這些企業並未說明如何遭到入侵，不過兩家媒體都認為，Clop很可能是利用CVE-2026-12569而得逞。Clop聲稱，他們從石油公司殼牌竊得89 GB資料，疑似包含工程圖、設施測試報告的掃描檔案、設施照片，以及專案計畫；駭客也聲稱，他們從飛利浦與奇異竊得備份資料、系統檔案、專案、設計圖、圖表，以及藍圖等資料。

針對駭客的宣稱，殼牌發言人表示，正與資安團隊和相關專家合作進行調查；飛利浦發出聲明表示，該公司已識別並遏止針對特定伺服器的網路入侵活動，攻擊者的目的是竊取內部資料，並強調客戶環境不受影響；奇異發言人表示，該公司已得知此事，啟動網路應變程序，正評估潛在問題；美國金融科技與支付服務公司Fiserv表示，根據他們的全面檢視，未發現客戶、銀行、交易或個人資料遭到竊取，營運環境未受到影響。

'
            Anthropic Claude於8月16日發生大當機，AI、API與Claude Code等多項服務均受影響

                來源：https://www.ithome.com.tw/news/178172

                

                

                Anthropic的Claude服務8月16日（臺灣時間8月17日）發生大規模服務中斷，臺灣時間8月17日凌晨5時58分起陸續出現登入驗證問題，Anthropic於臺灣時間上午6時02分確認發生問題，並表示影響範圍已經擴大，包括Claude.ai、Claude Console、Claude API、Claude Code與Claude Cowork等多項服務均出現效能下降。

Anthropic在臺灣時間上午6時22分表示已部署修復措施並進入監控階段，12分鐘後，於上午6時34分宣布事故已經解決，前述五項服務均已恢復正常。從Anthropic發布首次事故通知至宣布修復完成，歷時約36分鐘，事故情況也從最初的登入驗證問題，擴大為多項Claude服務的效能異常，目前該公司仍未說明造成此次事故的具體原因。

'
            Qwen開放模型衍生版增至15萬個，為Meta的2.6倍

                來源：https://www.ithome.com.tw/news/178170

                

                

                Hugging Face上周五（8/14）發布夏季開放模型生態觀察報告，指出阿里巴巴Qwen目前已有151,448個衍生模型，遠高於Google的82,506個，還是Meta旗下模型衍生版總數的2.6倍，持續擴大在開放模型開發者生態的優勢。

Hugging Face Hub現為全球主要的開放AI模型平臺，自今年起以半年一次的方式發布開放模型生態觀察，分析Hub上的模型發布、下載、按讚及衍生模型等活動。該平臺的公開模型儲存庫已從243萬增至296萬，資料集從71.1萬增至100萬，Spaces也從100萬增至144萬。不過模型使用高度集中，約85.6%的模型累計下載不到200次，僅1.5%的模型儲存庫就占99.2%的下載量。

春季報告已發現中國模型在下載量及大型前沿模型的發展上皆已領先美國，夏季則延續此一趨勢，今年中國實驗室每個月所發布的最大開放模型，其參數規模幾乎都超越美國。中國業者的最大模型介於7540億至2.78兆參數之間，相較之下，美國今年前7個月有5個月的最大模型不到1300億參數。中國業者Moonshot、MiniMax、小米及Z.ai幾乎不發布700億參數以下的模型，小米與美團更相繼推出兆級參數模型。

不過，若從開放模型的發布數量來看，美國業者仍居領先地位。今年在Hugging Face Hub發布最多新模型的前3名皆為美國業者，其中AMD與Nvidia均發布逾200個模型儲存庫，Liquid AI則以約100個排名第三。Hugging Face認為，AMD與Nvidia積極發布開放模型，反映硬體業者正透過針對自家硬體最佳化的模型，擴大晶片及運算平臺生態。

今年以來，Hub上模型家族下載的前10名依序是Qwen（20.45億次）、BAAI（5.19億次）、Google（4.18億次）、OpenAI（3.29億次）、Meta Llama（2.27億次）、DeepSeek（1.86億次）、Nvidia（1.79億次）、微軟（1.47億次）、Z.ai（7,800萬次），以及IBM Granite（5,100萬次）。

Hugging Face也公布開放模型的衍生模型數量排行，用來觀察哪些模型最常被開發者作為後續開發的基礎。在衍生模型數量上領先的是Qwen，目前Hub已有151,448個以Qwen為基礎建立的衍生模型，Google以82,506個居次，Qwen的數量為Meta旗下模型總數的2.6倍，若單看Llama系列則是4.7倍。

Hugging Face認為，Qwen能形成龐大的衍生模型生態，主要得益於穩定的發布頻率、涵蓋不同尺寸及用途的完整模型家族，以及Apache 2.0等較寬鬆授權。今年前7個月，Hub平均每天新增約180至210個Qwen衍生模型，目前151,448個衍生模型主要來自其他開發者，而非Qwen官方發布，顯示Qwen已逐漸成為開發者微調及部署模型的重要基礎。

此外，儘管前沿模型規模持續膨脹，但實際下載量仍以中小型模型為主。Hugging Face將700億參數以上列為大型模型，今年這類模型僅占Hub下載量3%，其餘97%均來自700億參數以下模型。Hugging Face認為，主要原因在於規模較小的模型較能在多數開發者實際擁有的硬體上執行。

'
            針對研究員逕自公開的GeoServer零時差漏洞，OSGeo指出問題發生在GeoTools元件

                來源：https://www.ithome.com.tw/news/178169

                

                

                上週有研究人員公布地理位置資訊伺服器GeoServer的零時差漏洞，後續傳出在公開數個小時後出現嘗試利用的跡象，攻擊者進行數百次探測行為。8月14日OSGeo發布GeoServer 3.0.1、2.28.5、2.27.6版本更新，修補這個漏洞，並說明這是未經驗證的SQL注入類型的問題，發生在PostGIS圖層的jsonArrayContains過濾功能函式，影響搭配PostGIS 12以上版本的GeoTools元件，此問題在修補之前就被公開，目前被登記為GHSA-mqjf-5f49-2fjh列管，但CVE編號尚待指派。

根據GHSA-mqjf-5f49-2fjh公告的內容，此問題會在使用PostGIS儲存資料的GeoServer出現，CVSS風險為9.8分（滿分10分），為重大等級，一旦成功利用，攻擊者就有機會在資料庫執行任意SQL表達式，OSGeo進一步指出，弱點與CVE-2023-25158有關，為單一功能函數jsonArrayContains的回歸問題，但原本的CVE-2023-25158緩解措施無法發揮作用，也沒有其他緩解措施，OSGeo建議用戶更新GeoTools，或升級至包含修補版GeoTools的GeoServer版本。

'
            SonicWall為已退役GMS平臺修補6個漏洞，含兩個遠端執行程式碼重大漏洞

                來源：https://www.ithome.com.tw/news/178167

                

                

                SonicWall於8月11日公告，修補集中管理平臺GMS（Global Management System）的6個漏洞，包含可遠端執行任意程式碼的重大漏洞。GMS原用於SonicWall設備的集中管理與監控，已於2025年10月退役（End-of-Life），由新一代NSM（Network Security Manager）平臺接替，但SonicWall此次仍為GMS提供修補。前述漏洞影響GMS Virtual Appliance與Windows版9.5.1以前版本，SonicWall表示目前沒有證據顯示這些漏洞已遭實際利用，建議用戶升級至已修補的9.5.2以上版本。

GMS這次修補的漏洞中，最嚴重的是CVE-2026-66147，CVSS評分達9.4分，可能導致攻擊者透過特製請求，在未經驗證下遠端執行任意程式碼；其次是CVE-2026-66145，CVSS評分達9.1分，同樣可遭未驗證遠端利用，導致遠端執行任意程式碼、敏感資料讀取，以及利用Zipslip進行任意檔案寫入。

'
            地理位置資訊伺服器GeoServer零時差漏洞出現遭嘗試利用的跡象

                來源：https://www.ithome.com.tw/news/178166

                

                

                上週有研究人員公布地理位置資訊伺服器GeoServer的零時差漏洞，傳出在幾個小時後就遭到嘗試利用，兩天後OSGeo發布更新修補，GeoServer用戶應儘速套用

'
            Google允許用戶去除AI生成影音內容的浮水印、開源函式庫Credentio

                來源：https://www.ithome.com.tw/news/178165

                

                

                Google宣布將讓用戶自行決定以Gemini生成的圖片、影片和音樂移除明顯的浮水印，但仍然保有機器可辨識的數位痕跡。Google同時開源用以開發內容驗證的C++函式庫Credentio。

用戶可在「設定」區中關閉「Show watermark（顯示浮水印）」設定，就能為所有Gemini模型生成的圖片、影片和音樂關閉可見的浮水印，但是人眼不可見的SynthID浮水印和C2PA meta仍然會保留嵌入於背景。Google將在未來幾天內部署這項新設定。

Google Labs、Gemini AI及AI Studio部門主管Josh Woodward說明，這措施適用於Nano Banana的圖、Omni的影片及Lyria的音樂，除了法規限制必須保留的國家，像是歐盟。他解釋，這新作法旨在平衡創意控制和安全。由於生成物背景仍然保留SynthID浮水印和C2PA metadata，如果用戶不確定影片、圖片或音樂是否為AI生成，只要問問Gemini或Google Search獲得解答。

Google同時開源新的C++函式庫Credentio，協助開發人員在應用程式中驗證C2PA內容憑證，目前先支援C2PA 2.2及2.4版規格。它是Google和C2PA聯盟（Coalition for Content Provenance and Authenticity）合作設計，是Google近40項C2PA標準產品的底層技術。

Credentio提供API可讓驗證作業在App內本地運作，無需把媒體檔案送回雲端伺服器驗證。有了Credentio，可確保驗證過程無傳輸網路需求、即時驗證、以及資料隱私。

'
            Fortinet修補WAF及網路設備管理平臺漏洞

                來源：https://www.ithome.com.tw/news/178163

                

                

                Fortinet上週發布軟體更新，當中修補網站應用程式防火牆（WAF）FortiWeb、網路安全設備管理平臺FortiManager等產品5項漏洞，包括2項高風險漏洞。

最重大漏洞為CVE-2026-26035，源於FortiWeb遠端RADIUS類型管理員驗證機制存在驗證不當問題，讓遠端攻擊者以隨機使用者名稱和密碼登入FortiWeb GUI/CLI。這漏洞影響採取特定非預設設定的FortiWeb環境。CVSS v3風險值為8.8。

另一個較高風險漏洞為CVE-2026-70468，為利用另類路徑或通道的驗證弱化的漏洞，影響FortiManager和FortiManager Cloud。遠端未經驗證攻擊者可透過特製FGFM請求與特定CLI設定，繞過驗證並冒充FortiManager管理的FortiGate設備。CVSS v3風險值7.3。

其他三項漏洞為中度風險漏洞。其一為CVE-2026-49975，也稱為HTTP/2 Bomb，出於Apache HTTP Server mod_http元件因記憶體配置值過大而造成資源耗盡。本漏洞讓攻擊者可傳送惡意HTTP請求造成阻斷服務（Denial of Service，DoS）。漏洞影響FortiPAM、FortiProxy、FortiSwitchManager中的Apache HTTP Server 2.4.17到2.4.67版本，CVSS v3風險值5.8。

第二為CVE-2026-71407，為WAD的堆疊式緩衝區溢位（stack buffer overflow）漏洞，影響FortiOS外顯代理伺服器（explicit proxy），可讓能繞過堆疊防護及ASLR（位址空間配置隨機載入）的未驗證攻擊者透過假造的sockets，在WAD處理程序中執行任意程式碼或指令。受影響的外顯代理伺服器需以Kerberos驗證，並啟動SOCKS。本漏洞影響FortiOS，CVSS v3風險值為5.1。

最後，CVE-2026-71408為Web介面阻斷服務漏洞，出於FortiOS中的資源配置未設限制或節流機制，可讓未經驗證的攻擊者傳送假造的HTTP請求，在Web介面發動慢速HTTP阻斷服務攻擊。本漏洞CVSS v3風險值5.0。

'
            Stripe傳以530億美元洽談收購PayPal

                來源：https://www.ithome.com.tw/news/178162

                

                

                華爾街日報報導，支付平臺巨擘Stripe及私募股權基金Advent International已和PayPal就530億美元收購的提案進入洽談階段。

報導指出，Stripe和Advent International於7月首度提出收購，開出每股60.50美元總值約530億美元的提案，但PayPal董事會認為出價過低無法充分反映公司價值而拒絕。但是雙方仍持續洽談。最新報導指，雙方已進展到更深入洽談。

路透社報導，若交易成功，Stripe與Advent International將成為PayPal的聯合所有人，雙方預計持有同等比例的股權。此外，與市場先前揣測的拆售（如單獨賣出Braintree或Venmo）不同，買方聯盟目前的規劃是保持PayPal業務結構完整，不進行拆解。

這項收購效益著眼於結合Stripe和PayPal個別優勢。根據華爾街日報分析，Stripe強項在企業及開發者端，而PayPal擁有龐大消費者網路，連同旗下的Venmo及Braintree服務，共擁有超過4.39億活躍用戶。報導指出，合併後的新實體每年支付總額達到3.7兆美元，增加對Visa、Mastercard等支付網路的議價能力。

不過基於PayPal和Stripe的市場地位，本案一旦成行勢必面臨歐美監管機構介入審查。

Stripe和PayPal皆拒絕評論此事。

'
            ShinyHunters宣稱將公開服飾品牌Carhartt 50GB員工、客戶資料

                來源：https://www.ithome.com.tw/news/178161

                

                

                ShinyHunters宣稱竊得美國工作服飾業者Carhartt資料，且已在暗網提供下載連結，但Carhartt尚未證實

'
            甫修補的SAP Commerce Cloud滿分漏洞傳出遭到利用

                來源：https://www.ithome.com.tw/news/178160

                

                

                SAP於8月例行更新（Security Patch Day）當中，修補Commerce Cloud重大漏洞CVE-2026-58231，由於該漏洞的CVSS評分達到10分滿分，而受到關注。事隔數日，傳出有人嘗試利用這個弱點。

威脅情報公司Defused Cyber於社群網站X提出警告，他們在蜜罐陷阱裡發現首度嘗試利用CVE-2026-58231的跡象，距離SAP公告及修補僅有3天時間。由於攻擊者可在未經身分驗證的狀態下，利用該弱點遠端執行任意程式碼，在此之前沒有公開的概念驗證程式碼（PoC），也沒有被利用的跡象。對此，SAP發言人向資安新聞網站Bleeping Computer表示，該公司已掌握相關情報並著手調查。

'
            Cursor Cloud Agents預先備妥開發環境，首次回應最高快3倍

                來源：https://www.ithome.com.tw/news/178148

                

                

                AI程式開發工具Cursor替Cloud Agents加入預建環境機制Builds，將複製程式碼儲存庫、安裝相依套件等準備工作提前在背景完成，讓AI程式代理啟動後能直接進入已準備好的開發環境。Cursor表示，內部環境啟動速度提高10倍，代理產生首次回應的時間最高加快3倍，並預計8月17日起讓所有新舊環境預設使用Builds。

過去Cloud Agent每次啟動，都可能需要重新取得程式碼、安裝相依套件並完成環境設定，在大型且複雜的程式碼庫中，這些準備工作可能耗時數分鐘。Builds改為事先完成準備工作，並將完成後的開發環境保存成可直接啟動的快照，新代理可從已備妥的環境開始工作，不必每次從頭設定。

Cursor會定期建立新的Build，取得各程式碼儲存庫預設分支的最新內容，完成安裝後記錄當時的環境設定與程式碼版本。成功建立的Build會成為後續代理預設使用的環境，如果相依套件更新、環境設定或Docker建置發生錯誤，新版本不會取代原本可正常運作的Build。

因此，即使最新一次環境準備失敗，Cloud Agents仍可繼續使用上一個成功版本，不必等開發人員先修好環境。管理介面也會保留每次Build的狀態、執行紀錄及對應的程式碼版本，並記錄各次代理工作使用哪一個Build，方便發生問題時回頭比對。

Builds保存的是磁碟上的開發環境，不包含正在執行的程式與記憶體內容。可事先完成的相依套件安裝、程式碼產生及編譯工作適合在建立Build時處理，而Docker、資料庫等每次工作階段都需要重新啟動的服務，仍會等到代理開始工作時才執行。

若安裝過程需要存取私人套件庫或其他受限資源，Build可使用團隊或環境層級的機密資料，而使用者層級的機密資料則只在代理啟動後加入，不會保存於共用環境快照。Builds已包含在Cloud Agents服務中，不另外收費。

'
            Google Cloud公布PQC部署路線圖，2027年優先降低量子破解風險

                來源：https://www.ithome.com.tw/news/178152

                

                

                Google規畫在2029年前完成後量子密碼學（Post-Quantum Cryptography，PQC）轉型，近期進一步說明旗下雲端產品與服務的部署順序與時程，預計2027年底前優先降低現有加密資料未來遭量子電腦破解的風險，2028年底前再推進身分、數位簽章與金鑰管理等領域的PQC部署。

Google Cloud目前已開始在部分服務導入PQC支援。Google Cloud API端點已提供量子安全金鑰交換，並採混合模式，同時使用現有金鑰交換機制與抗量子密碼演算法ML-KEM；至於應用程式負載平衡器與代理負載平衡器，也可選擇啟用混合式金鑰交換機制。雲端金鑰管理服務Cloud KMS則已正式支援ML-KEM、ML-DSA及SLH-DSA，這些都是美國國家標準暨技術研究院（NIST）納入正式標準的抗量子密碼演算法。

在後續規畫上，Google Cloud將優先降低「先儲存、後解密」（Store Now, Decrypt Later，SNDL）風險。Google規畫於2026至2027年間，陸續在Cloud VPN、Cloud Interconnect及資料傳輸相關服務導入PQC支援，降低傳輸資料未來遭量子電腦解密的風險。之後還將把PQC支援擴及數位簽章、數位憑證、身分驗證與存取控制，以及金鑰管理等領域。

量子運算對現有密碼機制構成的風險，已不再只是長期技術議題，而是各國政府與企業未來數年內必須處理的資安與合規問題。為因應PQC轉型，Google建議企業開始盤點金鑰、數位憑證等密碼學資產，並測試既有應用程式在使用量子安全API等服務時能否正常運作。

'
            Barracuda併購Evo Security，強化身分與特權存取管理能力

                來源：https://www.ithome.com.tw/news/178151

                

                

                資安業者Barracuda Networks宣布完成併購身分與存取管理業者Evo Security，BarracudaONE平臺預計整合Evo Security的部分，主要是針對代管服務供應商（MSP）設計的身分與存取管理（IAM）及特權存取管理（PAM）技術，進一步強化Barracuda的身分安全與特權存取管理產品布局。

Evo Security主要提供專為MSP設計的多租戶身分安全平臺，功能涵蓋多因素驗證（MFA）、單一登入（SSO）、服務臺身分驗證（Help Desk Verification）、遠端使用者撥入驗證服務（RADIUS），以及技術人員與終端使用者的權限提升控管。

BarracudaONE原本已具備以使用者身分為基礎的存取控制、Microsoft Entra ID資料的保護，以及偵測憑證遭竊、權限提升與橫向移動等攻擊活動的能力。納入Evo Security技術後，Barracuda可進一步加強使用者身分驗證、特權管理與存取控制。

'
            蘋果向110國特定用戶發出傭兵間諜軟體警示

                來源：https://www.ithome.com.tw/news/178150

                

                

                蘋果（Apple）在8月13日向110個國家的特定使用者發出新一波威脅通知，警告這些使用者可能已遭傭兵間諜軟體（mercenary spyware）個別鎖定為攻擊目標。蘋果除了透過電子郵件寄送警示，並在Apple帳號頁面顯示相關通知，也會直接在iPhone鎖定畫面與「設定」顯示威脅通知。

根據Bleeping Computer及TechCrunch報導，蘋果向兩家媒體確認，8月13日發布的通知涵蓋110個國家。蘋果目前沒有公布收到通知的使用者人數、通知涵蓋的國家名單、攻擊者身分，以及這波攻擊使用的間諜軟體或漏洞，因此現階段無法確認相關攻擊活動是否涉及Pegasus等特定間諜軟體。

這類威脅通知是蘋果根據內部威脅情報及調查結果，向可能遭傭兵間諜軟體個別鎖定的使用者發出的安全警示。蘋果說明，這類通知是可信度極高的警示，但為避免攻擊者根據相關資訊調整手法並規避偵測，公司不會公布觸發威脅通知的具體資訊。

對於收到威脅通知的使用者，蘋果建議啟用封閉模式（Lockdown Mode），並尋求專業資安協助。蘋果表示絕大多數人不會成為傭兵間諜軟體的攻擊目標，但仍建議使用者將裝置軟體更新至最新版本、啟用Apple帳號雙因素驗證，並避免開啟陌生寄件者傳來的連結或附件。

'
            Cribl據報約1億美元併購CardinalOps，以AI偵測工程挑戰傳統SIEM

                來源：https://www.ithome.com.tw/news/178149

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。
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