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  GitHub大規模故障，多項核心服務中斷逾7小時

                來源：https://www.ithome.com.tw/news/178216

                

                

                GitHub周一（8/17）發生大規模服務故障，包括API、Git Operations、Actions、Issues、Pages、Pull Requests及Webhooks等多項核心服務皆受影響，網站服務與API流量錯誤率一度達20%，儲存庫封存檔及原始內容下載錯誤率更一度達50%。事故自世界協調時間（UTC）8月17日13時40分（臺北時間8月17日21時40分）開始，至21時15分UTC（臺北時間8月18日5時15分）才完全排除，歷時約7小時35分鐘。

隨著事故持續，GitHub陸續將Actions、Pull Requests、Issues、API Requests、Webhooks、Pages及Git Operations等服務標示為效能或可用性下降。GitHub Actions是GitHub提供的軟體開發自動化服務，可在程式碼更新後自動執行測試、建置及部署等工作，因此故障除了影響開發者存取及協作程式碼，也可能使軟體開發與發布流程受阻。

GitHub在16時36分表示，已找到造成事故的「問題元件」（problematic component）並採取修正措施，主要服務開始恢復；16時59分宣布API Requests、Actions、Git Operations、Issues、Pages、Pull Requests及Webhooks的異常均已獲得緩解。

不過故障隨後再度出現，Git Operations及Issues先後發生效能下降，API Requests也再次出現可用性問題。GitHub表示，雖已修正問題元件，但多項服務仍有殘餘影響，後期主要集中於零星的身分驗證失敗。GitHub部分停用驗證權杖重試機制後情況改善，最後剩下部分應用程式零星出現Copilot驗證失敗，直到21時15分才宣布事故完全解決。

GitHub目前尚未公布造成此次事故的真正原因，僅表示會在完成調查後揭露詳細分析。

這也是GitHub近期再次發生長時間服務事故。8月6日GitHub Actions才發生逾9小時故障，當時GitHub在例行更新服務期間發生一連串故障，復原過程又碰上容量及工作分派問題，使服務恢復時間進一步延長。事故高峰時，71%的工作流程發生基礎設施故障，其餘工作流程中也有75%延遲超過5分鐘。

GitHub事後解釋，雖然多數Actions工作已在Azure執行，但負責連接GitHub主系統與Actions的服務仍完全運行於GitHub自家資料中心，而自家資料中心容量不足也是事故復原緩慢的因素之一。GitHub因此決定加速將Actions相關服務移往Azure，以取得更多容量，提升因應突發負載的能力。

'
            硬體加密貨幣錢包製造商Trezor資料外洩，起因是物流供應商ShipMonk遭駭

                來源：https://www.ithome.com.tw/news/178215

                

                

                8月13日硬體錢包廠商Trezor發布公告，其第三方物流合作夥伴ShipMonk發生資料外洩事件。ShipMonk於8月10日通知其系統遭未授權存取，初步確認遭存取的資料涉及客戶訂單資訊，包括姓名、電子郵件、電話號碼，以及收貨地址。

本起事件影響約1萬3,689名Trezor客戶，其中11,742人洩露的資料較多，包括姓名、電子郵件、電話號碼及收貨地址；另有1,947人的資料屬部分外洩，包含姓名、城市及電子郵件，Trezor已個別通知受影響客戶。此次事件主要影響2026年5月10日至8月8日期間，從美國、英國、瑞典、哥倫比亞、巴西、義大利，以及葡萄牙等地訂購Trezor產品的部分客戶。Trezor表示，由於公司要求物流合作夥伴在訂單完成90天後刪除或匿名化資料，因此影響範圍受到限制；然而該公司指出，上述1,947名客戶洩露的資料，雖然不含收貨地址，但有可能也曝露較舊的訂單資料。

Trezor強調，此次事件發生於ShipMonk，而非Trezor自身系統，公司的產品、服務及硬體錢包均未受到影響，客戶的錢包備份及加密資產也沒有因這起事件遭到未經授權存取。真正值得注意的是外洩個資可能被攻擊者用於後續社交工程攻擊，例如偽造Trezor電子郵件、電話或信件，甚至冒充銀行、加密貨幣交易所或Trezor客服，誘騙受害者提供敏感資訊。

'
            Fortinet併購Virtue AI，補強AI代理安全與紅隊演練能力

                來源：https://www.ithome.com.tw/news/178212

                

                

                資安業者Fortinet宣布完成併購AI資安新創Virtue AI，藉此補強AI代理安全、紅隊演練及持續AI安全驗證等能力，讓既有AI安全布局進一步涵蓋AI代理與相關工具。

根據Virtue AI官網，該公司主要提供AI代理、AI模型及AI應用程式安全防護，包括自動化紅隊演練、檢查AI模型輸入與輸出的即時安全防護，以及AI代理執行階段防護。

Fortinet表示，Virtue AI可補強今年稍早推出的AI執行階段安全閘道產品FortiAIGate，讓Fortinet的AI安全防護進一步延伸至AI模型、AI應用程式及代理式AI系統。

在AI代理安全方面，Virtue AI提供代理式AI系統紅隊演練，可在超過50個沙箱環境及14個高風險領域測試自主式AI代理，模擬提示注入及模型脈絡協定（MCP）相關攻擊。其AI代理執行階段防護功能則可檢查AI代理使用的MCP工具及相關原始碼、監控代理行為，並在惡意工具呼叫執行前加以阻擋。

Virtue AI另提供持續AI安全驗證（Continuous AI Validation）功能，可在每次AI模型更新或政策微調後找出新的風險，並產生可供資安與法規遵循複核的驗證資料。

Fortinet援引Gartner預測指出，用來保護AI生態系統與AI代理的相關產品與工具市場規模，預估將從2026年的28億美元增至2030年的164億美元。

'
            Mirai變種殭屍網路Evooo1Bot綁架路由器與工控設備，將其充當代理伺服器

                來源：https://www.ithome.com.tw/news/178213

                

                

                8月13日資安公司Fortinet提出警告，他們在追蹤名為Evooo1Bot的殭屍網路，攻擊者以Mirai原始碼為基礎，在DDoS攻擊能力之外整合多種功能，包含加密C2通訊、SSH暴力破解與掃描工具、SOCKS中繼模組，以及憑證嗅探工具等。再者，Evooo1Bot將近20個已知漏洞列入武器庫，鎖定Alcatel、Netgear、三菱電機、D-Link等多個廠牌的網路及工控設備，Fortinet指出，此殭屍網路從今年7月開始活躍，在許多地區從事活動。

Evooo1Bot鎖定的目標相當廣泛，涵蓋Alcatel OmniPCX企業電話系統、海康威視（Hikvision）IP攝影機、Zyxel防火牆，以及D-Link、Netgear、騰達（Tenda）、Telesquare、TP-Link等廠牌的路由器，此外，該殭屍網路也針對三菱電機的工控設備，以及企業應用程式Atlassian Confluence、WSO2、MOVEit Transfer，並有鎖定Windows版PHP-CGI與容器環境Kubernetes Ingress-Nginx的現象。

此殭屍網路也具備多層反分析能力。惡意程式會檢查系統是否存在strace、gdb、Wireshark、tcpdump、Ghidra、IDA等分析工具，同時偵測常見沙箱、虛擬機器及容器環境；通過檢查後，才會連線至使用TCP443埠的C2伺服器，藉此讓通訊流量更容易混入正常HTTPS流量。

'
            WordPress外掛User Profile Builder存在重大漏洞，逾4萬網站暴露於管理帳號遭接管風險

                來源：https://www.ithome.com.tw/news/178211

                

                

                資安業者Wordfence於8月14日揭露WordPress外掛User Profile Builder存在重大身分驗證繞過漏洞，該外掛用於建立使用者註冊、登入及個人資料管理功能，目前有超過4萬個網站啟用。Wordfence於7月14日接獲研究人員通報，於隔日驗證前述漏洞，所有3.16.4以前版本都受影響，開發商Cozmoslabs隨即於7月16日發布完成修補的3.16.5版，用戶應儘速更新。

前述漏洞的編號為CVE-2026-15826，CVSS嚴重性評分達9.8分，源自外掛登入流程的類型混淆（Type Confusion）問題，可能導致攻擊者無需登入即能取得網站管理員權限，目前尚無此漏洞遭實際利用的訊息。

'
            勒索軟體Akira以安全模式癱瘓EDR運作，竊取憑證與檔案進行勒索

                來源：https://www.ithome.com.tw/news/178210

                

                

                最近兩到三年引起資安界關注的勒索軟體Akira，去年底將加密資料的範圍延伸到Nutanix虛擬機器，如今傳出這些駭客又採用新的攻擊手法，再度引起資安公司的注意。

威脅情報公司Huntress揭露最新一起發生在8月初Akira攻擊活動，與過往該組織的攻擊手法最大的不同，就是將Windows電腦重開機，並執行含有網路功能的安全模式（Safe Mode with Networking），藉此停用EDR及防毒軟體的即時防護，在端點防護失效的情況下繼續進行攻擊。Huntress指出，這是Akira首度使用安全模式迴避EDR防護的情形。

駭客於8月4日透過未啟用多因素驗證的SonicWall VPN系統，取得受害組織初始的入侵管道，隨後透過遠端桌面協定（RDP）存取網域控制站，取得AD帳號與電腦名單，收集使用者、群組、裝置，以及其他系統環境資訊，然後進行橫向移動。在完成偵察後，Akira使用WinRAR打包檔案伺服器的資料，透過工具s5cmd將資料上傳至攻擊者控制的Amazon S3儲存空間。

接著，他們安裝遠端管理與監控工具AnyDesk，然後將Windows電腦重開機切換為含有網路功能的安全模式，植入勒索軟體以加密檔案。由於安全模式下Windows只載入基本的驅動程式與服務，導致電腦上的EDR系統Huntress代理程式無法執行，Microsoft Defender偵測到勒索軟體卻無法清除。雖然後續勒索軟體因記憶體不足而無法正常啟動，駭客將受害電腦重開機到一般模式後，Microsoft Defender成功清除了勒索軟體，但若是受害電腦具備更多記憶體，或是Akira改良勒索軟體降低其記憶體需求，攻擊者很有可能就會得逞。

'
            GitLab修補13個資安漏洞，包含兩個Analytics儀表板高風險漏洞

                來源：https://www.ithome.com.tw/news/178207

                

                

                全球主要DevOps平臺之一的GitLab，近日發布更新，修補Community Edition與Enterprise Edition版的13個漏洞，涵蓋Analytics儀表板、CI/CD、API等服務與套件管理等功能，目前尚無這些漏洞遭實際利用或已有公開PoC的資訊。GitLab團隊已為雲端版GitLab.com服務完成更新，採用自行管理（self-managed）版本的用戶，則應升級至已修補完成的19.2.2、19.1.4與19.0.6等版本。

這次GitLab修補的漏洞中，最嚴重的是CVSS 4.0評分同為8.7分的CVE-2026-15217與CVE-2026-15216，兩者都存在於Analytics儀表板，但觸發的原因不同，前者源自表格內容處理不當，後者則與分頁控制項（pagination controls）有關，都可能導致跨網站指令碼（XSS）攻擊。

'
            微軟著手修補防毒軟體零時差漏洞ShieldBreak

                來源：https://www.ithome.com.tw/news/178206

                

                

                上週資安研究員Nightmare Eclipse於微軟發布8月例行更新（Patch Tuesday）之後，公布防毒軟體Microsoft Defender零時差漏洞ShieldBreak，聲稱是微軟修補RoguePlanet（CVE-2026-50656）不完整造成， 微軟後續承認該漏洞的存在，並著手處理。

8月14日，微軟公告本機權限提升漏洞CVE-2026-69414，指出問題存在於Microsoft Defender的惡意軟體防護引擎Microsoft Malware Protection Engine。該漏洞先前已由Nightmare Eclipse以ShieldBreak之名公開，攻擊者可利用漏洞從低權限帳號提升至SYSTEM層級權限。微軟目前將其風險評為重要（Important），CVSS風險評分為7.8分，並表示正在開發修補程式，完成後將更新安全公告並提供修補方案。

ShieldBreak被Nightmare Eclipse描述為RoguePlanet的修補繞過漏洞。研究人員宣稱，微軟針對RoguePlanet所加入的防護並未完全阻止相同攻擊路徑，因此攻擊者仍可能利用Microsoft Defender相關元件取得SYSTEM權限。不過，微軟目前僅確認CVE-2026-69414的存在，並未公開確認該漏洞就是由Nightmare Eclipse所發現。

'
            AI運算框架Ray重大漏洞遭利用

                來源：https://www.ithome.com.tw/news/178204

                

                

                8月17日美國網路安全與基礎設施安全局（CISA）發布公告，指出用於分散式運算與機器學習工作負載的開源AI運算框架Ray，去年修補的已知漏洞CVE-2025-62593已出現遭到積極利用的證據，CISA將其列入已遭利用的漏洞名單（KEV），要求聯邦機構必須在8月20日前採取行動。

CVE-2025-62593是Ray的程式碼注入漏洞，可導致遠端程式碼執行。根據Ray開發團隊發布的安全公告，漏洞與Ray Dashboard的瀏覽器來源驗證機制有關，攻擊者可利用Firefox或Safari等瀏覽器的DNS重新綁定（DNS Rebinding）行為，繞過相關防護機制。該漏洞的CVSS v4.0風險評分為9.4分，Ray開發團隊已在2025年11月發布2.52.0版修補。

Ray原本會根據HTTP請求中的使用者代理字串（User-Agent）是否以「Mozilla」開頭，判斷請求是否來自瀏覽器。然而，使用者代理字串本身可以由使用者修改，無法作為可靠的安全驗證機制。攻擊者若進一步結合DNS重新綁定攻擊，誘騙開發人員造訪惡意網站，即可能繞過相關防護並觸發漏洞。

'
            麥當勞、Vodafone等9家大型企業逾360萬筆Azure目錄資料遭兜售，疑與遭竊憑證有關

                來源：https://www.ithome.com.tw/news/178203

                

                

                包括麥當勞（McDonald's）、Vodafone、Tata Consultancy Services（TCS）及Kyndryl等9家大型企業，傳出其Microsoft Azure環境中的員工目錄資料疑似遭竊。

資安業者Hudson Rock發現，威脅行動者TheHatman近期正在兜售相關資料。研究人員檢視部分資料樣本後認為，這批資料具有相當高的可信度，其中部分紀錄還列出具有全域管理員（Global Administrator）權限的帳號。Hudson Rock研判，這波事件較可能與因資訊竊取型惡意程式感染而外洩的Azure憑證有關，而非Azure系統性零時差漏洞。TheHatman聲稱，9家企業遭兜售的資料合計超過360萬筆，其中麥當勞約有170萬筆員工目錄資料，TCS則約有80萬筆。

根據Hudson Rock檢視的樣本，這批資料包含員工資料、服務帳號及高權限帳號等企業目錄資訊。Hudson Rock也找到與多數涉事企業有關、因資訊竊取型惡意程式感染而外洩的Azure登入憑證，但無法證實TheHatman是否利用這些憑證取得資料。

針對這項資料遭竊說法，根據The Register報導，TCS在提交印度證券交易所的聲明中表示，公司已收到威脅情資警示，指稱部分員工資訊可能遭暴露，但截至目前的調查並未發現可信證據顯示，公司系統或客戶環境遭到入侵。相關資料看來已有超過4年歷史，且僅包含基本員工資訊，也沒有跡象顯示客戶資料、客戶系統或TCS營運系統受到影響。

'
            紐西蘭指中國紫金山天文臺藉企業合作部署太空設施，可蒐集具軍事價值情報

                來源：https://www.ithome.com.tw/news/178202

                

                

                紐西蘭安全情報局（New Zealand Security Intelligence Service，NZSIS）今年將外國政府利用紐西蘭太空產業列為新興國安風險。地面太空基礎設施（Ground Based Space Infrastructure，GBSI）除了可用於追蹤衛星及蒐集科學資料，也可能被用於提升軍事能力及從事情報活動。NZSIS並揭露，中國科學院紫金山天文臺（Purple Mountain Observatory）曾與一家紐西蘭企業合作，企圖在當地部署這類設施。

NZSIS研判，與紫金山天文臺合作的紐西蘭企業可能不知道GBSI設備可蒐集具軍事價值情報，以及蒐集到的資料最終由誰接收。NZSIS與紐西蘭其他政府機構已阻止這項部署行動，而紫金山天文臺過去也曾試圖在該國部署同類設備。

除了上述太空設施部署案例，NZSIS也發現，中國軍事情報單位近來更常透過專業社群網站與線上求職平臺接觸紐西蘭現任及前任政府官員，尤其是曾接觸機密或敏感資訊的人員。NZSIS表示，雖然有多個國家對紐西蘭從事間諜活動，但中國是目前唯一被該局偵測到大規模進行這類間諜活動的國家。

'
            2026年Q2逾1 Tbps DDoS攻擊季增519%，政府部門遭HTTP DDoS攻擊排名升至第9

                來源：https://www.ithome.com.tw/news/178192

                

                

                2026年第2季流量超過1 Tbps的網路層DDoS攻擊大幅增加。根據網路資安暨內容遞送服務業者Cloudflare統計，2026年上半年共攔下935起這類攻擊，其中第2季達805起，較第1季130起增加519%。

Cloudflare在2026年上半年觀測到的主要網路層DDoS攻擊類型，包括DNS洪水攻擊（DNS Flood）與DNS放大攻擊（DNS Amplification）。DNS洪水攻擊會以大量DNS查詢消耗目標服務資源；DNS放大攻擊則利用DNS服務放大回應流量，再將這些流量導向攻擊目標。

圖片來源／Cloudflare

另一類CLDAP（Connectionless Lightweight Directory Access Protocol）洪水攻擊（CLDAP Flood）在第2季也明顯增加，較第1季增加580%，成為當季第3常見的網路層DDoS攻擊類型。這類攻擊會濫用暴露於公開網路的Active Directory LDAP-over-UDP端點進行反射與流量放大，將大量回應流量導向攻擊目標。

Cloudflare依各產業占其緩解HTTP DDoS請求的比例進行排名，媒體、製作與出版產業連續兩季居首，政府部門則從第1季第29名大幅升至第2季第9名。Cloudflare指出，2月底美國與以色列對伊朗展開軍事行動後72小時內，資安研究人員記錄到149起駭客行動主義DDoS攻擊宣稱，涉及110個組織，其中近半數遭鎖定的組織屬政府部門。

'
            紅帽Kubernetes叢集管理產品ACM爆漏洞，受限使用者恐取得整個叢集管理權限

                來源：https://www.ithome.com.tw/news/178183

                

                

                企業級開源軟體業者紅帽（Red Hat）揭露旗下Kubernetes多叢集管理產品Red Hat Advanced Cluster Management for Kubernetes（ACM）存在權限提升漏洞CVE-2026-10090。紅帽將這項漏洞列為重要（Important）風險等級，初步CVSS v3.1風險評分達9.0。攻擊者若已取得ACM中樞叢集特定命名空間的edit權限，可能進一步取得整個叢集的cluster-admin管理權限。

這項漏洞只影響仍使用Application Subscription模型的ACM環境，較新的ACM版本已不再採用這套模型，紅帽因此建議使用者改以GitOps Operator／Argo CD管理應用程式。企業管理者也需要確認目前環境是否仍使用Application Subscription模型，而不只是檢查ACM版本。

對於仍使用Application Subscription模型的環境，紅帽建議先移除併入Kubernetes edit角色的Application Subscription管理權限，降低漏洞遭利用的風險。

這項緩解措施並非一次性處置。紅帽官方CVE頁面目前尚未列出正式修補版本；在正式修正版完成安裝前，若相關ClusterRole被重新建立，管理者需再次套用緩解措施。

'
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: August 17, 2026

CISA has added one new vulnerabiliy to its Known Exploited Vulnerabilties (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2025-6259311 Ray-Project Ray Code Injection Vulnerability

This type of vulnerabilty is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.

Binding Operational Directive (BOD) 26-04: Prioritizing Security Updates Based on Risk establishes
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User Profile Builder <= 3.16.4 - Unauthenticated Authentication Bypass via

Type Confusion to Administrator Account Takeover via 'username’ 9.8
Parameter
Gyss Rating CVEID Affected Version(s)  Patched Version Bounty
9.8 (Critical) CVE-2026-15826 <=3.16.4 @ $975.00
Affected Software Researcher
User Profile Builder — Beautiful User Registration Forms, User ‘ Supakiad . (m3ez)
Profiles & User Role Editor [profile-builder]

The User Profile Builder plugin for WordPress is vulnerable to Authentication Bypass via
Type Confusion in versions up to, and including, 3.16.4. This is due to the
wppb_log_in_user() function calling absint() on the return value of wp_insert_user()
before performing an is_wp_error() check — when a registration is submitted with a 61—
70 character username, WordPress core rejects it with a WP_Error object, but absint()
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GitLab Patch Release:
19.2.2,191.4,19.0.6

On August 12, 2026, we released versions 19.2.2, 191.4, 19.0 for GitLab Community Edition (CE)
and Enterprise Edition (EE).

‘These versions contain important bug and security fixes, and we strongly recommend that all seff-
managed GitLab installations be upgraded to one of these versions immediately. GitLab.com is
already running the patched version. GitLab Dedicated customers do not need to take action.

GitLab releases fixes for vulnerabilties i patch releases. There are two types of patch releases:
scheduled releases and ad-hoc critical patches for high-severity vulnerabilities. Scheduled
releases are released twice a month on the second and fourth Wednesdays. For more information,
please visit our releases handbook and security FAQ. You can see all of GitLab release blog posts
here.

For security fixes, the issues detailing each vulnerat
days after the release in which they were patched.

ity are made public on our issue tracker 90

We are committed to ensuring that all aspects of GitLab that are exposed to customers or that
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ShipMonk, one of Trezor’s shipping providers, has experienced a data breach that
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