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  Snowflake GitHub Actions曝命令注入，GitHub議題標題可被用於取得Jira憑證

                來源：https://www.ithome.com.tw/news/178241

                

                

                Snowflake一個公開GitHub儲存庫的GitHub Actions自動化流程，日前被發現存在命令注入漏洞，外部使用者只要建立含有特製標題的GitHub議題，就可能讓系統執行攻擊者指定的指令，取得Snowflake內部Jira系統使用的登入憑證。漏洞於6月18日隨Snowflake合併GitHub Actions工作流程修改而上線，5天後被自主AI資安代理找出並完成實際驗證，Snowflake在接獲通報當天完成修補。

資安業者Wiz於8月17日公開事件細節。snowflakedb/snowflake-connector-net儲存庫內有一套串接Jira的GitHub Actions流程，每當有人建立GitHub議題，系統便會自動執行，並透過Jira API在Snowflake內部Jira建立對應問題單。

GitHub議題標題的處理方式是造成漏洞的原因，原本做法會先把標題當成資料交給腳本處理，修改後卻直接把使用者輸入的標題插進命令列指令。GitHub在執行自動化流程前會先代入議題標題，因此攻擊者只要在標題加入特定符號，就可能改變原有指令內容，讓系統執行額外命令。

而問題之所以進一步擴大，是因為該自動化流程同時能使用連接Jira所需的帳號與API憑證。研究人員完成概念驗證後取得qa@snowflake.net帳號使用的Jira憑證，並確認可讀取Snowflake工程、安全合規及漏洞懸賞追蹤等內部專案。

研究人員指出，自主AI代理第一次嘗試外傳憑證時因指令語法錯誤而失敗，但代理自行分析錯誤訊息並修改攻擊指令，第二次即成功取得Jira憑證。漏洞從上線到被發現只有5天。

引發漏洞的PR #1218於6月18日合併，最終提交紀錄將Copilot Autofix列為共同作者。Wiz說明，Copilot曾參與檢查合併的PR與程式碼變更，但未發現相關問題，目前無法確認造成漏洞的程式碼是否由AI協助產生。

Snowflake接獲通報後，同日修改GitHub Actions流程，恢復較安全的外部輸入處理方式，避免議題標題直接進入執行指令。Snowflake表示，調查未發現未經授權存取，而Wiz則指出，稽核紀錄中未發現除其測試外的其他外部存取行為。

'
            Dell修補Virtual Storage Integrator兩個重大漏洞，影響VMware環境中的Dell儲存設備管理功能

                來源：https://www.ithome.com.tw/news/178239

                

                

                Dell於8月13日發布資安公告，修補Virtual Storage Integrator（VSI）for VMware vSphere Client的兩個重大漏洞。VSI是整合至VMware vCenter的Dell儲存設備管理外掛，讓管理員可直接從vSphere介面配置及管理Dell儲存設備的儲存資源，10.11.1.0以前版本的VSI都受前述漏洞影響，從而可能危及底層儲存基礎架構，Dell建議用戶儘速升級至已修補完成的10.11.1.0以上版本。

前述兩個VSI漏洞中，較嚴重的是CVE-2026-67261，CVSS評分達9.8分，可能導致未經身分驗證的攻擊者從遠端以root權限，執行底層作業系統任意指令；另一個漏洞CVE-2026-54489的CVSS評分為9.1分，可讓未經身分驗證的攻擊者取得工作階段憑證，進而冒充包括管理員在內的已驗證使用者。

'
            地熱電廠導入5G AI-RAN專網，結合AI提升巡檢效率20%、夏季發電效率增5%

                來源：https://www.ithome.com.tw/news/178226

                

                

                AI應用、資料中心與高科技製造持續增加用電需求，發展穩定的低碳電力成為國內推動能源轉型的重要課題，其中運用地熱發電是一個重要的低碳電力來源，位於新北市金山的四磺子坪及硫磺子兩座地熱發電廠近期導入5G AI-RAN專網、Edge AI、AIoT與生成式AI維運等技術。地熱電廠導入機器狗智慧巡檢、能源優化分析及生成式AI維運系統 ，巡檢效率提高逾20%，夏季發電效率提升5%以上，建立國內綠能發電智慧維運管理的應用案例。

這項計畫由台灣大哥大與將捷集團旗下結元能源開發合作推動，在國發會「AI+產業智慧共創實證計畫－AI服務大平台整合次世代通訊之生態共創服務計畫」支持之下進行，希望驗證AI結合5G通訊在綠能發電場域的應用成效，建立可複製的智慧能源維運模式。

導入5G AI-RAN專網，AI巡檢、能源管理6項應用落地

協助建置5G專網及導入AI應用的台灣大哥大企業服務事業副總經理洪俊隆表示，這次的應用是以AI服務大平臺為核心，共規畫6項AI應用，包括AI安防預警、自動巡檢機器狗、地熱設備與能源優化分析、AIoT智控水霧降溫、機臺AR視覺監測與預警維修、生成式AI維運輔助問答，支撐6項應用的則是2項基礎建設，包括高頻寬、低延遲、多連結的5G專網，以及AI工控戰情與全域安全監控平臺。

首先在基礎建設方面，地熱電廠通常位於偏遠山區，周圍人煙稀少，通訊環境有限，因此地熱電廠導入5G AI-RAN專網，以及AI工控戰情與全域安全監控平臺。其中5G專網為電廠建置專用的低延遲、多連結的通訊能力，支援廠區內大量的設備即時回傳資料與邊緣AI運算，管理人員可透過單一監控平臺整合跨場域的監控、決策管理及人員調度。

不同於一般的5G專網應用，地熱電廠內導入AI-RAN，運用ISAC技術。洪俊隆指出，這項技術讓基地臺同時具備通訊與高精度定位能力，由AI結合多個基地臺的資訊進行演算，達到3公尺以內的定位誤差。

接下來則是6項智慧應用，涵蓋AI智慧安防預警、自動巡檢機器狗、地熱設備與能源優化分析、AIoT智慧水霧降溫、AR設備視覺檢測與預警維修，還有生成式AI維運輔助問答。

過去電廠仰賴人工巡檢，智慧地熱電廠導入智慧安防，透過電廠內建置的攝影機，可偵測異物入侵。

另外，還導入巡檢機器狗，可執行自主巡檢與AI讀表，降低人工巡檢的頻率。根據實證成果，AI智慧安防結合機器狗自主巡檢，巡檢完成率超過95%，AI辨識正確率達90%。除了巡檢，透過機器狗身上的攝影機還支援AI讀表功能。

機器狗可巡視廠區，並透過機器狗身上的攝影機，結合AI讀表。

他們也導入生成式AI，將維修SOP、設備圖資及歷史維修紀錄整合為AI知識庫，工程人員在檢修時能夠詢問生成式AI，快速查詢故障排除建議，縮短檢修的時間。

另外，電廠也導入AI能源優化分析，搭配AIoT智慧控制水霧降溫，讓冷卻系統在夏季的發電效率提升5%以上；生成式AI維運系統問答成功率則超過99.5%，協助工程人員快速取得維修建議，提升整體維運效率。

此外，透過AI即時分析設備運轉狀況，也可降低人工巡檢及依賴資深工程師經驗判斷的需求，有助於降低人力不足與知識傳承造成的維運風險。

營運地熱電廠的結元能源指出，地熱具有穩定供電、低碳排放等特性，是臺灣發展基載綠電的重要能源之一。智慧維運技術不只是提升電廠營運效率，也有助於向更大規模商業化發展，支撐AI、資料中心及高科技產業持續增加的用電需求。

'
            Ivanti修補EPM管理平臺3個高風險漏洞，未更新可能導致憑證外洩、代理程式當機等問題

                來源：https://www.ithome.com.tw/news/178230

                

                

                企業IT管理與資安軟體業者Ivanti於8月11日發布公告，修補端點裝置管理平臺Endpoint Manager（EPM）的3個高風險漏洞，涉及憑證洩露、代理程式當機與獲得寫入控制權限等問題。EPM是企業用於集中盤點、部署軟體與管理端點裝置的平臺，2024 SU6以前的版本都受前述漏洞影響，Ivanti目前沒有發現這些漏洞遭實際利用，建議用戶升級至已修補完成的2024 SU7版。

這次修補的3個EPM漏洞中，最嚴重的是CVE-2026-18129，CVSS評分達8.1分，可能導致遠端攻擊者透過中間人攻擊洩漏外部SQL連線的憑證。

'
            Uber攜手Zipline擴大無人機送餐，目標2029年每日配送100萬單

                來源：https://www.ithome.com.tw/news/178228

                

                

                Uber周一（8/17）宣布與無人機配送業者Zipline建立長期合作，將把Zipline的自主無人機配送服務整合至Uber Eats，首批服務預計今年稍晚上線，雙方目標在2029年底前達到每日100萬次配送。

Uber早在2019年即於美國聖地牙哥測試Uber Eats無人機送餐，當時由旗下Uber Elevate開發無人機，但並未大規模商用。此次合作則是直接採用Zipline既有的商業配送網路，初期將在達拉斯及休士頓上線，再擴展至數十座美國城市。

成立於2014年的Zipline為美國無人機配送業者，2016年率先在盧安達以自主無人機配送血液及醫療物資，之後陸續擴展至其它市場，並從醫療物流跨足餐飲與零售商品配送。目前Zipline在4大洲營運，服務超過5,000家醫療機構，累計完成逾270萬次配送。在美國則已與超過100個餐飲及零售品牌合作，包括Walmart、Chipotle及Little Caesars。

Uber Eats用戶可直接透過原本的App下單，符合無人機配送條件的訂單即可選擇由Zipline配送，Zipline將於5至10分鐘內把餐點及日用品送達。Uber也將策略投資Zipline，但雙方並未公布投資金額。

Uber表示，這項合作是其建立混合式配送網路的一環。Uber正將真人外送員、人行道配送機器人及無人機整合至同一平臺，依照配送距離、交通、天候及訂單類型，為每筆訂單選擇最適合的配送方式。Zipline則說，由於無人機的飛行速度及服務範圍較不受道路交通限制，可讓合作商家的服務範圍擴大至傳統配送的10倍。

現階段美國無人機配送仍處於早期商業化階段。Walmart全美約4,600家門市，目前僅約70家提供這項服務，累計配送近200萬次，預計2027年底增至逾270家；Amazon Prime Air則已進入10個美國市場。隨著Wing、Zipline持續擴張，加上Uber、DoorDash等大型外送平臺加入，美國無人機配送市場正逐漸從區域性服務走向規模化營運。

'
            嵌入式資料庫DuckDB 2.0強化伺服器模式，加入完整觸發器並更換SQL解析器

                來源：https://www.ithome.com.tw/news/178222

                

                

                開源嵌入式分析資料庫DuckDB公布2.0重大版本預覽，主要更新包括透過Quack實現的伺服器模式轉為穩定、完整支援資料庫觸發器，並更換SQL語法解析器、升級預設儲存格式。DuckDB過去主要直接在應用程式內執行，不必另外架設資料庫伺服器，2.0則進一步支援透過網路提供資料庫服務。

DuckDB是一套針對資料分析設計的開源SQL資料庫，設計概念類似SQLite，可直接嵌入Python等應用程式，也能查詢Parquet、CSV、JSON及S3上的資料。2025年Stack Overflow開發者調查中，DuckDB的使用比例由前一年的1.4%增加至3.3%，雖然其使用規模仍不及傳統主流資料庫，但在開發者社群的使用比例持續成長。

伺服器模式透過Quack實現，DuckDB今年5月已先行公開Quack遠端通訊機制，目前仍處於預覽階段，預計在2.0轉為穩定功能。使用者可讓一個DuckDB實例透過網路提供資料，再由其他DuckDB連線存取。2.0並新增CONNECT指令，可將查詢工作切換至遠端資料庫執行。

CONNECT也不限定連接DuckDB，新版本可把SQL查詢直接交給PostgreSQL或MySQL執行，再將結果傳回，減少為了分析而先把資料表搬到本機的需要。伺服器模式也讓原本多半在單一應用程式內執行的DuckDB，可以支援多個用戶端透過網路存取。

DuckDB 2.0也將完整加入資料庫觸發器。觸發器可在資料新增、修改等操作發生前後，自動執行事先設定的工作，例如資料異動時同步留下稽核紀錄。新版本可依每筆資料或每個SQL敘述觸發，也能取得修改前後的資料內容，補上長時間運作資料庫服務常見的資料異動處理需求。

新版底層架構也有明顯調整，DuckDB 2.0將換掉源自PostgreSQL的SQL語法解析器，改用自行開發的版本，除了改善錯誤訊息，也允許擴充套件加入新的SQL語法。預設儲存格式同步升級至2.0，大型索引不再需要全部常駐記憶體，而是依使用需求載入，以降低大型資料庫開啟時的記憶體需求。

'
            Google以1,000萬美元標下破產航空Spirit Airlines企業資料，將用於AI模型訓練

                來源：https://www.ithome.com.tw/news/178227

                

                

                美國廉價航空Spirit Airlines破產清算意外成為AI資料來源。根據周一（8/17）提交的法院文件，Google以1,000萬美元標下Spirit大量去識別化企業資料及自研軟體資產。Google向路透社（Reuters）表示，這批資料將用來改善產品及AI模型。

Spirit Airlines成立於1983年，總部位於佛羅里達州，是美國主要廉價航空業者之一。該公司近年因持續虧損、成本上升及競爭加劇，2024年11月首度聲請Chapter 11破產保護，2025年3月完成重整，但財務狀況仍未改善，不到半年即再度聲請Chapter 11，並於今年5月停止所有航班、轉入清算程序。

Spirit停止營運、進入清算後，開始出售飛機、引擎、機場起降時段及數位資產等剩餘資產。Google參加的是8月14日舉行的「去識別化資料資產（Deidentified Data Assets）」拍賣，主要競爭對手為AI新創Mercor.io。Google最初出價500萬美元，Mercor加入競標後，最後Google將價格提高至1,000萬美元勝出，Mercor則以750萬美元成為備選買家。

Google買下的主要是Spirit經過去識別化的內部企業資料及自研軟體，包括約1億封員工電子郵件、5億則Microsoft Teams訊息、1,710萬個OneDrive檔案及2,060萬個SharePoint檔案，另有約3,000萬行程式碼，以及大量財務、航班營運、機組員排班、飛機維修、票價、訂位及交易紀錄等資料。

不過，Google並未取得Spirit可識別特定乘客身分的資料，包括乘客個人檔案、Free Spirit會員名單、乘客電子郵件地址、電話號碼及客服通話錄音等，皆不在交易範圍內。

Google並向路透社強調，不會取得任何個人資訊，在資料交付Google之前，將由第三方移除其中可識別個人身分的資訊。

隨著AI業者開始尋找公開網路以外的訓練資料，能夠反映真實工作流程的企業內部資料價值也跟著水漲船高。AI資料業者Micro1今年便推出企業資料合作計畫，向50家公司支付10萬至200萬美元，取得真實企業工作流程資料，以協助訓練下一代AI模型。

'
            研究人員揭露Unisoc手機SoC的數據機韌體漏洞，攻擊者可透過VoLTE視訊通話取得Android核心權限

                來源：https://www.ithome.com.tw/news/178225

                

                

                研究人員近日於SSD Secure Disclosure平臺揭露中國IC設計業者Unisoc（紫光展銳）的數據機韌體重大漏洞，攻擊者可利用VoLTE視訊通話建立攻擊鏈，進一步取得Android核心權限。前述漏洞影響Unisoc的T606、T612與T7250等手機SoC晶片的數據機韌體，這些SoC搭載於Motorola E13、realme C33與小米Redmi A5等手機，相關產品銷售遍及140多個國家。研究人員表示已嘗試聯繫Unisoc但未獲回應，目前也沒有針對前述漏洞的修補程式或緩解措施。

前述漏洞目前還沒有CVE編號，源自Unisoc SoC對於數據機與Android核心記憶體的硬體隔離措施不足，攻擊者首先必須利用今年稍早揭露的一個遠端執行程式碼漏洞，取得數據機程式碼執行能力，同時還需搭配私有4G網路，且受害者必須接聽視訊電話，成功利用此漏洞後，攻擊者便可關閉記憶體保護機制，讀寫手機處理器整個實體記憶體空間，進而取得Android核心層級存取能力。研究人員已利用開源4G核心網路、支援4G網路的軟體定義無線電與專用SIM卡，驗證完整攻擊鏈，並公開PoC。

'
            GPU資訊也能用來追蹤使用者，Brave瀏覽器加強WebGL與WebGPU指紋防護

                來源：https://www.ithome.com.tw/news/178214

                

                

                Brave公開新的GPU指紋防護機制，從1.93版開始降低網站透過WebGL與WebGPU取得圖形處理單元（GPU）及顯示驅動程式特徵的能力。新機制會隱藏部分可辨識硬體的資訊，並改變WebGL回報的擴充功能清單，降低追蹤業者利用GPU特徵識別使用者的可能性。Brave表示，這些防護預設套用於桌面版與Android版，並從1.93版起分階段推出。

WebGL與WebGPU都能讓網頁使用GPU加速圖形處理，其中WebGPU也可用於GPU運算。不過，網站呼叫相關API時，也可能取得GPU廠商、算繪器（Renderer）、硬體架構及支援功能等資訊。不同GPU與驅動程式組合會呈現不同特徵，加上使用者通常不會頻繁更換顯示硬體，追蹤業者可將相關資料與其他裝置特徵組合，形成較穩定的瀏覽器指紋，即使沒有Cookie也能協助辨識使用者。

新版Brave會把WebGL原本可能回報的GPU廠商與算繪器資訊改成統一內容，避免網站直接從字串判斷使用者採用的GPU或驅動程式。WebGPU方面，瀏覽器則不再提供可用來識別硬體的顯示轉接器描述資訊，包括廠商、架構與裝置資料。

Brave也調整WebGL支援擴充功能的回報方式。由於網站可透過getSupportedExtensions()取得瀏覽器與GPU支援的擴充功能清單，而不同硬體與驅動程式支援的項目可能有所差異，因此整份清單也可能成為辨識裝置的依據。

新的防護機制會對擴充功能清單加入隨機變化，同一套硬體在不同網站、不同瀏覽工作階段或不同儲存環境下，不一定會得到完全相同的結果，使追蹤程式較難將清單轉成固定識別值，再長期用來比對同一名使用者。

Brave表示，相關防護過去幾個月已陸續在Nightly與Beta版本推出，官方認為這套方法可降低多數網站發生相容性問題的機會。當特定網站因防護機制而無法正常運作，Brave可針對個別網站調整防護設定，使用者也能關閉圖形相關的指紋防護。Brave後續還計畫對WebGPU支援的擴充功能清單加入隨機化處理。

'
            OpenAI簽下俄亥俄州8GW AI運算基地，Nvidia投資15億美元

                來源：https://www.ithome.com.tw/news/178223

                

                

                OpenAI周一（8/17）宣布，將在美國俄亥俄州派克郡（Pike County）的PORTS-Pike科技園區取得約8GW的AI運算容量，並與SB Energy、Nvidia及美國能源部合作開發。第一批800MW容量預計2028年上線，整體建設期預計持續至2032年。

PORTS-Pike位於已除役的朴茨茅斯氣體擴散工廠（Portsmouth Gaseous Diffusion Plant）及周邊土地，橫跨私人與聯邦政府土地，SB Energy正與AEP Ohio、美國能源部及商務部合作，將這座過去的核工業基地重新開發為AI基礎設施園區。

OpenAI、SB Energy與Nvidia在計畫中分工不同。SB Energy負責興建、持有及營運資料中心，並與OpenAI簽訂20年租約；OpenAI是園區的主要客戶，將使用全部8GW運算容量；Nvidia則是唯一的AI運算基礎設施供應商，園區將部署其GPU、CPU及網路設備。Nvidia同時為首期4.25GW所需的土地、電力及資料中心建築提供信用支持，並投資SB Energy 15億美元。軟銀則是SB Energy既有投資人，將參與園區所需的電力基礎設施投資。

為支撐8GW的AI運算容量，園區規畫至少新建10GW發電容量，SB Energy與軟銀並將透過與當地電力公司AEP Ohio合作，投入至少42億美元興建新的區域電網基礎設施。

第一批800MW容量主要利用AEP既有電力設施，後續擴建則需要新建包括天然氣發電在內的電力設施，以及新的輸電線路；相關電網升級及輸電建設成本將由SB Energy負擔，不會轉嫁給當地電力用戶。

園區將採用Nvidia DSX AI Factory平臺，整合GPU、CPU及網路設備，並從資料中心設施、硬體到軟體進行整體設計，以提高大型AI叢集的運算效率及可靠性。OpenAI表示，這些運算容量將用於訓練前沿AI模型，並因應ChatGPT等產品持續成長的運算需求；OpenAI也將隨各階段容量完工並開始提供服務後，才依序支付租用費用。

Nvidia執行長黃仁勳表示，AI正逐漸成為各產業的基礎設施，土地、電力及資料中心建築也成為AI時代的重要資源。Nvidia希望建立可長期使用的AI基礎設施，讓OpenAI部署的AI工廠能隨著新一代Nvidia技術持續升級。

值得注意的是，Nvidia在提交給美國證券交易委員會（SEC）的文件中透露，針對首期約4.25GW容量，Nvidia與SB Energy簽署多項剩餘價值擔保，相關付款義務累計上限達1,050億美元；若OpenAI破產或未能支付租金而違約，Nvidia可能必須彌補租約保證最低價值與重新出租或出售資產所得之間的差額。

包括路透社（Reuters）、金融時報（Financial Times）及華爾街日報（The Wall Street Journal）等外媒都關注Nvidia在交易中同時扮演投資人、擔保人及設備供應商的角色，認為這類安排再度引發了AI產業循環融資的疑慮。

'
            Google合併AI工作流自動化新創公司Relay核心團隊

                來源：https://www.ithome.com.tw/news/178219

                

                

                AI工作流（workflow）自動化平臺新創業者Relay隨著核心團隊加入Google，於本周宣布關閉公司、終止產品服務。

Relay創辦人暨執行長Jacob Bank昨日透過個人LinkedIn公告已以產品部門副總裁身分加入Google Chrome部門，而Relay部分成員也將隨同加入團隊。

Bank於2021年創立Relay。Relay類似Zapier為線上自動化工具平臺，讓使用者不用寫程式，即可串接Gmail、Slack、Google試算表等多種應用程式，快速完成重複作業。在此之前，他也在Google任職6年，擔任Gmail和Google Calendar的產品開發主管。

Bank表示，Chrome是許多使用者日常工作的主要環境，也是連結各種網站與應用程式的開放平臺，因此適合讓使用者與AI代理協作。他透露Chrome團隊已有進一步將AI融入瀏覽器工作流程的計畫，但目前尚未公布具體功能。

Relay公司官網於7月底即公告，公司不再接受新註冊用戶及免費版升級。本周Relay公告已在8月15日關閉免費用戶服務，預計在9月14日終止付費用戶服務，在此之前允許用戶免費使用，用戶會獲得退款。

'
            SpaceX正式完成AI新創Cursor收購

                來源：https://www.ithome.com.tw/news/178218

                

                

                馬斯克持有的SpaceX已在上周完成AI程式碼編輯工具新創公司Cursor的收購。

Cursor上周透過官網公告，收購流程已經完成，Cursor已成為SpaceX的一員。4月雙方宣布合作，將共同開發鎖定程式開發與知識工作的AI模型，也啟動600億美元收購流程。6月SpaceX公告，SpaceX透過全資子公司X67 Inc.合併Cursor母公司Anysphere。交易完成後，Cursor將成為SpaceX的全資子公司。

Cursor官方表示，和SpaceX合作，有助於利用全球規模最大的GPU叢集，取得運算資源來打造執行成本更低的AI模型。而SpaceX也持續正在打造所需的運算能力。媒體報導，SpaceX計畫將自有資料中心的算力由現有的1.4 GW提升到2027年的10GW。

上周SpaceXAI已先後發布和Cursor的合作成果，包括Grok 4.6及使用前代模型的代理人Grok Bot。

'
            Trezor公告資料外洩，疑為ShipMonk遭遇Metabase漏洞攻擊引起

                來源：https://www.ithome.com.tw/news/178217

                

                

                上週硬體錢包廠商Trezor公告發生資料外洩事故，並指出原因是第三方物流合作業者ShipMonk遭駭造成，但究竟攻擊者如何入侵ShipMonk，有資安新聞媒體指出，此事很可能是因為第三方分析平臺被攻擊而造成。

根據資安新聞網站Bleeping Computer的報導，他們得知ShipMonk近日向受影響客戶寄送電子郵件，內容指出Metabase於8月6日通知ShipMonk，未經授權的第三方利用Metabase的軟體漏洞，存取ShipMonk客戶的帳號與相關資料。根據廠商通報的內容，ShipMonk得知漏洞已獲得修補，並使所有積極存取的連線失效，並在外部資訊科技專家的協助下展開全面調查。雖然ShipMonk並未透露漏洞為何，但根據該公司通知客戶的內容，我們推測這個遭利用的弱點，可能是Metabase近期修補的SQL注入漏洞CVE-2026-72898。

'
            Google用HEIR推進同態加密AI推論，擴展私密推論應用

                來源：https://www.ithome.com.tw/news/178201

                

                

                Google展示同態加密編譯器HEIR最新進展，可將原本處理未加密資料的預先訓練AI模型，轉換成能直接處理加密輸入的版本。Google同步公布內容推薦、信用卡詐欺偵測、網路異常偵測與語音觸發詞偵測4種應用，讓雲端服務在不必解密或看到使用者原始資料的情況下執行AI推論。

同態加密的特點，是資料經過加密後仍可直接進行計算。伺服器收到加密資料後，可以完成運算並回傳同樣經過加密的結果，再由使用者解密。同態加密應用於AI推論並非新概念，過去已有研究透過編譯器讓神經網路處理加密資料。Google此次釋出的成果，是HEIR已能將既有AI模型轉換成可處理加密輸入的版本，並套用在內容推薦、詐欺偵測、網路異常偵測與語音觸發詞等較接近實際服務的工作負載。

HEIR是一套開源同態加密編譯工具，Google希望透過編譯器處理模型轉換工作，減少開發者必須具備密碼學專業才能導入同態加密的門檻。對既有AI應用而言，開發者不必為加密推論從頭重寫模型，而是可把原有預先訓練模型轉換成支援加密輸入的版本。

此次公布的4個範例涵蓋不同使用情境，內容推薦模型可依加密後的使用者特徵產生推薦結果，信用卡詐欺偵測可分析交易資料，而網路異常偵測則能在不揭露網路封包內容的情況下找出異常行為。語音觸發詞偵測模型則可辨識特定觸發詞，同時降低錄音內容直接暴露給服務端的需求。

同態加密目前仍需付出較高的運算成本，Google表示，本次4個範例都經由HEIR編譯，公布的延遲表現以單一CPU執行緒測得。團隊也正與同態加密專用硬體業者合作，計畫後續公布硬體加速後的延遲改善結果。

Google自2023年公開HEIR計畫，目前除了持續用於同態加密研究，也提供測試、效能比較及模型轉換用途。本次4個應用的原始程式碼也已公開於Google的GitHub儲存庫。
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Summary
UNISOC (Shanghai) Technologies Co., Ltd. is a top-three global fabless semiconductor company headquartered in Shanghai, specializing in
26/36/4G/5G mobile communication, IoT, and smart device chipsets. Formerly Spreadtrum, it serves major brands like Honor, realme, vivo,
Samsung, and Motorola, with products in over 140 countries

Acitical vulnerability has been identified in the Unisoc modem firmware that allows arbitrary code execution with kemel privileges from the

modem context.

By disabling protections on the first memory region (ID 0) of the (#wu), an attacker can gain unrestricted read and

write access to physical memory. This can ultimately lead to local privilege escalation, including the ability to modify kernel code.
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