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  PQC演算法導致封包大小暴增，衝擊MTU與網路架構

                來源：https://www.ithome.com.tw/news/178236

                

                

                近年全球政府與科技大廠相繼公布PQC遷移時程藍圖，突顯這場密碼體系轉換之路已經迫在眉睫，多年來在臺灣持續呼籲各界重視升級PQC演算法標準的臺灣大學數學系兼任助理教授陳君明，近日特別點出技術落地實務上，產業正持續克服的兩大障礙。

PQC遷移不只是單純的軟體升級，同時也在要求企業對整個網路架構進行重新規畫與部署。談及PQC演算法對網路架構帶來的衝擊，陳君明歸納出兩個關鍵面向。

第一，是封包大小暴增的挑戰。他以ML-DSA-87為例，其數位簽章長度約達4,500位元組，相較傳統橢圓曲線簽章（ECDSA）僅需64位元組，兩者差距懸殊，這種大幅膨脹將對傳輸層的訊框容量與網路緩衝能力造成沉重壓力。

第二，則是突破最大傳輸單元（MTU）上限後，可能觸發阻斷服務（DoS）誤判丟棄的風險。陳君明解釋，當封包超過乙太網路標準1,500位元組的MTU時，會迫使封包在跨路由器傳輸過程中進行IP分片；然而，企業防火牆與安全閘道經常將這類分片後的UDP封包誤判為DoS攻擊，進而直接丟棄，導致VPN與TLS交握程序失敗。

事實上，PQC演算法的公鑰、密文與數位簽章長度，普遍比傳統RSA或ECC大上許多，我們在多年前就從陳君明等密碼學家得知這方面的變化，如今隨著PQC遷移全面展開，其對網路架構的衝擊也愈發具體，上述議題再度成為實務上的關注重點之一。

若需追蹤後續因應方向，我們認為，主要雲端與資安設備商的部署實測，以及網際網路工程任務小組（IETF）在TLS交握、VPN/IKEv2層面的規範與草案進展，都是可持續留意的方向。

'
            臺灣PQC專家解析2026全球政府、科技大廠、半導體最新因應態勢

                來源：https://www.ithome.com.tw/news/178224

                

                

                後量子密碼學（PQC）的遷移日益緊迫，自2026年上半以來，全球不斷有相關動態登上新聞版面，包括多家科技巨頭揭露PQC遷移時程，還有多國政府將此議題列為強制法規約束。近日星維科技（Qinvicta）董事長暨臺灣大學數學系兼任助理教授陳君明在一場晶片安全演說中，闡釋全球PQC遷移政策法規、科技大廠，以及半導體界的最新因應態勢，同時呼籲企業盡速布局密碼敏捷性（Crypto-agility）。

事實上，量子破密威脅常被視為長期議題，但2026年正迎來重大轉變。例如，Google今年一項研究揭露，破解標準橢圓曲線密碼學（ECC-256）所需的物理量子位元數量，比先前預估大幅減少20倍，已敲響新一波警鐘。除了關注量子破密時程可能提前，陳君明指出，當前企業與政府正面臨兩大非對稱威脅向量的逼近：

（一）先攔截後解密（Harvest Now, Decrypt Later，HNDL），指攻擊者正大量擷取並儲存當前的加密資料，預備在未來量子計算成熟時進行解密。

（二）先信任後偽造（Trust Now, Forge Later，TNFL），這會直接威脅數位簽章與身分驗證系統的完整性，攻擊者未來可偽造歷史簽章與信任鏈。

值得關注的是，TNFL這類威脅過去較少被討論。即便我國金管會今年6月公布的後量子密碼遷移指引提及這項威脅，但整體而言，外界對此關注度仍偏低，這也是後續各界必須正視的一環。

美國政府規範聯邦機關列出明確遷移時程，CBOM成明年合規重點

面對量子破密威脅逼近，陳君明強調，全球監管架構在2026年出現重大轉變。過去多是由美國NIST、NCCoE等機構提供指引建議；如今美國政府已建構具法律約束力的監管體系，讓PQC遷移的推動有更明確的政策依據與強制力。

究竟有哪些重要的局勢變化？以美國為例，2026年6月，美國總統川普簽署一項行政命令（初期曾賦予編號EO 14409，後續正式發布被列為EO 14412）並透過白宮管理和預算辦公室（OMB）發布M-26-15號備忘錄，規範具體執行細節，其中要求所有聯邦機構於30天內任命專職PQC遷移負責人，並制定行動路線圖。

陳君明直言，這份聯邦路徑圖定義出兩個關鍵里程碑：首先，明訂在2030年12月31日之前，所有聯邦高價值資產及高影響力系統在金鑰建立方面必須完成PQC遷移，以優先防範HNDL攻擊；其次，在2031年12月31日之前，所有系統在數位簽章方面強制遷移至PQC，全面抵禦TNFL攻擊。

另一項值得留意的焦點，是美國戰爭部（DoW）與國家安全局（NSA）依據CNSA 2.0框架，制定出更嚴苛的標準。例如，自2027年1月1日起，新採購的國家安全系統設備，都必須原生支援CNSA 2.0演算法，具體包括ML-KEM-1024金鑰封裝機制以及ML-DSA-87數位簽章演算法，兩者代表PQC最高規格的安全級別。到了2031年系統更須全面主動使用PQC，否則非合規硬體將被強制退役。

陳君明補充，美國國防戰略更明文禁止採用物理層面的量子金鑰分發（QKD），亦不鼓勵使用代理封裝（Proxy Wrappers）等過渡方案，強調唯有純數學架構的PQC，才是唯一經過驗證且核准的路線。

從採購規範著手，同樣是美國政府推動PQC遷移的重要一步棋。陳君明指出，美國聯邦採購法規委員會（FAR Council）目前正在修訂採購規則，要求所有聯邦承包商、雲端與軟體供應商於2030年前全面合規。其中，自2027年3月起，將強制推動密碼學軟體材料清單（CBOM），要求產品以機器可讀格式揭露其密碼學技術資訊，供即時安全風險稽核使用。

而在美國政府之外，科技巨頭積極布局PQC遷移已是IT、資安界所熟知的趨勢，陳君明也以兩家業者為例，說明科技大廠的最新動向。例如，Google在今年3月宣布，目標是要在2029年實現全面遷移；微軟也在今年6月30日宣布，將其量子安全計畫（QSP）目標提前至2029年。事實上，不只這兩家，還有許多科技巨頭都在近期公布PQC遷移時程。

全球多國同樣展開PQC遷移行動，標準與落實存在分歧

儘管國際標準逐漸成形，但各國在具體技術路線上仍顯現出地緣戰略的分歧，陳君明也逐一盤點多國最新現況。

例如，相較於美國嚴格推動純PQC數學演算法並排除QKD，德國聯邦資訊安全局（BSI）與法國國家資訊系統安全局（ANSSI）目前的規畫，則是強制要求採用傳統與後量子演算法並行的混合架構，以避免單一演算法缺陷導致整個系統崩潰；法國更宣布自2027年起，停止認證不具備量子韌性的產品。

在亞太地區，日本則將最終PQC遷移目標訂在2035年，並採取雙軌戰略，同時將PQC與QKD視為互補技術，並維持長達600公里的量子加密光纖網絡。南韓則推動自主K-PQC框架，於電信、金融與國防等產業展開試點，例如，當地SK電信已於5G網路實現量子安全加密。至於中國方面，則選擇不採用國際NIST標準，打算自主開發本土PQC演算法，預計於2028年前制定出最終的中國國家標準。

另一方面，陳君明也談及更深層的PQC遷移議題，指出PQC的導入正衝擊既有網路架構與半導體晶片設計，帶領大家了解不同產業也在設法從底層架構著手調整，才能共同因應這場資安變革。

陳君明強調，2026年是全球PQC遷移的強制執行元年——美國政府已設下明確的法律期限，全球科技巨頭也已建構相應的遷移工具。他建議，國內業者應及早布局PQC遷移，並將密碼敏捷性（Crypto-agility）視為重點發展，才能建立一個可靈活替換、動態配置的彈性架構，以便在標準演進以及不同地區採用不同演算法時，能夠順暢地進行密碼體系更換。

'
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                來源：https://www.ithome.com.tw/review/178171

                

                

                在2022年10月，Google Cloud宣布推出雲端資安營運平臺，稱為Chronicle Security Operations（Chronicle SecOps），當中以自家發展的威脅情資分析能力，融合過去陸續加入該公司資安產品陣容的多種技術，包含2019年併入的Chronicle，提供安全資訊與事件管理（SIEM）技術；2022年1月併購的Siemplify，提供安全調度、自動化與應變（SOAR）技術；至於2022年9月併購的Mandiant，後續也為這套平臺擴增事故與風險暴露管理，以及威脅情資處理等功能。

到了2024年4月，這套產品改名為Google Security Operations（Google SecOps）。當時Google也開始將其發展的生成式AI模型Gemini加入SecOps，並持續推出多種輔助功能。

經過兩年的發展，Google Cloud在2026年4月底舉行的Next大會，宣布SecOps最新進展，例如，開始提供3種AI代理，分別是威脅獵捕（Threat Hunt Agent，THA）、威脅偵測工程（Detection Engineering Agent），以及第三方前後文補充（Third-Party Context Agent）；

關於2025年11月推出的警示分類與調查AI代理（Triage and Investigation Agent，TIN），Google Cloud當時宣布已處理超過500萬筆警示，針對典型需要耗費30分鐘的手動分析作業，透過Gemini處理可縮短至60秒；

今年1月推出的SecOps支援遠端Google Cloud模型上下文協定（MCP）伺服器，也正式上線提供，用戶可藉此建立自己的資安AI代理；3月推出的代理式自動化處理（agentic automation），也能為資安團隊提供自動執行應變操作的能力，結合動態、自我調適AI，以及決定性自動化處理（deterministic automation）等技術。

5月底，Google Cloud推出主打持續監控與阻擋AI驅動威脅的自動化資安系統，稱為Google AI Threat Defense，當中提供的代理式資安營運中心（agentic SOC）功能，得力於Google SecOps，用戶可藉此運用網路、身分、應用系統等環境的遙測資料處理，針對當中新出現的異常活動，執行自動偵測、警示分類與調查，以及威脅獵捕等任務，而獲得持續監控的能力，進而在敵對者展開行動之前，及早找出資安威脅。

針對頂尖AI模型（frontier AI models）帶來的安全性議題，Google Cloud Security暨Mandiant亞太區及日本首席技術總監Steve Ledzian表示，Google正透過多種方式對此作出回應，透過IT部門採取的首項措施就是近期最新推出的Google AI Threat Defense，它整合Wiz、Google SecOps，以及幾週前推出的Code Mender，讓資安人員能透過代理程式更快發現並修補漏洞，速度甚至比攻擊者發現並利用這些漏洞還要快；同週，Google Cloud也推出AI模型Gemini 3.5 Flash Cyber，專為網路安全應用場景，以及Code Mender的使用而進行最佳化。基本上，這些解決方案、產品和功能，都是為了協助客戶跟上AI 驅動的攻擊者所帶來的全新速度。

而這當中的Google SecOps，可支援Google AI Threat Defense進行威脅的監控、偵測與應變工作。

強調整合頂尖的 Gemini 模型，提供代理式AI驅動的資安營運平臺

在8月初Google Cloud宣布在臺啟用資安營運平臺時，同步說明這套資安解決方案目前的市場競爭優勢。

經過多年的發展，結合SIEM與SOAR系統的Google SecOps資安營運平臺，具有三大特色，首先，它由AI和Gemini驅動，因此，在速度、規模或複雜度上，能與利用AI能力的攻擊者匹敵；其次，它是基於情報所打造而成的，Google掌握大量與威脅行為者相關的資訊，具有廣泛的網路威脅情報蒐集與觀測能力，囊括瀏覽器Chrome、電子郵件服務Gmail、行動作業系統Android，以及網路安全顧問服務Mandiant與惡意軟體社群通報平臺VirusTotal的威脅情報，都已融入Google SecOps；第三是具備與融入Google具有的執行規模優勢，可跟上組織數位轉型的步伐。

相較於其他廠商的資安解決方案，Google SecOps已能協同多個AI代理運作。以警示處理相關的分類AI代理與調查AI代理而言，Google SecOps能以AI模型Gemini驅動，並透過自動化的方式執行警報傳入後的分析與處理，AI代理不僅提供警示摘要，還彙整其自主執行的調查結果，例如，對於判定威脅活動為真陽性（true positive）的警示，系統不僅以高度信心（high confidence）呈現其判斷的結果，同時完整展示調查的每一個步驟，以及得出這些結論的推理過程；過程中，它能夠逐步判斷應生成哪些查詢規則，並執行這些查詢、收集結果，再將其納入調查考量。

Steve Ledzian強調，目前已有超過1,200家客戶正在使用這項功能，而且該功能已針對超過900萬筆警示進行分類處理與調查。事實上，過往這些工作向來是SOC最耗費人工與時間的部分，完全由人工進行的調查約需30分鐘，如今不到1分鐘即可完成，而這就是「代理式」功能的威力。

他強調，AI代理實現了更聰明的自動化處理功能，但這並非為了取代資安人員，而是能大幅提升其工作效率，現在SOC分析人員無需從空白的操作與分析頁面起步，而是從檢視已完成的調查報告著手，可節省大量時間，也更能因應運用AI的攻擊者所帶來的種種挑戰。

產品資訊

Google Security Operations

●原廠：Google Cloud

●建議售價：廠商未提供

●版本區分：

標準版（基本SIEM與SOAR功能、威脅情資、資料管線流程管理）

企業版（標準版功能加上UEBA、Google curated detections、整合Gemini）

企業加值版（企業版功能加上完整存取Google威脅情資、BigQuery UDM資料保存）

●主要功能：資料蒐集、威脅分析與偵測、警示調查、警示應變、管理與監控

【註：規格與價格由廠商提供，因時有異動，正確資訊請洽廠商】
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                Cursor開始向付費用戶開放Origin程式碼代管服務早期測試，讓開發者除了使用Cursor撰寫程式，也能直接在同一平臺建立及保存程式碼儲存庫、審查程式碼變更，或同步既有GitHub專案。Origin也整合Vercel、Depot與Buildkite，可銜接程式部署、自動測試及建置流程。

Origin先前已經對外公布，當時僅開放使用者登記候補名單，這次更新主要進展是開始向付費方案逐步開放早期測試，並公布實際可用的程式碼代管及協作功能。企業組織則可由管理員選擇不啟用這項服務。

使用者可從Cursor新的程式碼庫分頁建立Origin儲存庫，並透過命令列工具將儲存庫下載到本機，或把既有專案上傳至Origin，也就是說，開發者不必另外使用GitHub等服務，也能直接將程式碼存放在Cursor提供的平臺。

既有GitHub使用者則不必搬移原本的儲存庫，連接GitHub帳號並選擇要同步的組織及儲存庫後，Cursor會在Origin建立同步副本，供使用者瀏覽、搜尋及取得程式碼。原始專案仍以GitHub上的版本為準，後續上傳的程式碼也會繼續送到GitHub，使用者並可隨時停止同步。

Origin還提供程式碼變更審查功能。開發者提出修改後，可在Cursor查看程式碼提交紀錄、自動檢查結果、修改過的檔案及前後差異，也能直接留言或合併變更。若專案是從GitHub同步而來，兩邊的審查內容則會雙向同步。

Cursor同時把AI代理納入流程，使用者瀏覽儲存庫或程式碼變更時，可以直接詢問AI代理相關程式碼問題，也可要求代理修改程式、更新待審查的內容，或將新的程式碼分支上傳至儲存庫。

Origin目前也開始提供外部服務整合，連接Vercel後，每個待審查的程式碼變更都能建立預覽環境，讓團隊在正式合併前測試結果，而Depot與Buildkite則可執行原本使用GitHub Actions設定的自動測試及建置工作，Buildkite也支援自家的自動化流程。

巧合的是，Origin開始開放早期測試同一天，GitHub在8月17日也發生大規模服務異常，網站、API、GitHub Actions、程式碼變更審查及身分驗證等多項服務一度受到影響，GitHub並調查網站與API錯誤率升高的問題。

'
            衛福部成立國家級認證實驗室，將驗證FHIR Box軟硬體及導入廠商，11月還要啟動全光網試點

                來源：https://www.ithome.com.tw/news/178247

                

                

                衛福部資訊處處長李建璋今（8月18日）揭露，「國家數位健康互通性與效能認證實驗室」正式成立，要推動FHIR Box相關軟硬體與服務的國家級驗測機制。

FHIR Box是一套國家級醫療作業系統，醫院不必汰換原有醫療資訊系統（HIS），就能將FHIR Box加在HIS之上，把資料轉成FHIR標準格式，完成資料驗證、治理和交換，並執行CQL臨床規則、SMART on FHIR App及AI應用。

今天成立的實驗室將啟動三大認證機制，首先是軟體認證，驗證與FHIR Box介接的CQL臨床決策支援模組和SMART on FHIR App；第二是硬體認證，測試執行FHIR Box的伺服器能否穩定處理大量病歷，以及承受多人同時存取的負載。第三是全方位解決方案廠商（TSP）認證，評估業者能否替不同層級的醫療院所安裝、串接和維運FHIR Box。

這項認證制度是衛福部推動醫療資料標準化的下一步。衛福部資訊處過去2、3年先從資料格式和交換規則著手，接下來要透過認證制度，避免醫院和廠商各自解讀標準，確保最後做出的系統可以互通。李建璋還預告，今年11月預計啟動第一期「醫療國家全光網」原型示範，要先串聯臺北、花蓮及臺南三地醫院節點，來以全光網路連接這3地的FHIR Box。

軟體認證：不只檢查規格，還要放進HIS實際測試

就軟體認證來說，目前鎖定兩大類別，也就是CQL臨床決策支援模組，以及SMART on FHIR應用程式。

以CQL臨床決策支援模組來說，分為技術和臨床兩個驗證層次。技術測試會先檢查模組使用的資料，是否符合臺灣核心資料標準、CQL規則能否正確執行，以及能否透過CDS Hooks，在醫師開藥、看診等適當時機觸發提醒。

通過技術測試後，模組還要放進實際醫療資訊系統（HIS）、FHIR Box和虛擬病歷環境，測試系統呼叫、AI運算流程及FHIR資料回傳是否正確。衛福部規畫由長庚醫院、三軍總醫院等團隊參與臨床驗證，確認軟體不只符合規格，也能在接近真實的醫療流程中正常執行。

SMART on FHIR App也採取類似方式。除了確認能否從HIS內正常啟動，還要檢查OAuth 2.0、OpenID Connect、身分驗證、存取授權、Token更新及TLS加密等機制，避免App取得超出需求的病歷資料。

通過技術及臨床驗證後，產品才能取得國家認證標章，為後續進入國家醫療應用程式市集做準備。認證結果、產品版本、測試等級及維護狀態，也將在官網公開。

硬體認證：用大量病歷和多人存取情境壓力測試效能

由於FHIR Box是一套軟硬整合平臺，需要搭配伺服器運作。可是，醫學中心、區域醫院和基層診所的資料量與使用人數差異很大，因此，硬體能否及時處理大量資料，也成為認證重點。

硬體認證的做法很直接，實驗室會把完整的FHIR Box作業系統安裝到受測設備上，再用統一的測試流程來檢查效能。

衛福部規畫準備10萬筆、25萬筆和50萬筆等不同規模的病例資料，測試設備面對越來越大的資料量時，轉換效率和處理速度是否穩定。同時，實驗室也會模擬大量使用者同時存取FHIR Box，測量系統回應時間、資料交換速度及整體運作效能。

再來，實驗室也會將測試結果公開，作為第三方客觀、公正的效能評估，讓醫院比較不同設備的效能。不過，速度快不一定適合每一家醫院。比如，醫學中心需要處理較大的資料量，可能適合效能較高的設備；區域醫院和基層院所則可依實際用量和預算，挑選符合需求的產品。

TSP認證：培養能把HIS接上FHIR Box的系統整合商

第三類TSP認證，評估的不是單一產品，而是廠商有沒有能力協助醫院導入FHIR Box。

因此，衛福部將檢查廠商過去執行FHIR或智慧醫療專案的經驗、公司規模、服務能力及技術人員資格。李建璋指出，TSP還要能串聯醫院原有HIS與FHIR Box，包括設計硬體架構、完成資料標準化轉換以及整合院內流程。

為確保廠商具備這些能力，衛福部資訊處規畫了4大類、共10門100小時的專業學程，來要求業者學習。課程範圍涵蓋硬體安裝、作業系統維運、FHIR資料標準化、SNOMED CT、LOINC、RxNorm、CQL與CDS Hooks、SMART on FHIR、AI治理及大型語言模型病歷編碼等10類，通過後將取得10張認證。

就實際培訓和認證來說，可分成四個階段。首先是8到16小時的線上課程，再接受線上監考測驗，至少取得80分；接著，學員要到工研院的沙盒環境接受實作訓練，最後參加限時實機測試，現場操作系統安裝、效能調校、資安設定和錯誤排除，至少要取得85分。

TSP認證也針對服務的醫院等級，分成三級。第一級是瞄準醫學中心級的業者，評分至少80分，可承接全院FHIR Box建置、核心HIS與影像儲傳系統（PACS）整合、聯邦學習、主權雲及高可用叢集等專案。

第二級是鎖定區域／地區醫院級的業者，評分至少65分，可服務區域醫院、地區醫院及中型專科醫院，負責中小型HIS與EMR串接、FHIR Server與TW Core、SMART on FHIR應用導入與基礎臨床AI。

第三級是鎖定基層照護級的廠商，評分至少50分，主要服務診所、衛生所、長照機構及健檢中心，可負責標準化快速安裝、MyData醫療資料交換、個人健康管理平臺及基本SMART App對接。

不過，認證也不是一次通過就永久有效。技術人員每年要完成16小時持續教育，並新增一項技術資格或通過版本差異測驗。如果TW Core實作指引大幅改版，還必須在180天內完成系統升級，才能維持認證及衛福部官方市集的白名單推薦資格。

李建璋揭下一步：用全光網路串起各地FHIR Box

除了建立認證制度，李建璋還提出更長期的構想：各家醫院先部署有共同標準的FHIR Box，再透過IOWN架構下的全光子網路（APN）連接各地節點，將目前各院資料互不相通的「資訊孤島」，逐步轉為全國一體化的醫療資訊架構。

其中，全光子網路主打大頻寬、低延遲及穩定傳輸，可用來交換高解析醫療影像、影片和穿戴裝置資料，也能讓醫院從遠端使用GPU與AI運算資源。

可以說，衛福部構想，FHIR Box負責統一資料格式、API和應用介面，全光網路則負責在不同醫院和運算中心間快速傳送大量資料。未來，醫院不一定要各自建置完整AI算力，也可能透過高速網路，把影像送到遠端運算後，再將AI分析結果傳回院內。

李建璋預告，衛福部預計今年11月啟動第一期醫療國家全光網試點示範，由衛福部資訊處設計、工研院開發，初步串聯臺北、花蓮及臺南等醫院節點，逐步實現「Nation in a Box」的願景。

'
            Apple發布iOS 26.6.1與iPadOS 26.6.1，修補29個資安漏洞

                來源：https://www.ithome.com.tw/news/178246

                

                

                Apple於8月17日發布iOS 26.6.1與iPadOS 26.6.1，修補29個資安漏洞，涵蓋Audio、ImageIO、GPU、Kernel、Telephony及WebKit等系統元件。

就這次漏洞修補涉及的元件來說，數量最多的是WebKit，共有21個，占全部漏洞超過七成，其次為Kernel的3個、ImageIO的2個；而從漏洞類型來看，這次修補是以記憶體安全類型為最大宗，記憶體已釋放卻仍被使用（UAF）問題就占6個，記憶體越界存取與記憶體損毀（Memory Corruption）也各有5個，加上整數溢位等，上述記憶體安全問題合計占漏洞總數一半以上。

'
            西門子修補工業IoT閘道器滿分重大漏洞，未更新恐導致攻擊者遠端執行任意程式碼

                來源：https://www.ithome.com.tw/news/178244

                

                

                西門子（Siemens）於8月11日發布資安公告，修補SIMATIC IoT2050 Advanced的重大漏洞。IoT2050是用於工業環境的IoT閘道器，可連接工業設備並執行資料處理等應用，其Industrial OS上安裝的物聯網程式開發環境Node-RED，存在涉及HTTP介面身分驗證的漏洞CVE-2026-58115，西門子建議用戶立即將Node-RED升級至已修補的4.3.4.1以上版本，若無法更新，則可移除Node-RED，或依原廠指南強化存取安全設定，以降低風險。

CVE-2026-58115的CVSS v3.1與4.0嚴重性評分均達10.0分，源自Node-RED的HTTP介面未強制進行身分驗證，可能導致攻擊者藉此建立惡意資料處理流程，進而在底層Industrial OS作業系統上以最高權限執行任意程式碼。

'
            【資安日報】8月18日，中國駭客號稱能存取警方900支視訊攝影機

                來源：https://www.ithome.com.tw/news/178238

                

                

                本日新聞焦點

● 中國駭客入侵有線電視公司的視訊監控服務平臺

● 9家大型企業傳出Azure環境存放資料遭到外洩及兜售

● Trezor物流合作業者遭駭導致資料外洩，疑Metabase漏洞攻擊造成

● 殭屍網路Evooo1Bot綁架多個廠牌路由器與工控設備

● Brave強化WebGL與WebGPU的指紋防護能力

資安新聞總覽

中國駭客號稱能存取警方900支視訊攝影機，實際上是有線電視公司提供的監控服務被入侵

中國駭客交易平臺地下群組「古龍滲透組」近日聲稱，已取得臺灣警察局監控系統的存取權限並兜售，能同時掌握900支視訊攝影機的即時影像畫面，對此警政署清查後，表示系統沒有遭駭。但這些攝影機真的是警方所有嗎？我們根據駭客畫面裡HYA字樣，這些攝影機可能是新永安有線電視公司（https://www.hya.com[.]tw/）所有，對此，我們向新永安進行確認，該公司表示已發布公告說明，他們提供的監控畫面服務於8月14日遭駭，這個網頁為查修、查詢所用，無存放個人資料，這些設備的主要用途，包含監控違法傾倒廢棄物、路口交通安全監控，以及積水與淹水觀測的水情監控等。詳全文

麥當勞、Vodafone等9家大型企業逾360萬筆Azure目錄資料遭兜售，疑與遭竊憑證有關

威脅情報公司Hudson Rock指出，麥當勞、Vodafone、Tata Consultancy Services（TCS），以及Kyndryl等9家大型企業，傳出其Microsoft Azure環境中的員工目錄資料疑似遭竊。威脅行動者TheHatman近期正在兜售相關資料，研究人員檢視部分資料樣本後認為，這批資料具有相當高的可信度，其中部分記錄還列出具有全域管理員權限的帳號。TheHatman聲稱，9家企業遭兜售的資料合計超過360萬筆，其中麥當勞約有170萬筆員工目錄資料，TCS則約有80萬筆。詳全文

GitHub大規模故障，多項核心服務中斷逾7小時

GitHub發生大規模服務故障，包括API、Git Operations、Actions、Issues、Pages、Pull Requests及Webhooks等多項核心服務皆受影響，網站服務與API流量錯誤率一度達20%，儲存庫封存檔及原始內容下載錯誤率更一度達50%。事故自世界協調時間（UTC）8月17日13時40分（臺北時間8月17日21時40分）開始，至21時15分（臺北時間8月18日5時15分）才完全排除。GitHub目前尚未公布造成此次事故的真正原因，僅表示會在完成調查後揭露詳細分析。詳全文

硬體加密貨幣錢包製造商Trezor資料外洩，起因是物流供應商ShipMonk遭駭

8月13日硬體錢包廠商Trezor發布公告，其第三方物流合作業者ShipMonk發生資料外洩事件。ShipMonk於8月10日通知其系統遭未授權存取，初步確認遭存取的資料涉及客戶訂單資訊，包括姓名、電子郵件、電話號碼，以及收貨地址。本起事件影響約1萬3,689名Trezor客戶，其中11,742人遭洩露的資料較多，包括姓名、電子郵件、電話號碼及收貨地址；另有1,947人的資料屬部分外洩，包含姓名、城市及電子郵件，有可能也曝露較舊的訂單資料。詳全文

Trezor公告資料外洩，疑為ShipMonk遭遇Metabase漏洞攻擊引起

上週硬體錢包廠商Trezor公告發生資料外洩事故，並指出原因是第三方物流合作業者ShipMonk遭駭造成，但究竟攻擊者如何入侵ShipMonk，根據資安新聞網站Bleeping Computer的報導，ShipMonk近日向受影響客戶寄送電子郵件，內容指出Metabase於8月6日通知ShipMonk，未經授權的第三方利用Metabase的軟體漏洞，存取ShipMonk客戶的帳號與相關資料。根據廠商通報的內容，ShipMonk得知漏洞已獲得修補，並使所有活躍的連線失效，並在外部資訊科技專家的協助下展開全面調查。詳全文

遊戲發行商Valve受物流夥伴CEVA遭駭影響，導致歐洲客戶資料外洩

歐洲Steam遊戲平臺硬體客戶近日在Reddit論壇上，貼出收到平臺發行商Valve的資料外洩通知，表示由於其物流合作夥伴CEVA Logistics遭到網路入侵，導致部分Steam客戶資料可能外洩。Valve指出，負責向歐洲客戶運送Steam硬體的CEVA公司，在7月29日至8月1日期間遭到駭客攻擊，Valve於8月7日獲悉部分Steam客戶資料可能因此遭竊，外洩資料包括姓名、地址、電話、電子郵件，以及訂購產品種類與價格。詳全文

Mirai變種殭屍網路Evooo1Bot綁架路由器與工控設備

8月13日資安公司Fortinet提出警告，他們在追蹤名為Evooo1Bot的殭屍網路，攻擊者以Mirai原始碼為基礎，在DDoS攻擊能力之外整合多種功能，包含加密C2通訊、SSH暴力破解與掃描工具、SOCKS中繼模組，以及憑證嗅探工具等。再者，Evooo1Bot也把近20個已知漏洞列入攻擊工具庫，鎖定Alcatel、Netgear、三菱電機、D-Link等多個廠牌的網路與工控設備，以及企業應用程式、執行環境元件、容器環境，Fortinet指出，此殭屍網路從今年7月開始活躍，在許多地區展開活動。詳全文

勒索軟體Akira以安全模式繞過EDR運作，竊取憑證與檔案進行勒索

威脅情報公司Huntress揭露最新一起發生在8月初的Akira攻擊活動，與過往該組織的攻擊手法相比，最大的不同在於，將Windows電腦重新開機，並執行含有網路功能的安全模式（Safe Mode with Networking），意圖在端點防護失效的情況下繼續進行攻擊，植入勒索軟體以加密檔案。由於安全模式下Windows只載入基本的驅動程式與服務，導致電腦安裝的EDR系統Huntress代理程式無法執行，Microsoft Defender偵測到勒索軟體卻無法清除。Huntress指出，這是Akira首度使用安全模式迴避EDR防護的情形。詳全文

新型macOS竊資軟體AmnesiaStealer利用ClickFix手法接管瀏覽器工作階段

資安公司Jamf近日揭露鎖定macOS用戶的新型竊資軟體AmnesiaStealer，主要透過ClickFix社交工程手法散布。攻擊者架設仿冒GitHub的macOS版下載頁面，誘騙使用者複製並貼上終端機指令，藉此安裝偽冒的惡意軟體，感染後可能導致帳號密碼、瀏覽器資訊及其他敏感資料遭竊。Jamf目前未將這款竊資軟體歸因於特定駭客組織，但指出根據其使用的仿冒GitHub頁面，與其他竊資軟體如Atomic（AMOS）、MacSync等相同，顯示這些惡意軟體可能共用相同的誘餌模板。詳全文

Android詐騙串連遠端控制與NFC中繼，一通電話可同時申貸盜刷

Android金融詐騙出現結合RAT木馬與NFC中繼技術的新攻擊方式，資安公司Group-IB揭露一起詐騙案件，攻擊者先透過電話誘使受害者安裝RAT木馬SpyNote，取得手機操作權限，再遠端裝入NFC中繼惡意程式WindRelay，一邊操作金融應用程式申請貸款，一邊竊取實體支付卡的感應交易資料，進行遠端盜刷。一旦SpyNote取得Android無障礙服務權限，攻擊者便能操控手機，並可從應用程式商店Google Play Store以外的來源安裝WindRelay，不需要受害者再次手動安裝，也不必開啟螢幕分享功能。詳全文

AI運算框架Ray重大漏洞遭利用

8月17日美國網路安全與基礎設施安全局（CISA）發布公告，指出用於分散式運算與機器學習工作負載的開源AI運算框架Ray，去年修補的已知漏洞CVE-2025-62593已出現遭到積極利用的證據，CISA將其列入已遭利用的漏洞名單（KEV），要求聯邦機構必須在8月20日前採取行動。CVE-2025-62593是Ray的程式碼注入漏洞，可導致遠端程式碼執行，問題與Ray Dashboard的瀏覽器來源驗證機制有關，CVSS v4.0風險評分為9.4分。詳全文

微軟著手修補防毒軟體零時差漏洞ShieldBreak

上週資安研究員Nightmare Eclipse於微軟發布8月例行更新（Patch Tuesday）之後，公布防毒軟體Microsoft Defender零時差漏洞ShieldBreak，聲稱是微軟修補RoguePlanet（CVE-2026-50656）不完整造成，微軟後續承認該漏洞的存在，並著手處理。8月14日，微軟公告本機權限提升漏洞CVE-2026-69414，指出問題存在於Microsoft Defender的惡意軟體防護引擎Microsoft Malware Protection Engine，CVSS風險評分為7.8分。詳全文

紅帽Kubernetes叢集管理產品ACM爆漏洞，受限使用者恐取得整個叢集管理權限

企業級開源軟體業者紅帽（Red Hat）揭露旗下Kubernetes多叢集管理產品Red Hat Advanced Cluster Management for Kubernetes（ACM）存在權限提升漏洞CVE-2026-10090。紅帽將這項漏洞列為重要（Important）風險等級，CVSS風險評分達9.0。攻擊者若已取得ACM中樞叢集特定命名空間的edit權限，可能進一步取得整個叢集的cluster-admin管理權限。該公司指出，這項漏洞只影響仍使用Application Subscription模型的ACM環境。詳全文

K8s多叢集管理平臺Rancher修補重大權限提升漏洞

近日SUSE揭露，企業級多叢集Kubernetes管理平臺Rancher，存在重大等級的權限提升漏洞CVE-2026-44945。問題發生在Rancher處理跨叢集身分冒用的權限檢查流程，攻擊者只要已登入Rancher，並能控制至少一個已註冊下游叢集的RBAC，即使Rancher帳號只有預設一般使用者權限，也可能利用跨叢集身分冒用問題，取得Rancher控制層的完整管理權，進而控制所有由Rancher管理的Kubernetes叢集，此漏洞的CVSS 3.1評分為9.1，屬於重大風險。詳全文

GitLab修補13個資安漏洞，包含兩個Analytics儀表板高風險漏洞

全球主要DevOps平臺之一的GitLab，近日發布更新，修補社群版（Community Edition）與企業版（Enterprise Edition）13個漏洞，涵蓋Analytics儀表板、CI/CD、API等服務與套件管理等功能，目前尚無這些漏洞遭實際利用或已有公開PoC的資訊。這次GitLab修補的漏洞中，最嚴重的是CVSS 4.0評分同為8.7分的CVE-2026-15217與CVE-2026-15216，兩者都存在於Analytics儀表板，都可能導致跨網站指令碼（XSS）攻擊。詳全文

GPU資訊也能用來追蹤使用者，Brave瀏覽器加強WebGL與WebGPU指紋防護

Brave公開新的GPU指紋防護機制，從1.93版開始，將降低網站透過WebGL與WebGPU元件取得GPU及顯示驅動程式特徵的能力。新機制會隱藏部分可辨識硬體的資訊，並改變WebGL回報的擴充功能清單，降低追蹤業者利用GPU特徵識別使用者的可能性。Brave表示，這些防護預設套用於桌面版與Android版，並從1.93版起分階段推出。新的防護機制也會對擴充功能清單加入隨機變化，使追蹤程式較難長期用來比對同一名使用者。詳全文

Mate Security完成3,500萬美元A輪募資，擴展AI代理式資安營運

主打讓AI代理依據企業資安脈絡執行資安營運工作的Mate Security，去年11月完成1,550萬美元種子輪募資並結束隱身階段，近期再完成3,500萬美元A輪募資，使公司累計募資超過5,000萬美元。Mate認為，AI正改變網路攻擊的速度與規模，既有資安營運平臺若只是加入AI功能，仍不足以因應這類變化，需要重新建立以AI為核心的架構，具體作法是為每家企業建立專屬的Security Context Graph，整合企業資安與營運相關資訊，供AI代理建立偵測機制、進行警示分類與事件調查，以及執行威脅獵捕及事件回應。詳全文

Barracuda併購Evo Security，強化身分與特權存取管理

郵件資安廠商Barracuda Networks近日宣布，已完成併購身分與存取管理公司Evo Security，藉此進一步強化Barracuda的身分安全與特權存取管理產品布局。Barracuda旗下平臺BarracudaONE原本已具備以使用者身分為基礎的存取控制、Microsoft Entra ID資料的保護，以及偵測憑證遭竊、權限提升與橫向移動等攻擊活動的能力，納入Evo Security技術後，Barracuda可進一步加強使用者身分驗證、特權管理與存取控制。詳全文

Fortinet併購Virtue AI，補強AI代理安全與紅隊演練能力

資安廠商Fortinet宣布，完成併購AI資安新創Virtue AI，藉此補強AI代理安全、紅隊演練及持續AI安全驗證等能力，讓既有AI安全布局進一步涵蓋AI代理與相關工具。未來Virtue AI可補強今年稍早推出的AI執行階段安全閘道產品FortiAIGate，讓Fortinet的AI安全防護進一步延伸至AI模型、AI應用程式及代理式AI系統。該公司看好AI資安防護市場，並援引Gartner預測指出，用來保護AI生態系統與AI代理的相關產品與工具市場規模，預估將從2026年的28億美元增至2030年的164億美元。詳全文

紐西蘭指中國紫金山天文臺藉企業合作部署太空設施，恐蒐集具軍事價值情報

紐西蘭安全情報局（NZSIS）今年將外國政府利用紐西蘭太空產業列為新興國安風險，並警告地面太空基礎設施（GBSI）除了可用於追蹤衛星及蒐集科學資料，也可能被用於提升軍事能力及從事情報活動。NZSIS並揭露，中國科學院紫金山天文臺（Purple Mountain Observatory）曾與一家紐西蘭企業合作，企圖在當地部署這類設施。NZSIS與紐西蘭其他政府機構已阻止這項部署行動，而紫金山天文臺過去也曾試圖在該國部署同類設備。詳全文

'
            晶片服役長達20年，PQC遷移牽動晶片PPA設計競賽

                來源：https://www.ithome.com.tw/news/178237

                

                

                半導體是臺灣產業的強項，相關資安防務進展也同樣備受矚目，特別是在近年熱門的PQC議題上。身為密碼學家、硬體安全產業人士，也是臺大數學系兼任助理教授的陳君明在近日一場亞洲晶片資安研討會上，闡釋近半年的全球PQC遷移動向之餘，也點出更深層與半導體產業相關的PQC遷移挑戰。這點過去外界較少提及，陳君明逐一剖析這方面的發展態勢，指出軟體雖可透過OTA進行修補更新，但實體矽晶片受限於結構性研發時程，難以靈活調整。

陳君明舉例，晶片硬體的生命週期長達10到20年，這意味著，今天針對汽車、衛星和關鍵基礎設施所設計並下單投片的微控制器（MCU）和系統單晶片（SoC），其服役年限將延續至2035年以後，仍持續在市場上運作，然而，屆時已是量子威脅預期達到高峰之際。換言之，若晶片設計階段未及早導入PQC防護，屆時即便威脅已現，由於硬體仍在服役、架構卻已無法更動，等同留下一段長期難解的資安空窗期。

此外，這在晶片設計領域引發一場極致的PPA（效能、功耗與晶片面積）競賽，這不是什麼新消息，而是產業早就已經關注這項議題動起來。

陳君明指出，由於後量子演算法在數學複雜度上遠高於傳統演算法，將其整合到晶片中，需要對晶片內部的加速器架構，以及SRAM與資料匯流排寬度進行徹底地重新設計，以免晶片成為系統瓶頸。為了引領這一轉型，例如，前幾年美國晶片巨頭如Intel與AMD正開始直接在高效能處理器中，嵌入PQC加速單元。

在此同時，安全信任正從單一組件層面走向系統性層面。開源晶片安全信任根計畫Caliptra由微軟、Google和Nvidia等巨頭共同推動，正致力於為資料中心開發標準化的開源晶片安全信任根。

此外，旁通道（Side-channel）防禦能力也是重要關鍵。陳君明指出，晶片在物理邏輯閘設計階段就必須具備這項旁通道的防禦能力，以抵禦功耗分析與故障注入等非侵入式旁路攻擊手段。

綜觀上述發展，近期臺灣同樣有積極響應這股態勢的具體案例。今年6月，臺股股王信驊於Computex宣布率先導入Caliptra 2.x安全架構，即支援PQC演算法的引入。這也顯示，從國際晶片巨頭到臺灣IC設計業者，都在積極展開PQC布局。
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$SSA-834709: Missing Authentication Vulnerability in Node-RED on
SIMATIC 10T2050 Advanced with Industrial OS

Publication Date: 2026-08-11
Last Update: 2026-08-11
Current Version: vio

CVSS v3.1Base Score:  10.0
CVSS v4.0 Base Score:  10.0

v SUMMARY

SIMATIC 10T2050 Advanced devices running Industrial OS with Node-RED installed contain a missing
authentication vulnerability in the Node-RED HTTP interface that could allow an unauthenticated remote.
attacker to create malicious flows and execute arbitrary code on the underlying server with maximum
privileges.

Siemens has released a new version for SIMATIC 10T2050 Advanced and strongly recommends to
update to the latest version

v KNOWN AFFECTED PRODUCTS
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Packet Fragmentation Challenges =

Payload Size Explosion

PQC key exchanges and digital
signatures are exponentially larger
than legacy ECC. An ML-DSA-87
signature measures roughly 4,500
bytes, compared to just 64 bytes
for classical ECDSA.

This massive expansion strains
transport layer frame budgets and
network buffering capacities.

MTU Breach & DoS Drops
Exceeding the standard 1,500-byte
Maximum Transmission Unit (MTU!

causes mandatory IP packet
fragmentation across routers.

Enterprise firewalls and security
gateways frequently mistake
fragmented UDP packets for DoS
attacks and drop them, breaking
VPN and TLS handshakes.
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