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  新型Python惡意程式濫用SharePoint與Teams藏匿指揮控制，還能竊密與橫向移動

                來源：https://www.ithome.com.tw/news/178278

                

                

                資安業者Ontinue旗下資安營運團隊Cyber Defense Center在7月調查一波攻擊活動時，發現先前未公開的Python惡意植入框架TWINLOOT。攻擊者利用SharePoint Online、Microsoft Teams與受害電腦上的Edge瀏覽器隱藏指揮控制通訊，同時竊取Windows登入憑證，並把受害電腦當成進入企業內網其他系統的跳板。

攻擊最初從Microsoft Teams社交工程開始，攻擊者冒充IT支援人員，誘使使用者執行PowerShell命令，下載包含Python執行環境與惡意程式的壓縮檔。TWINLOOT啟動後，會定期連上攻擊者控制的SharePoint Online站臺取得指令，並透過相同管道回傳執行結果、系統資訊與竊得的登入憑證。

攻擊者為了持續操作受害電腦，TWINLOOT還會利用Microsoft Teams的TURN轉送服務建立WebRTC資料通道。攻擊者可藉此建立反向SOCKS5代理，從外部經由受害電腦連往企業內部系統，包括遠端桌面、檔案分享、Windows遠端管理及資料庫服務，進一步在內網橫向移動。

另一項隱匿手法是直接操控受害端的Edge。TWINLOOT以無頭模式啟動Edge，再透過Chrome開發人員工具通訊協定控制瀏覽器，由Edge向Microsoft Graph送出指揮控制請求。這類Graph指揮控制流量從網路上看起來，就像Edge正常連上微軟服務，較難透過一般的行程與連線關聯方式辨識惡意通訊。

登入憑證則透過偽造Windows鎖定畫面取得，TWINLOOT會讀取使用者名稱、帳號圖片及鎖定畫面背景，製作近似真正Windows登入畫面的全螢幕視窗。使用者輸入的密碼不會交由Windows驗證，而是直接加密後上傳至SharePoint，而第一次輸入後還會刻意顯示密碼錯誤，誘使受害者再次輸入。

TWINLOOT也具備多種持久化方式，其中一種利用Windows的NTUSER.MAN強制使用者設定檔。惡意程式可離線建立登錄資料庫檔並寫入使用者目錄，不需要管理員權限，也不必直接修改正在使用的Windows登錄資料。研究人員表示，相關技術過去已有公開安全研究，但這是該團隊首次觀察到威脅行為者在實際攻擊中使用這項技術。

目前沒有證據能將TWINLOOT直接連結到已知駭客組織或惡意程式家族，受害組織與鎖定目標也未公開。截至8月18日研究發布時，攻擊者用來更新TWINLOOT組態的Azure Blob Storage端點仍在運作。

'
            Cohesity Data Cloud新增五項威脅偵測功能，擴大備份資料防護能力

                來源：https://www.ithome.com.tw/news/178279

                

                

                資料保護與管理業者Cohesity近日宣布，最新Cohesity Data Cloud版本新增五項威脅防護功能，強化對備份資料的威脅偵測能力。Cohesity Data Cloud是整合資料保護、安全與管理的企業資料平臺，支援SaaS、自行管理及公有雲部署，透過新增的威脅防護功能，可提供更精準的威脅偵測，並擴展偵測能力涵蓋範圍。前述五項新增威脅偵測功能包括：

●結合在快照複本內的威脅標記（threat tag），讓復原流程能避開已遭感染的快照複本。

●基於檔案熵值（Entropy）的異常偵測功能，強化對勒索軟體加密攻擊的識別能力。

●針對Microsoft 365提供更具效率的增量（Incremental）威脅掃描方式，以便在有限的備份窗口內完成掃描作業。

●將快速威脅偵測功能（Rapid threat hunting）延伸到用戶自行管理環境，幫助用戶迅速找出備份環境中的威脅。

●為Microsoft Azure VMware Solution及Google Cloud VM等公有雲環境，新增多種掃描功能，包括：快速威脅雜湊掃描（Rapid threat hunting hash scanning），基於Google威脅情報（Google Threat Intelligence）的掃描，以及Sophos惡意軟體掃描（Sophos malware scanning）。

前述功能中，除熵值異常偵測目前採Early Access方式提供外，其餘都已整合至Cohesity Data Cloud供用戶使用。

'
            CISA警告4個已知漏洞遭利用，Windows、macOS、SharePoint、VMware vCenter用戶應儘速處理

                來源：https://www.ithome.com.tw/news/178276

                

                

                8月18日美國網路安全與基礎設施安全局（CISA）提出警告，他們將4個資安漏洞加入已遭利用的漏洞名單（KEV），原因是已掌握遭積極利用的證據。值得留意的是，這些漏洞皆為重大等級，相當危險，CISA下令聯邦機構需緊急採取行動，修補的期限都是8月21日。

這些漏洞分別是：Windows網路金鑰交換（IKE）服務遠端程式碼執行漏洞CVE-2026-33824、SharePoint身分驗證繞過漏洞CVE-2026-55040、VMware vCenter路徑遍歷漏洞CVE-2026-59310，以及macOS身分驗證不當漏洞CVE-2026-65400，CVSS風險介於9.1至9.8。

雖然CISA並未透露這些弱點遭利用的情況，不過已有資安機構與資安公司公布相關發現。其中，資安公司Palo Alto Networks指出，CVE-2026-33824被中國駭客用於攻擊IKE VPN端點，並執行反向Shell；威脅情報公司Defused Cyber在CVE-2026-55040概念驗證程式碼（PoC）公布後，偵測到試圖利用漏洞活動；資安公司Quirso偵測到APT駭客團體利用CVE-2026-59310攻擊vCenter的活動，範圍遍布47個國家；荷蘭網路安全中心（NCSC-NL）指出，蘋果緊急修補的CVE-2026-65400，攻擊者將其用於取得root權限並部署挖礦軟體。

'
            WordPress外掛Forminator存在任意檔案上傳漏洞，逾60萬個網站受影響

                來源：https://www.ithome.com.tw/news/178275

                

                

                資安業者Wordfence於8月17日揭露，WordPress外掛程式Forminator Forms存在重大的任意檔案上傳漏洞，該外掛用於建立聯絡、付款、問卷及其他自訂表單，全球有逾60萬個啟用安裝量，所有1.56.1及以前版本都受前述漏洞影響。Wordfence於7月11日接獲研究人員的漏洞通報，於7月14日完成漏洞驗證並通知開發商，開發商WPMU DEV已於7月31日發布修補完成的1.56.2版，用戶應立即更新。

前述漏洞編號為CVE-2026-15748，CVSS評分達9.8分，問題源自Forminator外掛程式對檔案類型驗證不足，若網站的表單同時具備File Upload及Select欄位，攻擊者將能透過偽造Select欄位設定，繞過檔案上傳限制，將任意檔案寫入網站伺服器；更進一步，若用戶自行設定上傳檔案位置，可能失去Forminator預設上傳目錄阻擋PHP程式碼執行的防護，攻擊者可藉此上傳內含惡意PHP程式碼的檔案，進而執行任意程式碼，甚至完全控制網站。
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The Forminator Forms plugin for WordPress is vulnerable to Arbitrary File Upload in all
versions up to, and including, 1.56.1 via the handle_file_upload function. This is due to
insufficient file type validation in handle_file_upload, where the dangerous-extension
blocklist performs exact-key matching that is bypassed by pipe-alternative MIME type
keys, combined with a public submission handler that trusts attacker-controlled upload
field configuration injected via a forged Select field value. This makes it possible for
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Release Date: August 18, 2026

CISA has added four new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-33824 ¢ Microsoft Intemet Key Exchange (IKE) Service Extensions Double Free Vulnerability
= CVE-2026-55040 ¢ Microsoft SharePoint Weak Authentication Vulnerability

= CVE-2026-59310 Broadcom VMware vCenter Path Traversal Vulnerability

= CVE-2026-65400F Apple macOS Improper Authentication Vulnerabilty

‘These types of vulnerabilities are a frequent attack vector for malicious cyber actors and pose significant risks.
to the federal enterprise.





