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                微軟資安研究團隊揭露竊資軟體MacSync Stealer最新攻擊活動，從端點與網路活動追查出30多個相關網域。MacSync會持續更換用於下載惡意酬載、命令與控制（C2）通訊及資料傳送的網域與其他攻擊基礎設施，使單靠封鎖惡意網域及比對既有入侵指標的防禦方式效果降低。企業還需搭配終端機操作、憑證存取及資料傳送等行為，辨識可能的異常活動。

MacSync專門鎖定macOS裝置，研究團隊觀察到的攻擊從使用者操作終端機開始，手法符合ClickFix社交工程攻擊。受害者會受到誘導，在終端機貼上或執行指令，隨後下載攻擊者準備的惡意內容，並透過指令碼與AppleScript執行後續操作。

惡意程式進入系統後，會蒐集裝置與使用者資訊，並檢查是否安裝加密貨幣錢包相關軟體，竊取目標包括macOS鑰匙圈、瀏覽器帳號密碼、Cookie與登入工作階段資料，也會搜尋SSH金鑰、AWS雲端服務憑證、Kubernetes組態、Apple Notes，以及下載、文件與桌面資料夾中的敏感檔案。

取得資料後，MacSync會先將內容集中存放在系統暫存目錄，再壓縮成ZIP檔。壓縮檔會被切成多個區塊，透過HTTP上傳請求逐段傳送到攻擊者控制的伺服器，每一段資料都帶有上傳識別碼、區塊編號及總區塊數等參數。資料送出後，惡意程式還會刪除暫存壓縮檔、資料夾與其他檔案，減少留在裝置上的痕跡。

由於MacSync持續更換網域，單一惡意網址的有效追蹤時間有限。微軟改從終端機命令、固定網址路徑、HTTP請求標頭及分段上傳方式交叉比對，只有多項端點與網路行為同時吻合，才將網域列為相關基礎設施，最終串聯出30多個網域。

研究團隊提到，防禦端可留意使用者操作終端機後，短時間內接連出現下載程式、執行AppleScript、存取密碼與憑證、建立壓縮檔及大量對外上傳等行為，並建議將端點與網路活動一起比對，避免攻擊者更換C2網域後，原有封鎖規則就失去追蹤能力。
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                為了繞過EDR與防毒軟體等端點防護機制，時下駭客最常用的攻擊手法，莫過於自帶驅動程式（Bring Your Own Vulnerable Driver，BYOVD），藉由存在弱點的核心驅動程式，干擾EDR等防護機制運作，不過最近有資安公司揭露新的攻擊手法，直接將EDR系統變成攻擊工具。

資安公司Akamai於資安大會DEF CON 2026（DEF CON 34）上，公布一種叫做自帶EDR（Bring Your Own EDR）的攻擊手法，指出攻擊者若能濫用已獲系統信任、且擁有高權限的EDR元件，可能反過來利用EDR的防護能力攻擊電腦，甚至將端點防護軟體變成木馬。Akamai以SentinelOne的EDR代理程式進行相關研究，從而成功在受害電腦執行任意程式碼。對此，SentinelOne獲報後推出26.1.1版代理程式，以防堵相關威脅。

在調查的過程裡，Akamai發現SentinelOne處理程序採用Windows防護機制Protected Process Light（PPL），並以PsProtectedSignerAntimalware-Light層級運作，但代理程式暴露多個COM介面，Akamai找出SentinelOne代理程式的安裝軟體與COM功能，可被串連利用，形成能繞過PPL的攻擊鏈。

Akamai利用這些弱點突破PPL限制，將未簽署的DLL映射至受保護程序，並最終讓程式碼在PPL程序中執行。該公司表示，這類攻擊不需要利用Windows核心漏洞，即可突破原本用來阻止資安軟體遭到竄改的防護機制。

這項研究的關鍵在於，利用資安防護軟體本身所獲得的信任與高權限。由於EDR必須存取敏感的作業系統元件，因此通常擁有非常高的權限；若其本地權限提升機制、介面或信任模型存在弱點，攻擊者取得主機初始存取權後，就可能進一步把EDR轉化成攻擊工具。雖然Akamai以SentinelOne的EDR系統進行相關研究，但該公司認為，自帶EDR攻擊並非單一系統的問題，有機會進一步延伸到其他廠牌的EDR系統，Akamai認為這是一種值得業界關注的新型態攻擊。
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                波蘭政府正在調查一起針對醫療軟體商MyDr的網路攻擊，此事件可能導致近1,900萬人及逾1.2萬家醫療機構的資料外洩。MyDr是波蘭主要的電子病歷系統（EDM）供應商，其MyDr EDM是供醫療機構使用的雲端醫療資訊平臺，整合電子健康記錄、預約掛號、處方、轉診與遠距醫療等功能 ，約有1.2萬家醫療機構使用，並與波蘭政府的全國電子健康平臺P1連結。波蘭數位事務部表示，攻擊者可能存取MyDr系統中截至2024年4月的歷史資料，涉及基層醫療服務業者的處方、預約、指定藥物與醫師文件等敏感資訊。

波蘭數位事務部長Krzysztof Gawkowski於8月10日在社群平台X發布首則針對此次攻擊事件的官方訊息，證實當局已獲MyDr通報並著手調查。同一天，波蘭資安媒體Zaufana Trzecia Strona也揭露此事，表示接獲自稱攻擊者的聯繫，聲稱已取得約1,880萬人的資料。Gawkowski稍後於8月13日表示，作為預防措施，波蘭e-Health中心正替換醫療系統連接P1平臺所使用的數位憑證，但目前並無證據顯示這些憑證遭竊或被濫用於此次攻擊事件。MyDr則於8月14日公告表示，已找出並排除導致此事件的原因，並採取額外安全措施；在8月17日的最新公告中，該公司表示正進行調查的最後階段，包括確認受影響的客戶與病患資料範圍，待調查完成後將立即通知受影響客戶。
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                建立並主導Next.js開發的Vercel，近年持續投入AI開發工具，現在開源程式設計代理fx。fx原本是Vercel內部工具，以程式語言Zig語言開發，採Apache-2.0授權，設計重點是縮小執行規模並降低啟動與資源負擔。開發者除了能直接把fx當成命令列工具使用，也能將代理功能整合進編輯器、網站或其他開發系統。目前fx仍屬實驗性專案。

fx的主要用途，是替AI模型提供執行程式開發工作的環境（Harness）。模型負責理解使用者指令與產生回應，fx則負責工作目錄、工具呼叫、權限與工作階段等操作，Vercel將fx設計成不綁定特定模型，可搭配本機或雲端推論服務，並刻意減少內建功能與提示內容，以降低執行時的額外負擔。

開發者可在專案目錄直接啟動fx，讓AI代理讀取與處理目前專案，也能透過單次命令交付特定工作。fx另支援代理用戶端協定（Agent Client Protocol，ACP），讓支援該協定的程式編輯器或其他軟體直接連線使用fx的代理能力。

除了原生執行版本，fx也能透過WebAssembly在瀏覽器中執行。Vercel提供JavaScript介面，讓Node.js或瀏覽器應用程式建立fx代理工作階段，開發者因此可以把程式設計代理放進既有網站、開發工具或測試環境，而非只能透過終端機操作。

fx也支援技能、MCP與子代理等擴充方式，可加入額外操作規則、連接外部工具，或把部分工作交給其他代理。不過瀏覽器中的WebAssembly版本功能較精簡，目前不支援原生處理程序、原生MCP伺服器、子代理與技能等能力。

Vercel表示，fx本身不收集產品遙測資料，工作階段與使用紀錄保留在本機，原始碼與提示內容只會傳送至實際使用的推論端點。fx目前已公開於Vercel Labs的GitHub儲存庫，官方也提醒專案仍在快速開發階段，功能與介面後續可能持續變動。
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i Wazna informacja dotyczaca incydentu cyberbezpieczeristwa, do ktdrego
doszlo w systemach i danych firmy MyDr.

0 zdarzeniu zostaly poinformowane odpowiednie sluzby, ktdre prowadza
intensywne dzialania zwigzane z ustaleniem wszystkich okolicznosci sprawy oraz
wspieraja firme w realizowanych dzialaniach. Firma na biezaco przekazuje sluzbom
potwierdzone informacje zwigzane z prowadzonymi dziafaniami.

Kiienci firmy, czyli placéwki medyczne i lekarze zostali poinformowani o
identyfikacji potencjalnego nieuprawnionego dostepu do systeméw. Na tym
etapie postepowania nie mozna ostatecznie potwierdzi¢ wycieku danych, jednak
wiele wskazuje na to, ze osoba nieuprawniona mogla uzyska¢ do nich dostep.

W zwiazku z powyzszym bedziemy na biezaco informowac opinie publiczng o
dalszych dzialaniach.

Przypominam takze o podstawowych zasadach bezpieczeristwa i higieny cyfrowej,
szczegbinie zastrzeganiu swojego numeru PESEL (na przyklad w aplikacji





