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  Cursor公開Origin底層Git架構，以S3預寫日誌因應AI代理大量儲存庫

                來源：https://www.ithome.com.tw/news/178333

                

                

                Cursor公開程式碼託管服務Origin的底層Git儲存系統Continuity，採用S3相容物件儲存中的預寫日誌（WAL）保存每次推送的資料，本機Git儲存庫則成為可隨時重建的快取。新架構主要因應兩種負載，一是企業持續擴大的大型單一儲存庫，另一種則是AI代理大量建立但很少使用的小型儲存庫。

Git託管服務通常會把同一個儲存庫複製到多臺伺服器，以提高可用性並分擔讀取流量。不過副本越多，開發者推送程式碼時需要同步的伺服器也越多，可能拖慢寫入速度，而小型儲存庫要是固定保存多份副本，又會占用不必要的運算與儲存資源。Cursor指出，AI代理開始大量操作Git後，使得這兩種擴充問題更加明顯。

Continuity因此將S3上的預寫日誌作為資料的最終依據，當開發者推送程式碼後，系統先將資料完整寫入S3，再回覆操作成功。本機仍使用標準Git儲存庫和高速NVMe儲存裝置處理日常操作，但伺服器上的副本不再是資料的最終依據，即使副本遺失，也能從S3重新建立，不必固定追蹤每個儲存庫存放在哪幾臺伺服器。

副本數也能跟著使用量調整，大型單一儲存庫可增加更多副本分擔讀取工作，AI代理建立而且很少使用的小型儲存庫則可只保留一份，閒置一段時間後甚至能從伺服器磁碟移除，需要時再從S3重建。

Cursor公布的合成壓力測試顯示，Continuity增加至100個副本時，唯讀Git操作仍能隨副本數增加而擴充，未觀察到程式碼推送速度下降。使用S3 Standard時，每秒最多可處理120次推送，而改用延遲較低的S3 Express One Zone後則超過300次，相關數字均為Cursor自行測試結果。

GitHub近期也面臨程式碼託管容量快速成長的壓力，8月17日因美國中部資料中心關鍵元件無法隨流量擴充，服務中斷7小時47分鐘。官方表示，今年4月至今每月程式碼提交數已從14億增至29億，目前Azure約承擔GitHub 58%的平臺負載及一半Git操作，後續還將先從大型單一儲存庫開始，導入可隨讀取端數量增加而擴充處理能力的新架構。

'
            GitHub揭露8月大當機原因，基礎設施容量未跟上使用成長

                來源：https://www.ithome.com.tw/news/178335

                

                

                GitHub周四（8/20）公布8月17日大規模服務中斷事故調查結果，指出事故並非程式或組態變更造成，而是基礎設施容量未能跟上平臺使用量成長。當天流量創下新高後，美國中部資料中心一項關鍵元件超出負荷，最終造成多項服務中斷7小時47分鐘。

這起事故影響GitHub網站、身分驗證、GitHub Actions、API、Pull Request、Issues及Copilot等服務。GitHub表示，容量壓力從最初發生問題的元件擴散至其他系統，造成身分驗證失敗及多項服務異常。復原期間，部分Copilot服務又因錯誤觸發客戶端重試，進一步增加流量，因此較其它服務花費更長時間恢復。

GitHub近期使用量快速增加，今年4月至今，每月commit數量已從14億次增至29億次，合併的Pull Request及新建儲存庫數量也持續成長。GitHub坦言，這些成長可以解釋系統承受的壓力，但不能作為當機的理由，問題在於未能在需求超過容量前完成關鍵元件擴充。

這也是GitHub本月第二起重大事故，GitHub Actions才於8月6日發生服務故障。GitHub表示，兩起事故的核心問題都是容量不足，而非程式或組態變更。

為因應使用量成長，GitHub今年已增加超過300萬個CPU核心、120PB高速儲存空間及網路容量，並加速將工作負載移至微軟Azure。目前約58%的GitHub平臺負載由Azure承擔，遠高於今年5月的12%；此外，約一半的Git操作也已由Azure處理。

GitHub也將進一步隔離關鍵系統、減少服務間的共同相依性，並統一設定服務間的重試上限及逾時機制，避免系統發生問題時因大量自動重試形成連鎖負載。

'
            思科修補網路自動化與協同管理平臺Crosswork滿分重大漏洞

                來源：https://www.ithome.com.tw/news/178334

                

                

                8月19日思科發布資安公告，釋出網路自動化與協同管理平臺Crosswork安全強化更新，修補重大漏洞CVE-2026-20030、CVE-2026-20357、CVE-2026-20358，以及CVE-2026-20359，值得留意的是，這些漏洞非常危險，CVE-2026-20359的CVSS嚴重性評分為9.9，其餘3個弱點評分達到滿分10分，由於沒有其他緩解措施，思科呼籲用戶應儘速更新。

這些漏洞的問題類型有所不同，CVE-2026-20030為SQL注入漏洞、CVE-2026-20357為重要功能缺乏驗證漏洞、CVE-2026-20358為外部控制檔案系統的弱點，至於CVE-2026-20359，則為憑證保護不充分造成的問題。

'
            Google兩天內二度更新Chrome 151，再修補7個資安漏洞

                來源：https://www.ithome.com.tw/news/178332

                

                

                Google才於8月18日發布Chrome 151更新，短短兩天後又於8月20日再次推出修補版本，將Windows與Mac平臺穩定版更新至151.0.7922.173與151.0.7922.174，Linux版本更新至151.0.7922.173，同時Android版也更新為151.0.7922.173。

此次Chrome改版共修補7個資安漏洞，含1個重大漏洞與6個高風險等級，涵蓋Chromoting、Import、Workers、V8、DOM等元件，其中最值得關注的，是被列為重大等級的CVE-2026-76017，Google公告中僅說明這是遠端桌面元件Chromoting的記憶體已釋放卻仍被使用（UAF）問題，我們查詢vulner漏洞資料庫的記載，則指出這個漏洞可能導致攻擊者在沙箱外執行任意程式碼。

'
            Slack推出Slack Code，讓團隊與AI代理人共同開發程式

                來源：https://www.ithome.com.tw/news/178331

                

                

                Salesforce周四（8/20）推出Slack Code，讓企業團隊可在Slack中與AI程式代理人共同開發、檢視及修改程式碼。

Slack過去已能整合各種AI代理人，但相關功能主要用於對話及個別任務。隨著Claude Code、Devin、GitHub Copilot及ChatGPT等代理人開始處理更複雜的程式開發，開發者與AI的討論及修改過程通常只有自己看得到，其他團隊成員難以同步參與。

而Slack Code的核心是專門用於軟體開發的Code Channel。當使用者在Slack對話中要求程式代理人開發功能、修改網頁或修補程式錯誤時，代理人會為該項任務建立獨立的Code Channel。

團隊成員可在Code Channel查看代理人的對話及工作計畫、檢視程式碼差異及即時預覽結果，也能直接要求代理人修改。任務完成後，頻道會自動封存，並保留完整紀錄供日後搜尋及稽核。例如產品經理在Slack收到程式錯誤回報後，可直接要求AI代理人處理，再由工程師檢查修改結果，確認後再授權代理人建立Pull Request，並將修改合併至正式環境。

Slack Code首波支援Anthropic Claude、Cognition Devin、GitHub Copilot、ChatGPT及Vercel的程式代理人，適用於所有Slack方案，但使用者仍須另外取得各代理人服務的使用權限。

Salesforce表示，軟體開發只是Code Channel的首個應用場景，未來將把相關API開放給更多開發者，讓其它類型的AI代理人也能加入Code Channel。例如行銷團隊可與代理人共同規畫行銷活動，法務團隊則可利用代理人協助審查文件，將這套多人與AI協作模式擴展至更多企業工作。

'
            Apache HttpComponents Client存在可讓攻擊者偽造伺服器回應的重大漏洞

                來源：https://www.ithome.com.tw/news/178330

                

                

                Apache HttpComponents Client存在一項重大風險漏洞，風險值高達CVSS 9.1，可讓攻擊者以有效憑證偽造伺服器回應，但這項漏洞不影響經典版HttpClient。

Apache HttpComponents Client（簡稱HttpClient）是一個開源Java函式庫，專門用於處理HTTP協定的客戶端請求與回應。這項編號CVE-2026-71290的漏洞屬於TLS主機名稱驗證不當漏洞，出現在使用HttpClient非同步版本時，HostnameVerificationPolicy#BUILTIN設定不會生效。

本漏洞讓能發動中間人（man-in-the-middle，MitM）攻擊、攔截並修改用戶端與伺服器之間通訊的攻擊者，可出示屬於其他網域的有效憑證，藉此冒充目標伺服器並向用戶端傳送回應。以電商網站為例，攻擊者可能設立假伺服器介入購物網站和金流平臺的通訊，攔截購物網站向金流平臺的請求確認訊息，並假冒後者伺服器回傳確認，導致購物平臺誤以為收到款項而將商品出貨。

Apache HttpComponents專案已於8月10日發布5.6.4版修復問題，受影響的環境管理員應更新到5.6.4或以後版本。

'
            Zimbra遠端程式碼執行漏洞遭到利用

                來源：https://www.ithome.com.tw/news/178329

                

                

                波蘭電腦緊急應變團隊CERT Polska於8月17日提出警告，他們已掌握郵件伺服器系統Zimbra已知漏洞CVE-2026-73570遭到利用的情況，且攻擊活動仍在持續進行。對此，他們呼籲用戶應儘速更新Zimbra，並檢查特定事件記錄，以及最近一個月使用者在指定資料夾裡建立的檔案內容，來確認是否遭到入侵。

CVE-2026-73570為遠端程式碼執行（RCE）漏洞，存在於安裝選用套件zimbra-snmp並啟用SNMP通知的Zimbra系統，起因是處理SNMP通知的過程當中，Zimbra對於不受信任的輸入未適當清理，未經身分驗證的攻擊者可發送特製SMTP請求觸發漏洞，以特定Zimbra使用者的權限遠端執行任何作業系統的命令，CVSS嚴重程度評分為8.9，Zimbra開發團隊於7月發布10.1.20版修補。

'
            Citrix修補NetScaler重大等級的身分驗證繞過漏洞

                來源：https://www.ithome.com.tw/news/178328

                

                

                8月19日Citrix發布資安公告，釋出NetScaler ADC與NetScaler Gateway更新版本，修補CVE-2026-19489、CVE-2026-19490兩個漏洞。其中CVE-2026-19490的CVSS v4.0嚴重性評分達9.3分，屬重大等級，為身分驗證繞過漏洞，可讓攻擊者透過替代路徑繞過正常的身分驗證機制。該漏洞影響特定設定的NetScaler Gateway與AAA虛擬伺服器，Citrix並未提供緩解措施，呼籲用戶儘速更新。

雖然Citrix在公告裡並未進一步說明其他細節，但資安公司Rapid7提出警告，指出CVE-2026-19490可由遠端、未經身分驗證的攻擊者利用，而且不需要提升權限，也不需要與使用者互動。儘管目前漏洞尚未出現遭到利用的跡象，但由於Citrix系統是駭客經常針對的高價值目標，企業組織應優先進行修補。

'
            PQC轉型不能只盤點TLS憑證，企業還要掌握完整密碼學資產

                來源：https://www.ithome.com.tw/news/178326

                

                

                企業因應後量子密碼學（PQC）轉型時，第一步不是直接更換演算法，而是先掌握現有密碼學資產。應用交付與資安業者F5近期在一篇探討公開金鑰基礎建設（PKI）的技術文章中指出，憑證有效期限縮短、PQC轉型與FIPS驗證相關期限雖然涉及不同工作，但都必須先完成密碼學資產盤點。企業需要釐清憑證與演算法部署在哪些系統，以及FIPS實際驗證邊界涵蓋哪些元件或設備，才能進一步更新憑證、替換演算法或確認驗證狀態。

企業需要盤點的範圍也不能只停留在最容易掃描與統計的TLS憑證，還包括程式碼簽章金鑰、VPN與SSH使用的演算法、負載平衡器協商的加密套件、應用程式相依的密碼學函式庫，以及硬體安全模組（HSM）中的金鑰。合作夥伴API與軟體即服務（SaaS）整合所涉及、但企業未必能直接控制的TLS與憑證生命週期，也應納入盤點範圍。為了統整這些資訊，F5指出，可利用密碼學物料清單（Cryptography Bill of Materials，CBOM）建立機器可讀的密碼學資產清冊。

不過，密碼學資產盤點很難一次做到完整。F5指出，網路掃描、憑證透明度（Certificate Transparency）日誌、主機代理程式與原始碼分析，各有不同的涵蓋範圍與盲點，因此企業需要搭配多種盤點方式。自簽憑證、韌體內嵌金鑰、應用程式深層相依的密碼學元件，以及未受管理主機與影子IT環境中的密碼學資產，都可能成為盤點缺口；即使搭配多種方式，企業仍應預期密碼學資產清冊可能存在遺漏。

在處理順序上，F5提醒，企業雖應全面盤點密碼學資產，但不代表各類項目必須同步處理。由於憑證面臨較明確的外部期限，企業可優先處理憑證相關項目。若盤點的設備或密碼學元件涉及FIPS驗證，密碼學資產清冊也不能只標示「已通過驗證」，還必須記錄實際納入驗證的範圍。

'
            GitLab重大GraphQL漏洞恐將被用於軟體供應鏈攻擊

                來源：https://www.ithome.com.tw/news/178324

                

                

                本週GitLab緊急修補GraphQL元件重大漏洞CVE-2026-19478，並指出可被用於竄改或刪除公開專案及使用者資料，資安公司watchTowr警告，該弱點的危險程度遠超過GitLab公告提及的影響範圍，且已在蜜罐環境偵測到實際利用嘗試。如今另一家資安公司指出，這個漏洞接下來很可能成為攻擊者發動軟體供應鏈攻擊的工具。

漏洞管理服務平臺Mondoo警告，由於CVE-2026-19478可被用於偽造合併記錄，攻擊者可能藉此繞過軟體開發流程中的程式碼審查機制，進而助長供應鏈攻擊。Mondoo指出，近期多起軟體供應鏈蠕蟲活動中，攻擊者必須設法繞過程式碼審查流程，原因是偽造可信開發人員的核准通常相當困難。然而，若攻擊者利用CVE-2026-19478，就可能讓惡意變更看起來像是已經由開發團隊信任的人員完成審查並核准。

由於利用CVE-2026-19478不需要先取得維護者帳號或竊取權杖（token），就可能偽造合併記錄，使攻擊者不必先入侵維護者帳號即可影響開發流程。更值得注意的是，從事後檢視事件稽核記錄的角度來看，開發團隊可能仍會看到看似正常的程式碼審查與合併流程，增加攻擊活動的偵測難度。

'
            全球首座SEMI E187資安檢測實驗室在臺啟用，為半導體設備做好資安把關工作

                來源：https://www.ithome.com.tw/news/178323

                

                

                資策會8月20日正式啟用全球首座SEMI E187資安檢測實驗室，將半導體設備資安標準與認驗證制度轉化為實際檢測能力。數發部長林宜敬表示，SEMI E187由數發部、SEMI及台積電共同推動，可降低半導體供應鏈資安風險，協助設備商爭取訂單及拓展海外市場，同時減少臺灣廠商對歐美檢測機構的依賴；資策會董事長黃仲銘則指出，這座實驗室的啟用，代表臺灣從資安標準的遵循者，進一步成為制度建立者與把關者。SEMI全球行銷長暨臺灣區總裁曹世綸表示，這座實驗室也可為國際半導體產業提供標準導入與實務驗證的示範模式。

SEMI E187實驗室目前已接受志聖工業與台達委託進行設備檢測查核，進入實機驗證階段。資策會未來將協助三甲、SGS等其他實驗室導入SEMI E187檢測能量，累積不同設備類型及應用場域的實測案例。

資策會還將與資安業者合作，協助更多設備商導入標準，推動臺灣建立的這套驗證制度接軌國際，並進一步串聯半導體設備、製造與資安產業鏈。臺灣電子製造設備工業同業公會（TEEIA）及臺灣資安大聯盟（TWDDC）將協助串聯半導體業者與產業資源；一安智能、峻盟科技、開啟資安等資安業者，將提供SEMI E187導入與改善輔導；TeamT5、TXOne及奧義智慧則提供相關檢測工具，協助設備業者盤點資安要求、找出防護缺口並完成改善。

'
            Mac版ChatGPT新增Apple Messages外掛、歐盟地區加入電腦使用紀錄

                來源：https://www.ithome.com.tw/news/178320

                

                

                macOS版ChatGPT及Codex本周加入數項功能，包括能為用戶傳送Apple訊息、Codex用戶可分享對話串給他人、歐盟地區用戶還能獲得電腦使用紀錄。

本周OpenAI為macOS版ChatGPT及代理式開發工具Codex加入的第一項功能是新增Apple Messages外掛。現在各方案的ChatGPT macOS版App都能安裝，不過只有Codex和ChatGPT Work才能啟用新功能。安裝完成後，ChatGPT就能讀取和搜尋iMessages、簡訊或RCS訊息，還能代用戶從Messages App傳送訊息。

需注意，用戶無法透過Messages App遠端和ChatGPT互動（像是在外面傳送iMessage或簡訊給ChatGPT）。一般ChatGPT聊天也無法使用這些功能。此外，目前Messages外掛僅包含在Apple Silicon（arm64）版本的ChatGPT macOS桌面App。

macOS版ChatGPT本周第二項新增功能為電腦紀錄（Computer History），僅提供歐洲經濟區、瑞士和英國，也只開放ChatGPT Pro、Business及Enterprise方案用戶。電腦紀錄將取代之前預覽的Chronicle功能，它會將用戶在電腦上的App操作或上網紀錄加入記憶並編輯出時間軸，以便於ChatGPT及Codex使用，方便用戶詢問最近工作紀錄、接續未完成工作、了解工作模式、以及將重複作業流程轉為ChatGPT的技能或自動化流程。但螢幕擷圖、聲音檔及隱私模式下的上網紀錄都不會被收錄進去。

這項新功能在ChatGPT Pro、Business和Enterprise預設關閉。Pro版用戶可自行啟用，Business及Enterprise版則需由管理員啟動。此外，用戶必須開啟記憶（memories）功能，也不支援API和Amazon Bedrock。

最後，ChatGPT macOS桌面App也新增共享Codex對話串快照（snapshot）功能，它可讓使用者分享本地Codex中的對話串。個人版帳號下，可將連結傳送給任何人，接到連結的人都能讀取內容。工作區帳號產生的連結，則僅限原始工作區內的使用者查看。Codex會自動遮蔽符合已知機密資訊模式的內容，但OpenAI仍建議使用者分享前自行檢查，因為快照中仍可能含有敏感資訊。

'
            甫修補的GitLab重大GraphQL漏洞遭到利用

                來源：https://www.ithome.com.tw/news/178319

                

                

                8月17日GitLab開發團隊發布更新，修補GraphQL弱點CVE-2026-19478、CVE-2026-19650，其中重大等級的CVE-2026-19478，傳出已遭利用。

資安公司watchTowr首席資安研究員Jake Knott透露，8月19日該公司已經在蜜罐陷阱偵測到CVE-2026-19478利用嘗試活動，呼籲GitLab用戶假如尚未修補，應該在網路事件記錄尋找含有@gl_introduced字串的請求，並確認是否有遭到探測或嘗試利用漏洞的跡象。

在此之前，watchTowr警告CVE-2026-19478造成的危險，超過GitLab公告裡提及的能竄改或刪除公開專案及使用者資料，攻擊者可進一步刪除整個儲存庫、偽造合併記錄以佯裝修正工作已經完成，或是封鎖專案的維護人員。

'
            企業PQC轉型不一定要先全面盤點密碼學資產，分類工作負載後再規畫升級

                來源：https://www.ithome.com.tw/news/178314

                

                

                雲端服務業者AWS近期提出企業後量子密碼學（Post-Quantum Cryptography，PQC）轉型建議。除非所在地法規明確要求，AWS不建議企業一開始就全面盤點所有密碼學資產，而是先從工作負載層級釐清系統相依關係，依PQC升級責任與供應商支援時程分成3類，再安排後續升級、替換與採購順序。

第一類是可由供應商完成PQC升級的工作負載，例如雲端代管服務、軟體即服務（SaaS），以及已有PQC支援規畫的基礎設施供應商。對這類工作負載，企業仍需驗證供應商的PQC支援時程並持續追蹤進度，同時將相關相依關係納入供應商風險評估，確認是否能符合自身PQC轉型及法規遵循期限。

若工作負載雖由供應商管理，但無法在期限前完成PQC升級，則屬於第二類。這類工作負載可能需要在原有產品或服務達到預定使用年限前提前替換，企業因此應及早評估替代方案。

第三類是由企業自行管理密碼學能力的工作負載，企業需要自行完成PQC升級，或評估將相關密碼學能力改由雲端服務供應商管理。AWS指出，PQC轉型可能涉及傳輸層安全性協定（TLS）、網際網路通訊協定安全性（IPsec）、安全殼層協定（SSH）等通訊協定，以及企業自行維護的應用程式與既有系統，因此還需要釐清相關密碼學機制與系統相依關係，再規畫升級方式。

AWS也建議企業將PQC要求納入後續採購條件與供應商合約，並建立量化指標，追蹤PQC涵蓋率、供應商支援時程確認比例，以及不符合PQC要求項目的修正時間。

從長期維運來看，AWS認為PQC轉型不應只是完成一次演算法更換，而是藉此建立密碼學敏捷性（Crypto-Agility），讓更換演算法、更新通訊協定等密碼學變更逐步納入例行維運。企業也需要具備輪替金鑰、自動管理數位憑證生命週期等能力，避免未來密碼學演算法或標準持續演進時，再度啟動大型遷移專案。

'
            Unsloth更新Dynamic v3.0 GGUF量化方法，相同檔案尺寸下提高量化模型精度

                來源：https://www.ithome.com.tw/news/178318

                

                

                開源AI新創Unsloth更新Dynamic v3.0 GGUF量化方法，先推出Qwen3.8-27B的Dynamic v3.0量化版本。新版重新調整量化校準資料、模型層選擇方式與量化策略，希望在模型檔案大小不變的情況下，減少量化造成的精度損失。Unsloth自行測試顯示，相同檔案尺寸下，部分Dynamic v3.0版本的首選輸出（Top-1）準確率比其他量化版本高逾10%。

量化是縮小大型語言模型的一種方法，藉由降低模型權重使用的數值精度，減少檔案容量與執行時所需記憶體，讓大型模型較容易在一般硬體或本機環境執行，但也可能因此損失部分模型能力。Dynamic v3.0仍採訓練後量化，也就是模型完成訓練後再進行壓縮，不需要為了量化重新訓練模型。

前一代Dynamic 2.0已會依不同模型與模型層選擇不同的量化方式，並把支援範圍從混合專家模型擴大到一般模型。Dynamic v3.0進一步改用來源更多元的校準資料，並針對代理式程式開發、對話及多語言情境整理資料，也重新調整模型層的選擇方式，目標是讓壓縮後的模型輸出更接近原始模型。

Unsloth也新增一項量化品質評估，新版測試使用300組未納入校準資料的提示，涵蓋程式開發、數學、長文件與非拉丁文字等情境，再比較量化模型與較高精度BF16模型連續產生32個詞元時的輸出差異。詞元是模型處理文字的基本單位，相較只比較第一個輸出詞元的首選結果，連續比較多個詞元可進一步觀察量化後的生成方向是否逐漸偏離原始模型。

以Qwen3.8-27B為例，Unsloth公布的9.83GB量化版本，首選輸出準確率約比次佳量化版本高8%。目前相關結果仍來自Unsloth自行建立的測試，因此較適合作為新版量化方法的官方測試結果，而非獨立效能驗證。

Dynamic v3.0產生的GGUF模型可搭配llama.cpp與Unsloth Desktop等推論工具使用。Unsloth也公開此次量化使用的校準檔案，讓開發者可自行測試、比較，或製作Qwen3.8衍生模型。

'
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& GitLab has released an out-of-band critical patch for an unauthenticated code
injection vulnerability (CVE-2026-19478) that lets attackers tamper with public
projects in a single HTTP request.

Using Project Red, our agentic capability for vulnerability and exploitation
reproduction, watch Towr reproduced the vulnerability within minutes of disclosure
using only the public advisory and the code changes in GitLab's own fix.

The vulnerability goes beyond GitLab's official description of "modify or delete"™: an
attacker can delete entire repositories, forge merge records to make it appear as if a
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Aktywnie wykorzystywana podatnos¢ w
Zimbra Collaboration Suite
17.08.2026 [14si2026)

Zespdt CERT Polska informuje o aktywnio wykorzystywanej podatnosci typu OS
‘Command Injection w Zimbra Collaboration Suite.

Podatnose, oznaczona jako CVE-2026-73570, pozwala nieuwierzytelnionemu
atakujacemu na wykonanie dowolnych komend powloki systemowej z uprawnieniarmi
uzytkownika zimbra. Podatnosc dotyczy instancji posiadaiacych wiaczona usiuge
pulapek SNMP (ang. SNMP trap) za pomoca parametru snmp_noliy oraz uruchomiong
usluge swatchdog (domysinie wiaczona).

Podatnosé zostala wyeliminowana w wersji 10.1.20.

Zalecamy niezwioczna werylikacie wersji wykorzystywanego przez Paristwa
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Stable Channel Update for Desktop

Thursday, August 20, 2026 Q searchbiog
@ Lobels

The Stable channel has been updated to 151.0.7922.173/.174 for Windows and

Mac and 151.0.7922.173 for Linux, which will oll out over the coming days/weeks. M Archive

Afullist of changes in this build is available in the Log

Give us feedback n our
Product Forums.

Security Fixes and Rewards
Note: Access to bug details and links may be kept restricted until a majority of users

are updated with a fix. We will also retain restrictions if the bug exists in a third party
library that other projects similarly depend on, but haven't yet fixed.
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Cisco Crosswork Security Hardening Release: August 2026
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Summary

As part of Cisco's ongoing commitment to proactive security and product qualit, the Cisco
Crosswork engineering team has conducted a comprehensive internal security review. This review
resulted in a software hardening release that addresses multiple internally discovered vulnerabilties.

These vulnerabiliies were found during internal testing and are not known to be actively exploited
To assist customers in patching and to streamline the disclosure process, Cisco has grouped these

Cisco Security
Vulnerability Policy

o lean about Cisco security
wulnerability disclosure
policies and publications, see
the Security Vulnerabilty
Policy. This document also
contains instructions for
obtaining fixed software and
receiving security vulnerability
information from Cisco.

For additional information on
Cisco's vulnerabilty
management, disclosure
cadence, and software
patching strategy, see Cisco's
Transition to a Risk-Based
Vulnerability Disclosure





