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  Android惡意軟體Manic讓感染手機接力傳送資料，斷開網際網路仍可能外洩

                來源：https://www.ithome.com.tw/news/178345

                

                

                資安業者ThreatFabric揭露新型Android惡意軟體Manic，除了可竊取銀行帳密、驗證碼並遠端控制手機，還能讓受感染裝置彼此轉送資料。當其中一支手機無法直接連上命令與控制（C2）伺服器時，可透過Wi-Fi Direct或藍牙把資料交給附近其他感染手機，再由能上網的裝置代為送出，預設最多可中繼4次。

Manic主要鎖定烏克蘭，目前監控169個應用程式套件識別碼，範圍涵蓋銀行、支付服務、加密貨幣錢包與交易所、政府電子身分服務、驗證器、通訊軟體、瀏覽器及電子郵件，也包含俄羅斯及多個歐洲國家的金融服務。

手機遭感染並授予Android無障礙服務及通知存取權限後，Manic可記錄密碼、一次性驗證碼、加密貨幣復原詞及其他輸入內容，也能讀取簡訊與通知。攻擊者還可透過WebRTC即時連線觀看手機畫面並遠端操作裝置，同時以黑畫面、假畫面或更新畫面遮住操作過程。

Manic竊取個人識別碼（PIN碼）的方式也很特殊，當使用者在目標銀行應用程式輸入數字時，惡意程式會在真正的數字鍵盤上方覆蓋一層可攔截觸控的介面，先記錄點擊位置，再透過無障礙服務在相同位置重現點擊，讓原本的銀行應用程式照常收到輸入。使用者操作不會被中斷，但輸入的PIN碼已被攔截。

在資料傳送方面，Manic會先用AES-GCM加密蒐集到的檔案與命令結果，暫存在手機內，要是裝置無法直接連上C2，便尋找附近其他感染手機，可透過Wi-Fi Direct、傳統藍牙RFCOMM或低功耗藍牙GATT連線傳送加密資料，找到能上網的感染裝置後再繼續送往C2。

因此，即使受感染手機本身已無法連上網際網路，只要附近仍有其他感染Manic且具備網路連線的手機，資料仍可能經由近距離無線連線送出。ThreatFabric追蹤到的相關基礎設施最早可追溯至2026年2月，Manic之後持續改進，5月底已出現早期植入程式，7月版本又加入更強的反分析檢查、記憶體內載入DEX程式碼，以及誘騙取得手機解鎖資訊等功能。

'
            BeyondTrust修補EPM高風險漏洞，未更新可能導致攻擊者提升權限並執行任意程式碼

                來源：https://www.ithome.com.tw/news/178344

                

                

                資安業者BeyondTrust於8月17日發布資安公告，修補端點權限管理產品Endpoint Privilege Management（EPM）Windows版兩個高風險漏洞，包括涉及記憶體越界存取問題的CVE-2026-40144，以及涉及存取控制不足的CVE-2026-40145，用戶應升級至已修補完成的26.1.2版。

前述兩個漏洞中，CVE-2026-40144的CVSS v4嚴重性評分達7.3分，可能導致擁有本機一般使用者權限的攻擊者，藉此提升權限，進而在核心模式下執行任意程式碼；CVE-2026-40145的CVSS v4評分則為7.1分，具備較高權限的攻擊者可能藉此繞過防竄改防護，削弱端點原有防護。

'
            Google Gemma下載突破10億次，衍生逾10萬模型

                來源：https://www.ithome.com.tw/news/178343

                

                

                Google周四（8/20）宣布，旗下開放AI模型Gemma家族累計下載次數已突破10億次，過去兩年開發者也已發布超過10萬個Gemma衍生模型，形成Google稱為「Gemmaverse」的開發者生態系。

Google於2024年推出第一代Gemma，定位為可供開發者下載、修改及部署的開放模型，與主要透過雲端服務存取的Gemini不同。Gemma可部署於本地裝置、邊緣設備及雲端環境，Google之後持續推出新版，開發者及研究團隊也以Gemma為基礎，發展醫療、生命科學及動物聲音研究等專用模型。

所謂的Gemma衍生模型，是開發者以Google釋出的Gemma模型為基礎，再依不同語言、產業或工作需求進行微調及改造。Google表示，過去兩年社群已發布超過10萬個Gemma衍生模型，顯示Gemma除了本身的下載量持續增加，也形成相當規模的開放模型開發生態。

目前Gemma已有許多實際應用。例如NASA、Satlyt及Starcloud將Gemma部署於太空設備，用於分析衛星影像、減少需要傳回地面的資料量，以及處理衛星間通訊；印度國家衛生局則將Gemma 4整合至Aarogya Setu 2.0，以協助將醫療報告轉換為標準化數位資料。

此外，耶魯大學與Google以Gemma為基礎開發C2S-Scale模型，用於分析單細胞資料並尋找癌症治療機制；Google與喬治亞理工學院、Wild Dolphin Project合作開發的DolphinGemma，則是利用AI分析海豚發出的聲音，以研究海豚的溝通方式。

隨著Gemma下載突破10億次、相關專案持續增加，Google此次也宣布建立Awesome Gemma GitHub儲存庫，集中整理社群所開發的Gemma專案、微調模型、教學及開發工具，讓開發者更容易尋找、參考及分享既有成果。

'
            WordPress外掛W3 Total Cache傳出CVSS滿分漏洞，逾90萬網站受影響

                來源：https://www.ithome.com.tw/news/178342

                

                

                資安研究機構WPScan於8月17日揭露，擁有逾90萬活躍安裝量WordPress網站快取與效能最佳化外掛W3 Total Cache，存在CVSS評分達10.0滿分的重大漏洞CVE-2026-18051，影響2.10.4以前版本，WPScan已驗證漏洞，預計9月17日公開PoC，該外掛程式開發商BoldGrid也已發布完成修補的2.10.5版，用戶應立即更新。

前述漏洞源自W3 Total Cache對快取檔案路徑處理不當，未將路徑名稱限制於特定目錄範圍內，導致攻擊者可將檔案寫入伺服器上的任意既有目錄，包括網站根目錄以外的位置；若網站採用Apache，前述漏洞還可能導致攻擊者覆寫.htaccess設定檔，導致網站無法正常運作，還能移除防護規則，為後續攻擊打開更多缺口。

'
            Ramp推出Router，自動挑選AI模型降低企業推論成本

                來源：https://www.ithome.com.tw/news/178341

                

                

                美國企業支出管理平臺Ramp周三（8/19）推出Router.com，讓企業透過單一API使用多家業者的AI模型，並依不同工作的效能、品質及成本需求，自動選擇適合的模型。Ramp表示，已使用Router的客戶平均可降低40%的AI推論成本。

Ramp成立於2019年，主要提供企業信用卡、費用管理及帳款支付等企業支出管理服務，目前服務逾7萬家企業。隨著AI成為企業快速增加的支出項目，Ramp AI Index顯示，企業AI支出自2025年6月以來已成長20.7倍；加上不同AI模型的價格及能力各異，也讓企業更難掌握及控制AI成本，因此Ramp進一步推出Router協助企業管理AI支出。

Router的作法是讓開發者先設定所需的品質標準，再由系統從符合要求的模型中選擇成本較低者處理請求。若原本使用的AI服務發生故障，Router也可自動切換至其它供應商，並透過模型選擇、快取、壓縮及請求處理等超過100項最佳化措施降低成本。

Router現階段支援OpenAI、Anthropic及SpaceXAI的模型，以及Nvidia、Kimi、DeepSeek、GLM及Qwen等開放模型，之後也會加入Google Gemini。Ramp亦藉由自家的Ramp SWE-Bench，以實際軟體開發任務持續比較各模型的效能及成本，並依測試結果調整Router的模型選擇方式。

Router原是Ramp在3年前為控制自家AI支出所開發的內部系統，在維持相同產出的情況下，可有效降低推論成本，因此決定將這套系統對外提供。Router將免費提供路由服務至2026年底，企業只需支付實際使用的AI模型Token費用。

'
            數字科技旗下591網站遭駭客繞過登入機制，已完成漏洞修補與密鑰輪替

                來源：https://www.ithome.com.tw/news/178340

                

                

                數字科技（5287）於8月20日晚間，在股市公開觀測站發布資安重訊，揭露網站遭異常存取的資安事件。該公司發現旗下591網站發現登入行為異常，經調查確認外部攻擊者利用登入機制弱點，繞過正常驗證程序進行未經授權登入。數字科技啟動資安緊急應變機制，目前完成漏洞修補、阻斷異常存取路徑及密鑰輪替，然後進行全站程式碼安全檢視。根據初步評估，數字科技認為，這起事故對公司營運無重大影響。

這則資安重訊比較特別的地方在於，數字科技對於未來因應措施的部分，提出5項作法，首先，他們將依據安全軟體發展生命週期（SSDLC）框架，改善系統開發流程與資安檢視機制；再者，該公司將強化登入驗證、存取控制及異常行為偵測機制，提升對異常登入行為的即時攔阻能力。該公司也將持續強化程式碼安全檢測與系統監控機制，委任第三方機構進行滲透測試、弱點掃描，以及安全性驗證。最後一點，則是該公司依法通報主管機關、通知會員，並提供專屬客服聯繫管道。

'
            G7資安職缺AI技能需求倍增，提示與情境工程、AI代理協調成常見核心能力

                來源：https://www.ithome.com.tw/news/178338

                

                

                G7國家的資安徵才正加速納入AI技能要求。由思科（Cisco）等科技與人才發展業者組成的AI Workforce Consortium分析近兩年職缺變化發現，2025年10月至2026年3月，要求AI技能的資安職缺占比平均達28.5%，是一年前同期14.2%的2倍。

在要求AI技能的資安職缺中，常見核心能力包括Python自動化、提示與情境工程、AI模型安全、AI代理協調，以及機器學習與大型語言模型維運（MLOps／LLMOps）等。

圖片來源/思科

研究也觀察到，AI代理正在改變部分初階資安職務，其中安全營運中心（SOC）分析師受到的影響尤其明顯。隨著AI代理逐步接手告警分類、關聯威脅情報及執行標準決策樹流程等高頻、重複性工作，SOC分析師的工作重心也從人工處理告警，轉向監督AI代理運作、驗證分析結果，以及處理自動化流程無法完成的例外狀況。

AI代理逐步接手Tier 1 SOC分析師原本負責的部分第一線任務，也使初階分析師透過實務工作累積事件判斷經驗的機會減少。研究因此指出，即使導入AI代理，SOC分析師仍須具備網路與作業系統知識、事件調查與應變，以及威脅偵測與分析等能力，才能驗證AI代理的分析結果。

資深與初階資安職缺的成長速度也出現明顯差距。2025年10月至2026年3月，G7國家的資安職缺需求較一年前同期增加9.5%，其中帶有Senior職稱的職缺增加65%，Junior職稱職缺僅增加5.9%。不過，研究是依職稱而非實際工作年資分類，因此這組數據主要反映企業徵才方向的變化，不能直接解讀為初階資安工作正在消失。

'
            光纖元件廠上詮資訊系統遭駭客攻擊，部分主機與電腦中毒

                來源：https://www.ithome.com.tw/news/178339

                

                

                光纖元件廠商上詮（3363）在8月19日晚間，於股市資訊公開觀測站發布重大訊息，指出該公司的資訊系統遭受駭客網路攻擊，部分主機與電腦遭到病毒攻擊。

對於事件的後續因應，上詮表示已立即啟動資安防禦機制及備援作業，並與外部資訊技術專業人員合作處理，根據初步調查的結果，上詮評估本起事故對公司營運無重大影響。

'
            美國警告視訊會議系統TrueConf漏洞遭到積極利用

                來源：https://www.ithome.com.tw/news/178337

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            思科發布工作負載安全平臺Secure Workload更新，修補2個滿分漏洞

                來源：https://www.ithome.com.tw/news/178336

                

                

                8月19日思科針對網路自動化與協同管理平臺Crosswork發布更新，修補滿分與近滿分的重大漏洞，同一天該公司也更新工作負載安全平臺Secure Workload，公布與修補多個資安漏洞，影響4.0與3.10以前的所有版本。這些漏洞分別是CVE-2026-20231、CVE-2026-20315、CVE-2026-20317、CVE-2026-20318，以及CVE-2026-20319，其中的CVE-2026-20315與CVE-2026-20317特別危險，其CVSS嚴重程度評分達到滿分10分；另外兩個弱點CVE-2026-20231、CVE-2026-20318評分為9.9、9.6，危險程度也達到重大等級。由於沒有其他緩解措施，思科呼籲用戶儘速套用3.10.9.1或4.0.4.16以上版本因應。

從弱點的類型來看，CVE-2026-20315與CVE-2026-20317分別涉及不當存取控制與不當身分驗證；CVE-2026-20231與為CVE-2026-20318分別與特殊元素不當處理，以及輸入驗證不當有關。

'
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Summary

As part of Cisco's ongoing commitment to proactive security and product quality, the Cisco Secure
Workload engineering team has conducted a comprehensive internal security review. This review
resulted in software hardening releases that address multiple internally discovered vuinerabilties.

These vulnerabilities were found during internal testing and are not known to be actively exploited.

Cisco Security
Vulnerability Policy

o leam about Cisco security
wulnerabilty disclosure
policies and publications, see
the Security Vulnerability
Policy. This document also
contains instructions for
obtaining fixed software and
receiving security vuinerabilty
information from Cisco.

For additional information on
Cisco's vulnerability
management, disclosure
cadence, and software
patching strategy, see Cisco's
s S R e
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CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: August 20, 2026

CISA has added two new vulnerabilties to its Known Exploited Vulnerabilties (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-72529 1 TrueConf Server Missing Authentication for Critical Function Vulnerabilty
= CVE-2026.72530c TrueConf Server Code Injection Vulnerabilty

These types of vulnerabilities are a frequent attack vector for malicious cyber actors and pose significant risks
o the federal enterprise.

Binding Operational Directive (BOD) 26-04: Prioritizing Security Updates Based on Risk establishes
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@ Advisory ID: BT26-04

@ Issue Date: 08-17-2026
@ Updated On: 08-17-2026
@ Max CVSS v4 Score: 7.3

© Impacted Product(s): Endpoint Privilege Management (Windows Deployment)

Synopsis

This security advisory addresses two internally discovered vulnerabilities affecting Endpoint Privilege Management (Windows
Deployment). These issues were identified internally by BeyondTrust as part of ongoing security assessments leveraging frontier Al
models with proprietary, internally-developed harnesses. Customers are advised to review the details below and update to the fixed
version as outlined.
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Description

“The plugin does not properly validate the request path t uses to build cache file names, allowing unauthenticated attackers to write
a il into any existing directory on the server,inside or outside the web foot, overwriting whatever occupies the target name.

On Apache, the same flaw overwites the site's htaccess files, which breaks the site and can strip hardening rules that other
security measures rely on
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