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  Atlassian發布8月分更新，修補旗下產品逾80個漏洞

                來源：https://www.ithome.com.tw/news/178373

                

                

                企業軟體與協作平臺業者Atlassian於8月18日發布資安公告，修補Bamboo、Bitbucket、Confluence、Crowd、Fisheye/Crucible與Jira等軟體超過80個漏洞，涵蓋軟體開發、專案管理、知識協作、原始碼管理及身分管理等用途。

這次Atlassian修補的漏洞中，包括7個重大漏洞，全都是第三方軟體套件所導致，以CVSS評分來看，最嚴重的是Jira企業專案管理平臺的CVE-2026-4800，為lodash套件帶來的遠端執行程式碼問題，CVSS評分達9.8分。另一個Confluence企業知識管理平臺的漏洞CVE-2021-44906，CVSS評分也達到9.8分，是minimist套件造成的注入問題。Atlassian在公告中特別註明，這幾項第三方套件漏洞的CVSS評分雖然達到重大等級，但在Atlassian產品的實際應用風險較低，未列為重大風險。

'
            Anthropic釋出Mythos 5資安能力，企業版可直接掃碼修漏洞

                來源：https://www.ithome.com.tw/news/178369

                

                

                Anthropic於周五（8/21）宣布，將旗下最強模型Claude Mythos 5的資安防禦能力擴大提供給企業客戶與資安夥伴，同時宣布成立Defender Advantage Fund（0xDAF），提供價值3500萬美元的Claude使用額度支援開源資安工作，並預告將放寬資安團隊的模型使用限制。

此舉是Anthropic自4月啟動Project Glasswing以來的延伸。該計畫最初僅讓少數受信任組織直接操作前沿模型Mythos Preview與正式繼任版Mythos 5，目的是搶在同等能力模型普及、或落入惡意行為者手中前，協助防禦方找出並修補漏洞。同時推出的Fable 5則是同一底層模型疊加安全分類器後的公開版，它擋下滲透測試、漏洞利用開發等高風險雙重用途內容，但修補、除錯等防禦性工作不受影響。

這次公告最直接的產品變動，是程式碼掃描工具Claude Security即日起可改用Mythos 5執行。Claude Security自4月30日公開測試以來原本用Opus 4.7跑掃描，而Mythos 5被視為在漏洞挖掘上可匹敵頂尖人類專家，能力涵蓋Fable 5等對外開放模型基於安全考量而封鎖的漏洞挖掘能力，能找出其他公開模型都找不到的複雜漏洞，理論上能抓出過去掃描漏掉的問題。

Claude Security目前仍是Claude Enterprise方案的公開測試版功能，掃描結果會附上CWE分類、信心度與嚴重度評分，以及修補建議，用量計入既有方案的token額度、不另外收費，但每筆修補仍須經人工審核才能實際套用。Anthropic強調，掃描本身不會將Mythos存取權限延伸至其他使用介面。

除企業掃描功能外，Anthropic也宣布與資安技術及服務夥伴合作，將Mythos 5整合進防禦者用於資安維運、事件應變、威脅情資與偵測工程等既有產品中，涵蓋警示分診、威脅辨識、加速修補漏洞等任務，範圍不只是掃描。使用者不會直接與模型互動，而是透過特定介面取得預先設定範圍內的產出，例如修補建議清單，無法引導模型執行超出範圍的任務。

在開源安全支援方面，Anthropic宣布成立新基金Defender Advantage Fund（0xDAF），提供價值3500萬美元的Claude使用額度，資助修補開源專案漏洞、自動化掃描修補流程，以及發展可抵禦整類攻擊防禦方法的組織，是Project Glasswing時400萬美元捐款的近9倍。

此外，Cyber Verification Program原本就讓通過審核的資安團隊在Opus與Sonnet模型上享有較少限制；這次預告未來數周將再放寬限制，先放行更廣泛的雙重用途能力，之後也會納入Mythos模型。

'
            中國駭客UAT-10147鎖定易受攻擊伺服器，透過AI打造的工具從事攻擊

                來源：https://www.ithome.com.tw/news/178368

                

                

                上週思科威脅情報團隊Talos指出，他們發現以經濟利益為動機的中國駭客組織UAT-10147，於全球發起大規模攻擊行動，主要針對Windows與Linux網頁伺服器，利用公開的資安漏洞，大規模取得受害組織的初期存取權限，從事搜尋引擎最佳化（SEO）詐欺與資料竊取等多種網路犯罪活動，其中最值得注意的地方，在於駭客將AI工具運用並整合在各個攻擊的環節，涵蓋漏洞利用、偵察、惡意程式開發、驗證，以及維持在受害環境活動的攻擊流程。Talos觀察到AI生成的作業劇本、自動化弱點利用指令碼，以及排除在實察攻擊流程裡出現的異常問題。

再者，這些駭客也運用多種開源的攻擊框架，像是Metasploit、ysoserial、PentestGPT、DeepAudit，並搭配多種權限提升漏洞，來自動化整個入侵受害組織的流程。Talos強調，UAT-10147的活動與許多使用生成式AI搭配簡易指令碼輔助不同，因為這次攻擊者展現了迭代的滲透手法提升、自動化的異常狀況排除、入侵後的自動化活動、漏洞利用驗證的工作流程，以及作業文件的生成，Talos認為，這波活動的發現，代表攻擊者已從AI輔助的指令碼，轉向AI半自主的攻擊。

從攻擊的目標來看，主要受害伺服器位於巴西、玻利維亞、中國、加拿大，以及越南；從受害組織的類型來看，涵蓋政府機關、大學、媒體、科技，以及遊戲產業。Talos從駭客的C2伺服器資料夾裡，發現含有約17萬個網址的攻擊目標名單。

'
            Hugging Face傳尋求出售，估值上看130億美元

                來源：https://www.ithome.com.tw/news/178366

                

                

                Business Insider本周引述消息來源報導，開源AI平臺Hugging Face正在探索出售的可能性，若交易成真，估值可能超過130億美元。

Hugging Face是由Clément Delangue、Julien Chaumond、Thomas Wolf三人於2016年共同創立，總部位於紐約，目前是全球最大的開源機器學習模型與資料集分享平臺，常被稱為「AI界的GitHub」，開發者可在平臺上發布、下載並微調各種開源AI模型。其商業模式與GitHub類似，平臺核心功能對開發者免費開放，主要營收則來自企業客戶的加值服務，包括模型推論API、企業版帳戶與客製化部署服務等。

報導指出，公司已委託一家投資銀行探詢潛在買家的意願。不過目前談判仍處於早期階段，報導中沒有指名任何具體買家，Hugging Face本身也尚未針對此事回應置評請求。

Hugging Face上一輪對外募資是在2023年，由Salesforce Ventures領投，募得2.35億美元，Google、Amazon、Nvidia、Intel、Qualcomm、IBM等科技巨頭皆有參與，當時估值為45億美元。

值得留意的是，Hugging Face執行長Delangue去年11月才在Axios BFD大會上公開表示，AI產業正處於「LLM泡沫」之中，他預測通用文字模型因開發成本極高、同質化嚴重，今年可能迎來修正；但 AI 不等於 LLM，AI 在生物、化學、影音等特定領域的實際應用依然極具前景。

此外，Hugging Face近期也遭遇了資安事件。上個月，OpenAI在受控環境中測試旗下先進模型時，一個AI代理程式逃出封閉測試環境、連上網路後入侵了Hugging Face的基礎設施；6月時，資安公司Pluto Security也曾揭露其Transformers函式庫存在重大安全漏洞。

消息傳出後，外界反應兩極。部分開發者認為，考量Hugging Face在開源AI生態系中的樞紐地位，130億美元的估值合理、甚至可能偏低；但也有不少聲音擔憂，一旦被企業收購，可能傷害其長期堅持的開源精神，讓開放式AI發展的路線向封閉式模型靠攏。

'
            Splunk發布8月份更新，修補逾150個漏洞

                來源：https://www.ithome.com.tw/news/178364

                

                

                資安與日誌分析平臺業者Splunk於8月19日發布8份資安公告，修補超過150個漏洞，涵蓋自身的Splunk Enterprise與SOAR平臺，Universal Forwarder代理程式，配套的應用程式與外掛程式，以及第三方元件。

Splunk這次更新中，在核心產品Splunk Enterprise平臺的漏洞修補方面，一共涵蓋60個漏洞，從CVSS評分來看，最嚴重的是CVE-2026-76310、CVE-2026-76311與CVE-2026-76312等3個，CVSS評分都達到9.4分，都屬於存取控制不當，可能導致敏感資料洩漏，影響Splunk Enterprise 10.4、10.2、10.0與9.4等版本，應升級至已修補的10.4.2、10.2.6、10.0.9與9.4.14等版本。

'
            石油精煉公司Delek US傳遭駭客組織Helix攻擊，竊取SharePoint資料

                來源：https://www.ithome.com.tw/news/178362

                

                

                石油精煉業者Delek US疑似被名為Helix的駭客組織攻擊，竊取SharePoint資料，威脅不支付贖金將分批對外公開。

Delek US於德州、阿肯色及路易西安那州設有4座煉油設施，4座煉油廠合計每日原油精煉產能約30.2萬桶，並有瀝青、再生燃料及物流業務。2023年營收到169億美元。

勒索軟體攻擊活動追蹤網站Ransomware.live資料顯示，Helix在世界協調時間8月19日張貼訊息，宣稱竊取Delek US Sharepoint資料庫資訊。當時駭客宣稱將在12小時內解鎖敏感層級最低的Tier 1資料，再依序公開Tier 2、較高層級Tier 3及最敏感層級的Tier 4資料。根據駭客訊息，較高的二個層級Tier 3、Tier 4各涵括40個及5個站點資訊。

根據偵測到攻擊的資安業者HudsonRock調查，這起事件中，受到Helix攻擊的有10名員工，受攻擊用戶有46人。第三方服務相關憑證有11筆。資安業者從受害者網域發現與Apple、Cisco Webex、DocuSign、Microsoft 365、OpenAI等服務相關的資訊。

Helix是新興資料勒索團體。威脅情報公司ReliaQuest相信Helix是由ShinyHunters、BlackFile等勒索駭客團體衍生，這些駭客利用語音網釣（vishing）與裝置驗證碼釣魚（device code phishing）手法，竊取企業組織的SharePoint資料再勒索受害組織。

不過消息尚未獲得驗證。

'
            659家Stripe商家API金鑰外洩，35GB客戶與付款資料遭公開

                來源：https://www.ithome.com.tw/news/178361

                

                

                Ransomnews報導，支付平臺Stripe的659家線上商家API金鑰遭外流，相關資料8月18日被發布至資料交易論壇供免費下載，內容還包含近69萬筆客戶資料。Ransomnews指出，目前沒有證據顯示Stripe本身遭到入侵。

資料交易論壇於8月18日出現一批資料集，當中包含659個Stripe商家帳號，以及從這些帳號取得約35GB的客戶與付款資料。Ransomnews分析，Stripe本身並未被駭，這些API金鑰是由受影響商家持有。

詳細分析顯示，受害的659家商家遍及各種產業，分布42國，包括美國212家、英國81家、法國57家，其他還有加拿大38家、巴西30家和澳洲27家。

外洩的這批資料時間點是從2022年1月到2026年6月，總量為35GB，共17,654個檔案。客戶資料有688,363筆，包括信用卡資訊。信用卡資料已被去識別化，使完整信用卡號未暴露。而在Stripe API物件方面，則包含客戶、收款、付款意圖、結帳工作階段、發票、撥款、餘額交易及爭議款項等，加上蒐集店家資料的即時API金鑰。

Ransomnews表示，他們並未使用外洩金鑰登入Stripe API或存取商家系統，而是離線分析資料結構。經過和Stripe聯繫後，他們指出，Stripe物件識別標記、即時模式結帳工作階段的前綴（prefix）和信用卡物件欄位，與真實API輸出一致。他們刻意未公布近700家商家公司名稱及所屬網域。

Ransomnews建議商家儘快輪替Stripe秘密金鑰，並檢查是否存在無法確認來源的API活動。商家也應限制API金鑰整合對象在必要應用範圍，並且施行政策，限制能使用金鑰的IP位址，最好搜尋程式碼儲存庫、容器映像檔、CI紀錄及環境設定檔，確認是否留下API金鑰。此外，也應檢查支付設定和銀行帳號，因為從那最容易竊取金鑰或錢財。

'
            政府網站轉寄好友功能遭濫用，導致可藉gov.tw網域寄送釣魚信

                來源：https://www.ithome.com.tw/news/178358

                

                

                政府網域（.gov.tw）是具公信力的政府網域，嚴防偽冒、濫用行徑很重要，才能維持其作為政府網站識別機制的價值。國家資通安全研究院（資安院）資安週報每期內容當中，都會回顧重要公務機關資安事件通報，而在8月初發布的「資安週報-第56期」警示的狀況，是攻擊者利用機關網站既有功能及官方網域（意指gov.tw）信譽發送釣魚信。

這起事件的核心在於，機關網站的「文章轉寄／分享」功能遭濫用，攻擊者於留言欄置入偽冒催繳、罰款等詐騙訊息及釣魚連結。因此，資安院呼籲機關與民眾應同步提升防護意識——網站服務提供者應強化防濫用管控，避免誤導收信者；民眾則應了解，收到以催繳、罰款或帳號異常為由的通知時，不宜僅因郵件來自官方網域即信任其內容。換言之，識別官方網域只是重要的第一步，應有多層把關的資安意識，就像過去也曾有企業或機構郵件帳號被盜，攻擊者以合法帳號對外發送詐騙或惡意郵件，使收件者難以從寄件位址辨別真偽。

針對資安院的示警，我們追查發現，確實已有機關單位因遭遇此類事件而緊急應變。例如，經濟部國際貿易署於8月1日示警，指出網站「文章推薦分享」服務遭不明人士以自動化程式濫用，冒用該署名義對外寄送「eTag停車費未繳通知」等電子郵件，已因此停用該功能；財政部財政資訊中心則於稍早7月2日示警，說明「轉寄好友」功能遭濫用發送偽冒稅務入口網名義郵件，已第一時間暫停該功能。

對此，國家資通安全研究院（以下簡稱為資安院）通報應變中心主任孫偉哲表示，他們確實發現部分機關因應業務需求，在網站設計「內容轉寄功能」供瀏覽者使用，但因未做好管控設定，才導致該功能遭誤用來寄發異常郵件。

因此，他們已在8月3日向政府機關發出資安警訊，要求各單位先盤點所屬網站是否具有「文章轉寄／分享」功能，並建議若無實際業務需求，應「關閉或停用相關功能」。

資安院在該警訊中強調，其風險在於：轉寄機制若是從公務機關郵件伺服器或所屬網域（.gov.tw）寄出，將可通過SPF/DKIM/DMARC等郵件驗證機制，增加收件者誤認為正式通知的風險，並影響民眾資訊安全與政府公信力。

孫偉哲也指出，由於機關可能還是有轉寄功能需求，因此重點也會放在通知機關做好管控。例如，在該則資安警訊中已給出多項具體建議，包括：

（一）機關網站若無「文章轉寄／分享」需求應關閉或停用。

（二）限制使用者可輸入的內容，並過濾網址與關鍵字，避免被用來夾帶惡意連結。例如，在分享人、留言、推薦原因及郵件主旨等欄位，限制字數與可輸入的字元格式，同時禁止使用者輸入HTML標籤、可執行程式碼，或非必要的外部網址。

（三）調整郵件呈現方式。應避免將使用者輸入內容直接作為郵件主旨或官方通知文字，並於信件中明確標示該內容是由網站使用者提供，不代表機關正式通知。

（四）防止大量或自動化寄信，導入圖形驗證碼、寄送頻率限制、單一來源的寄送上限及異常行為阻擋機制，避免功能遭用於批次發送釣魚信件。

（五）要求各機關保留寄信紀錄，以便及早發現異常並展開調查。包括記錄來源IP位址、寄送時間、收件地址、寄送次數及輸入內容等資訊，如發現短時間大量寄信、重複內容、異常外部連結或特定來源頻繁操作，應立即阻擋並進行調查。

部分機關改善時仍有疏漏，從設計即考量防濫用思維待建立

後續，我們在8月19日追蹤機關網站改善狀況，發現一個值得留意的現象：少數機關雖已在前臺移除「文章推薦轉寄」的功能按鈕，但我們仍能透過網路搜尋到帶有forward參數的轉寄功能頁面網址，部分甚至依然能成功寄出未設限的郵件。

對於這類改善時的疏漏，孫偉哲表示，由於資安院對於要求機關執行盤點並無實質強制力，因此除了持續透過巡迴等場合宣導外，也會從GSN查找未調整的機關網站，並以EWA警訊（資安預警警訊）通知，同時觀察郵件是否遭濫用，若已造成資安事件，則進一步以INT警訊（入侵事件警訊）通知機關。

除了防範改善時的疏漏，另一個值得關注的角度，是目前許多重視資安的人琅琅上口的Security by Design與Security by Default，但或許還需納入Fraud-resistant by Design的思維——即從設計之初就考量如何抵禦詐欺，避免用意良好的功能反遭有心人士濫用，這將是新的課題。

尤其採用gov.tw的網站本身具有協助民眾識別政府網域的作用，功能設計時若能考量到轉寄郵件是以政府網域寄出後的風險，便能及早防堵類似濫用風險，然而，所有機關的資訊人員或委外單位也都需要具有這樣的意識，才能一同鞏固gov.tw的信任價值。

'
            香港4所大學院校因Canvas事件外洩15萬個資

                來源：https://www.ithome.com.tw/news/178360

                

                

                線上教學管理平臺Canvas今年4月底發生資料外洩事件，香港個人資料私隱專員公署8月20日公布調查結果，有4所大學院校外洩學生及員工資料超過15萬筆。

ShinyHunters是在4月29日透過Canvas的Free-for-Teacher免費帳號存取系統並竊取資料。雖然Instructure偵測到異常活動後立即封鎖行動，但ShinyHunters於5月7日又利用另一漏洞入侵Canvas，這次修改多間學校的登入頁面，並張貼勒索訊息。Instructure於5月11日表示已與攻擊者達成協議，取回遭竊資料。

香港私隱專員公署於2026年5月6日至11日接獲7間學校通報可能的Canvas駭入事件，進而啟動調查。上周該單位公布調查結果。7間通報機構中，有4間的確遭到入侵，他們從2014年起使用Canvas。

這4所院校包含香港城市大學、香港演藝學院、香港建造學院及香港科技大學。其中香港城市大學受害人數占了絕大多數，共146,969名學生及員工，外洩資料包括姓名、電子郵件信箱、使用者名稱、學生編號及修讀課程資訊。香港演藝學院及香港建造學院各外洩了近4600名及2300名學生及員工資料，包括姓名、電子郵件信箱及使用者或學生編號等。香港科技大學則外洩使用者發送的訊息，但受害人數尚待確認。

調查指出，這4個機構在事發前已採取相關資安措施，其非Canvas的內部系統也未受事件影響。私隱專員認為，目前沒有證據顯示4個機構未採取切實可行的資料保護措施，因此不涉及違反《私隱條例》。

專員公署並說，尚未有其他教育機構受資料外洩影響，包括三家通報的香港藝術學院、香港理工大學及香港教育城公司。

4月間駭客組織ShinyHunters宣稱駭入Instructure營運的知名線上教學管理平臺Canvas，匯出約2.75億筆資料，涉及9000個學校的師生、教職員個資如姓名、電子郵件、學生ID及師生訊息內容等數十億筆，總量達3.65TB。ShinyHunters宣稱受影響機構包括全球多所知名大學，如哈佛大學、麻省理工學院、牛津大學、劍橋大學、哥倫比亞大學、加州大學柏克萊分校及普林斯頓大學等。

'
            微軟修補Entra ID滿分漏洞

                來源：https://www.ithome.com.tw/news/178359

                

                

                8月20日微軟發布資安公告指出，該公司在雲端身分識別與存取管理（IAM）解決方案Entra ID（Azure AD）當中，修補遠端程式碼執行（RCE）漏洞CVE-2026-69836，CVSS嚴重程度評分達到滿分10分，相當危險，該漏洞這兩天受到不少關注，原因在於微軟起初在公告裡透露，該漏洞遭到利用，而被認為影響將會相當廣泛。不過，在資安新聞媒體The Hacker News向微軟進一步確認後，微軟21日改口表示，此漏洞並未遭實際利用，但該公司並未說明為何會改變說法。

針對此弱點形成的原因，微軟表示是Entra ID不受信任的資料反序列化造成，未經授權的攻擊者能透過網路執行程式碼。微軟強調，他們已完整緩解該漏洞，登記CVE編號是為了提供資安透明度，使用者無需採取行動。

'
            程式語言Mojo開源編譯器與工具鏈，供開發者自行建置與測試

                來源：https://www.ithome.com.tw/news/178352

                

                

                Modular在程式語言Mojo 1.0發布一周後，正式公開Mojo編譯器與相關工具鏈原始碼，採Apache 2.0搭配LLVM例外條款授權。開發者現在可取得過去未公開的編譯器原始碼，自行修改、建置與測試，Mojo語言開發所需的主要程式碼也已集中到Modular的GitHub儲存庫。

Mojo是Modular開發的通用程式語言，設計目標是讓開發者使用同一套語言處理CPU、GPU與AI加速器等不同運算硬體。Mojo推出後採分階段方式開源，先公開標準函式庫，之後再釋出大量以Mojo撰寫的運算核心程式碼與相關工具，但編譯器本身過去仍未公開。

現在編譯器原始碼釋出，開發者可以從Modular的modular GitHub儲存庫取得完整程式碼，並透過Bazel建置系統自行編譯Mojo編譯器與標準函式庫。若修改編譯器或函式庫，也能直接執行相關測試，檢查修改後的程式是否正常運作。

官方同時保留兩種建置方式，需要修改Mojo本身的開發者，可以從本機原始碼重新編譯整套工具，而若不需要修改編譯器本身，則可由建置系統下載最新的每日建置版編譯器，不必花時間重新編譯整套工具鏈。

Mojo採Apache 2.0搭配LLVM例外條款，允許開發者使用、修改及散布原始碼。依官方說明，LLVM例外條款也進一步放寬以Mojo建置與散布編譯後程式時的授權限制。

Mojo在8月11日發布1.0版，開始對核心語言與已標示穩定的標準函式庫API提供1.x期間的原始碼相容性保證。Modular先前已表示，Mojo 1.0是開源編譯器前的重要階段，如今在1.0推出約一周後公開編譯器與工具鏈。不過，目前若要修改Modular旗下AI推論框架MAX的運算核心或模型，仍需要使用官方預先建置的Mojo編譯器。

'
            貿聯部分資訊系統遭網路攻擊，已啟動資安應變及隔離措施

                來源：https://www.ithome.com.tw/news/178357

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Canonical研究自動將大型C程式碼庫轉成Rust，結合LLM與程式驗證降低遷移風險

                來源：https://www.ithome.com.tw/news/178351

                

                

                Canonical與英國布里斯托大學展開3年研究合作，研究如何提高C程式自動轉成Rust的可靠度，目標是建立一套完整轉換平臺，處理數十萬行C程式碼的大型儲存庫。研究將結合大型語言模型、程式分析、測試與形式化方法（formal methods），除了產生Rust程式碼，也要確認轉換後的程式維持原本行為，降低大型軟體遷移需要人工修正的成本與風險。

現有C轉Rust工具雖然能處理大量程式碼，但常直接沿用C原本的程式結構，產生的Rust可能大量使用unsafe操作，也就是部分程式碼不再受到Rust一般的記憶體安全檢查保護，或保留不符合Rust慣用方式的寫法。

LLM則能在範圍較小、需求明確的程式上產生較自然的Rust，但面對大型儲存庫時，較難同時掌握跨檔案的資料型別、相依關係與程式行為，而且程式碼能夠編譯，也不代表執行結果與原始C程式一致。

研究系統會先分析大型儲存庫，把程式分成可分別處理的區塊，同時保留需要的型別與相依資訊，再由語言模型進行轉換。產生Rust程式碼後，系統會透過模糊測試及更嚴格的程式驗證方法，比對新舊版本是否有相同行為，而要是驗證失敗，再分析可能出錯的位置並嘗試修正。

Canonical也會將AppArmor與snap-confine列為實際研究案例，用兩個專案的現有程式碼測試自動C轉Rust方法。由於長期維護的系統軟體通常包含複雜建置流程、不同作業系統環境的處理方式、特殊錯誤路徑及低階系統操作，比小型測試程式更難自動轉換，Canonical強調，兩個專案目前只是用來驗證研究方法，並不代表已決定以產生的Rust版本取代現有實作。

Canonical近年已在Ubuntu採用以Rust開發的uutils coreutils與sudo-rs等專案，但成熟C程式碼庫往往累積多年錯誤修正、相容性處理與效能最佳化，直接重新開發可能帶來額外成本與風險。此次研究因此把重點放在保留既有程式行為，同時降低轉換成Rust需要的人工作業。

研究計畫由Canonical出資，並獲英國研究與創新署（UKRI）對等支持，由布里斯托大學教授Meng Wang主持，預計於2026年稍晚開始。

'
            TLS憑證效期縮短、FIPS 140-2驗證轉換與PQC期限逼近，企業PKI須同步調整

                來源：https://www.ithome.com.tw/news/178356

                

                

                企業公開金鑰基礎建設（Public Key Infrastructure，PKI）正同時受到後量子密碼學（Post-Quantum Cryptography，PQC）轉型、TLS憑證效期縮短與FIPS密碼學模組驗證制度變化影響。雖然這些時程的適用對象與影響範圍不同，應用交付與資安業者F5指出，幾項變化彼此交錯，企業須同步檢視後續PKI工作。

CA/Browser Forum已啟動公開信任TLS憑證效期縮短時程，最長效期將於2027年進一步縮至100天，2029年再降至47天。到了100天階段，多數企業若仍仰賴人工續發，既有作業方式可能開始難以維持；降至47天後，續發頻率可能提高至一年約8次。

PQC轉型壓力主要集中在2030年前後。美國政府已要求聯邦政府所屬高價值資產與高影響系統，在金鑰建立與數位簽章方面導入PQC；歐盟則把關鍵基礎設施列為優先PQC轉型對象。澳洲通訊局也建議政府機關、企業與基礎設施營運單位推動PQC轉型，並在2030年底前停止使用傳統非對稱密碼學。

FIPS 140除了是美國聯邦機關採用密碼學模組的重要依據，在金融業等產業的安全要求中也可見其應用。依NIST時程，通過FIPS 140-2驗證的密碼學模組將自2026年9月22日起列入歷史清單，主要影響美國聯邦機關，以及供應符合聯邦密碼學要求產品與系統的廠商。既有系統仍可繼續使用原有模組，但通過FIPS 140-2驗證的密碼學模組轉入歷史清單後，若新系統須符合相關聯邦密碼學要求，就不能再以這些模組滿足驗證要求，後續須轉向通過FIPS 140-3驗證的密碼學模組。

面對憑證效期縮短、FIPS驗證制度轉換與PQC政策等不同期限，企業須先掌握現有密碼學資產及其部署情況，再依適用要求與急迫性安排後續工作，因此密碼學資產盤點成為PKI調整的起點。F5另以技術文章說明密碼學資產的盤點範圍、方法與處理優先順序（相關報導可參考：PQC轉型不能只盤點TLS憑證，企業還要掌握完整密碼學資產）。

'
            CSA提出PQC金鑰管理轉型路線，企業須防互通失敗與密碼學降級風險

                來源：https://www.ithome.com.tw/news/178355

                

                

                非營利雲端資安組織雲端安全聯盟（CSA）發布後量子密碼學（PQC）金鑰管理指引，聚焦企業在雲端與混合環境導入PQC時，既有金鑰管理機制、公開金鑰基礎建設（PKI）與相關網路協定面臨的技術及營運問題。企業推動PQC轉型，不只要替換RSA、橢圓曲線密碼學（ECC）等傳統公開金鑰密碼演算法，既有金鑰管理機制與IT架構也要配合調整。隨著PQC標準陸續到位，企業下一步重點已轉向實際部署，還須處理效能、互通性與密碼學降級等問題。

PQC金鑰與簽章尺寸增加，是企業實際部署時面臨的技術挑戰之一。採用PQC後，連線交握資料可能因此超過網路最大傳輸單元（MTU），造成封包分段，進而增加封包丟棄或連線延遲的風險。相關運算也可能增加CPU與記憶體需求，對高流量TLS服務、IoT設備及嵌入式系統帶來額外負擔。除此之外，既有硬體安全模組（HSM）與金鑰管理系統（KMS）對PQC的支援仍有限。目前已有不少相關平臺具備PQC早期導入與測試條件，但通過正式驗證的PQC模組仍然有限。

互通性也是PQC部署的一項風險。不同網路協定、IT平臺與PKI導入PQC的進度不一，可能造成TLS交握失敗，甚至使TLS等網路協定在連線協商時，未出現明顯警示就降級至只使用傳統密碼學。CSA因而提出，企業在PQC過渡期間可採用傳統密碼學與PQC並存的混合式金鑰建立機制，並測試不同網路協定、IT平臺與PKI之間的互通性，同時監控相關連線協商，偵測並記錄是否出現降級至只使用傳統演算法的情況。

CSA建議企業先從盤點密碼學資產與測試ML-KEM、ML-DSA著手，並確認供應商支援情況；後續再逐步將混合式密碼學導入TLS與PKI，測試跨雲互通性並監控密碼學降級，最後轉向PQC原生金鑰階層與信任根遷移，將PQC納入既有風險管理與法規遵循流程。

'
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August 2026 Security Bulletin

The vulnerabilities reported in this Security Bulletin include 162 high-severity vulnerabilities and 10 critical-severity third-
party vulnerabilities, which have been fixed in new versions of our products released in the last month.

‘CVEs reported in monthly Security Bulletins have been assessed as presenting a non-critical risk to Atlassian customers.
Atlassian issues Critical Security Advisories for vulnerabilities that pose an immediate critical risk based on how our products
actually use the affected components outside of our monthly Security Bulletin schedule as necessary.

Vulnerabilities are discovered through our Bug Bounty program, pen-testing processes, and third-party library scans.

INSTRUCTIONS

To fix all the vulnerabilities impacting your product(s), Atlassian recommends patching your instances to the latest version or
‘one of the Fixed Versions for each product below. The listed Fixed Versions for each product are current as of August 18,
2026 (date of publication); visit the linked product Release Notes for the most up-to-date versions.

To search for CVEs or check your product versions for disclosed vulnerabilities, check the Vulnerability Disclosure Portal.
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More:

Top 15 Countries

1. United States 52496
2. India 8923

3. United Kingdom 3453
4. Germany 3412

5. Netherlands 3287

6. France 2682

7. Australia 2297

8. Canada 2086

9. Vietnam 1427

10. ltaly 1235

71. Hong Kong 1118

12. Denmark 1039

13. Turkey 908

14. Iran 831

15. Ireland 749





