
    
      iThome 新增文章 (2026-08-24_1700)

      
        	
          能管法三讀修正，因應AI用電需求，新設能源大戶須設自用發電或儲能設備
        

        	
          Rust套件ArrayRef供應鏈攻擊疑為北韓駭客BlueNoroff所為
        

        	
          Rust套件ArrayRef遭遇供應鏈攻擊，透過相依的編譯指令碼載入惡意酬載
        

        	
          Nvidia發表AVO架構，讓模型得以完成長時間任務
        

        	
          HITCON 2026登場，AI代理攻防成主軸，ICS工控挑戰、迷你藍隊演練等活動同樣吸睛
        

        	
          資策會啟用全球首座SEMI E187資安檢測實驗室
        

        	
          APT駭客組織Head Mare將TrueConf漏洞用於攻擊參與視訊會議的人士，散布惡意軟體PhantomCore與PhantomGraph
        

        	
          【資安日報】8月21日，微軟修補Entra ID滿分漏洞
        

        	
          CISA將Zimbra命令注入漏洞列入KEV
        

        	
          DHH成立Omacom基金會，推動Linux桌面版普及
        

        	
          公開TLS憑證2027年縮至100天，企業續發與網域驗證自動化壓力升高
        

        	
          多款Electron工具功能正常卻暗藏惡意架構，可追加腳本並擷取桌面
        

        	
          駭客組織Ransom Busters號稱能協助勒索軟體受害者復原，並從勒索集團刪除竊得資料
        

      

    
  能管法三讀修正，因應AI用電需求，新設能源大戶須設自用發電或儲能設備

                來源：https://www.ithome.com.tw/news/178390

                

                

                立法院8月21日三讀通過「能源管理法」部分條文修正案，經濟部在今天(8/24)表示，此次共增修15條條文，修法聚焦公開能源銷售統計資料、強化企業能源供應韌性、提升地方政府節能稽查能力及提高違規罰則。其中，新增要求新設或增設達一定容量的能源大用戶設置自用發電設備或儲能設備，被視為這次修法最受關注的內容。

這次修法中提出的「Bring Your Own Power」（自帶電力」概念，為目前國際上針對AI資料中心興起的趨勢，在立法院審議之前，行政院今年5月通過的修法草案時即已納入。當時行政院將修法定位為因應能源需求面管理及推動深度節能，希望透過法制強化企業自主節能責任，提升能源使用效率與電網韌性。

在行政院的原始版本中，凡契約容量達一定門檻的能源用戶，應在一定期限內設置一定容量以上的自用發電設備及儲能設備，目的在提升能源自給能力、降低對公共電網依賴，同時減少輸配線路損耗。

不過，立法院經濟委員會審查時，考量產業界反映同時設置兩項設備過於僵化，且既有廠區可能受限於空間與成本，因此修正為僅適用新設或增設達規定容量的能源大用戶，且設備改為自用發電設備或儲能設備擇一設置，增加企業規畫彈性。

降低自備發電、儲能設備的影響

此次立法院通過的三讀版本中，針對能源大戶設置自用發電或儲能設備的規範，與行政院5月提出的修法草案相比，立法院審議後做出兩項調整。

首先，在適用對象上，原草案規劃針對達一定契約容量以上的能源用戶要求設置設備，三讀版本則限縮為「新設或增設」且達規定容量的能源大用戶，避免影響既有用戶。其次，在設備要求上，原草案要求能源大戶設置「自用發電設備及儲能設備」，三讀通過版本調整為「自用發電設備或儲能設備」，讓企業可依自身用電需求、場域條件及能源規畫，選擇適合的韌性供電方案。

經濟部表示，這次修法的背景之一，是AI資料中心、半導體及電子產業持續擴建，帶動大型用電需求快速成長。參考國外大型企業自備電力的做法，希望透過要求能源大用戶建置自有電源或儲能系統，提高企業能源自主供應能力，降低對公共電網負荷與依賴，進一步提升整體供電韌性。

除了能源大戶設置自用發電或儲能設備外，修法也要求能源供應業以去識別化方式公開能源銷售統計資料，供各界掌握區域及產業能源使用情形；並授權地方政府可委託專業機構或技師辦理節能稽查，同時提高部分違規罰鍰上限，並新增公布違規業者名稱及違規事由等規定，以提升節能管理成效。

經濟部表示，後續包括適用契約容量門檻、自用發電或儲能設備的設置容量、完成期限及相關配套措施，仍有待完成子法訂定後正式公布。

'
            Rust套件ArrayRef供應鏈攻擊疑為北韓駭客BlueNoroff所為

                來源：https://www.ithome.com.tw/news/178387

                

                

                上週Rust套件ArrayRef遭遇供應鏈攻擊，連帶同開發團隊經營的另外兩個套件也無法倖免，資安公司Wiz指出，這起攻擊背後主使是被稱為BlueNoroff、UNC1069、Sapphire Sleet的北韓駭客組織。

Wiz指出，他們根據攻擊者使用的基礎設施，發現與近期軟體套件供應鏈攻擊有關，其中一個是C2端點的特徵，IP位址曾在AI應用程式框架Mastra的NPM套件攻擊事故裡使用，當時微軟就指出該活動是Sapphire Sleet所為；另一個證據是C2的IP位址，曾在Axois供應鏈攻擊出現，當時Google威脅情報團隊（GTIG）與Mandiant認定攻擊者的身分是UNC1069。Wiz提到，他們在ArrayRef事故看到的基礎設施網段，也與Mastra和Axios事故相同，範圍都是23.254.164[.]0/23。

'
            Rust套件ArrayRef遭遇供應鏈攻擊，透過相依的編譯指令碼載入惡意酬載

                來源：https://www.ithome.com.tw/news/178384

                

                

                8月20日Rust維護團隊發布部落格文章，表示他們接獲資安公司Nextron Systems通報，Rust套件ArrayRef遭遇供應鏈攻擊，攻擊者於套件儲存庫Crate上架有問題的0.3.10版，一旦開發人員不慎安裝，開發環境就會根據相依性部署惡意套件proc-macro1。ArrayRef開發團隊經營的另外兩個套件internment、append-only-vec也同樣受到影響，Rust也採取相同的行動，清除有問題的版本，並下架對應的相依惡意套件，封鎖惡意開發者的帳號。

針對這起事故發生的原因，Rust認為並非ArrayRef開發團隊所為，但他們的電腦或是憑證可能遭到入侵，Rust已嘗試聯繫以進一步確認。Rust也發布資安公告指出，惡意版本的ArrayRef於上架86分鐘後遭移除，一共被下載2,285次。

'
            Nvidia發表AVO架構，讓模型得以完成長時間任務

                來源：https://www.ithome.com.tw/news/178383

                

                

                Nvidia上周五（8/21）發表AI代理人架構AVO（Agentic Variation Operators），讓AI模型能夠持續執行多步驟、長時間的複雜任務。AVO不是新的AI模型，而是搭配模型運作的Agent系統，讓模型可以持續採取行動、觀察結果並修正策略。

Nvidia表示，AI模型本身具備推理能力，但若要長時間自主工作，還需要記憶、工具及回饋機制。AVO因此加入持久記憶與監督機制，前者保存過去的實作與測試結果，後者則在代理人陷入停滯時協助改變策略。

AVO最初用於軟體工程及GPU核心最佳化。Nvidia讓AVO自行檢查程式、提出修改、執行測試，再根據結果繼續修改。在一項實驗中，AVO連續自主運作7天，探索超過500種最佳化方向，最終產生40個核心版本。

Nvidia接著測試AVO能否應用在其他任務，並將它用於ARC-AGI-3推理測試。這項測試中的AI一開始不知道環境規則，也沒有明確目標，必須透過實際操作觀察結果，逐步找出解決方法。AVO搭配Claude Opus 5後，完成公共測試集全部25個環境、183個關卡，取得100.00的RHAE分數。

相較之下，另一支研究團隊針對ARC-AGI-3打造的「視覺版」Agent框架VISTA，同樣以Claude Opus 5完成183個關卡，卻使用了7542次環境動作；AVO則以6624次動作完成，減少約12%。

Nvidia 強調，Claude Opus 5在無Agent架構輔助下的基準測試得分僅約 30%。這次獲得滿分，反映的是「模型＋AVO架構」整合後的系統級表現，證明了決定AI長時間自主能力的瓶頸往往不在模型本身，而在於外圍的系統設計。

外界對此看法不一，部分業界人士認為這印證了Agent框架設計與模型本身同等重要，但也有聲音指出，這次成績僅限公開測試集，且相關數字尚未經第三方驗證。不論如何，Nvidia目前並未公開AVO的原始碼、模型權重或API，外界無法直接存取該系統。

'
            HITCON 2026登場，AI代理攻防成主軸，ICS工控挑戰、迷你藍隊演練等活動同樣吸睛

                來源：https://www.ithome.com.tw/news/178379

                

                

                在8月21日、22日連兩日舉辦的臺灣駭客年會HITCON 2026，共安排33場演講，亦延續歷年多元互動活動的慣例，安排多種實際動手的現場體驗活動，讓學生、資安研究人員與在職工作者，都能找到屬於自己的參與方式。

HITCON總召陳谷傑表示，HITCON自2005年創辦以來，今年已是第22屆，本屆活動規模持續達到破千人參與。若計入報名系統公布的約984人，再加上擔任志工的會眾，以及現場PQC與Re:CTF的活動人數，總計參與人數約1,200人。

今年議程主軸呼應AI代理系統崛起後帶來的資安領域攻防命題，內容涵蓋純人工駭客思維、純AI挖洞經驗分享等多元主題，實務上如何運用AI代理加速漏洞研究，也是與會者格外關注的焦點。特別的是，今年還與工研院合辦後量子密碼技術與資安韌性高峰會，讓大會焦點擴展至PQC這項當前資安領域必須正視的議題。

本屆HITCON活動還有3個全新特色，創造出更多參與者的互動機會。

首先，今年首次引入ICS系統的題目，透過工控挑戰的競賽，參與者能在平常不容易接觸的環境，體驗工業控制系統的網路安全，簡單來說，參與者需透過監聽MQTT封包、閱讀PLC設備的梯形邏輯程式語言（Ladder Logic），找出控制設備的邏輯與方法，進而讓現場機器自動倒出飲料；其次，NFC Battle亦是今年新活動，跟去年的NFC hacking略有不同，今年注重提升與會者之間的交流，以各式各樣的方式累積交流分數。

最後，HITCON Mini Cyber Range則是將原本規模龐大的企業藍隊資安事件應變競賽，濃縮更適合學生體驗的迷你實戰演練，讓參與者體驗企業進行資安事件調查時，所面臨的各種挑戰。

除了上述全新特色外，過去兩年推出的Badge Quest活動，今年HITCON也持續舉辦，不過這次改以過去兩屆的Badge作為解謎素材，讓老玩家也能重新挖掘不同的樂趣；而讓參與者親自操作PCB基本焊接技術的焊接體驗活動，今年也持續這項活動。

此外，歷年由社群、Village與業者設計的各式小活動，也讓HITCON增添豐富的人際互動，現場亦規畫Re:CTF活動，透過精華題目重製，重現CTF精髓；而針對資安入門與初階的課程Hacking 101，同樣是HITCON活動重點，透過單一網路安全主題進行教學，由講師手把手帶領學員實作，期望讓不同背景的參與者都能循序漸進，累積基礎經驗。

綜觀今年HITCON 2026，不僅持續帶領與會者從樂趣中接觸資安，也在實際操作過程中建立觀念，吸引更多年輕世代投入資安領域並深化技術實力。

'
            資策會啟用全球首座SEMI E187資安檢測實驗室

                來源：https://www.ithome.com.tw/news/178382

                

                

                半導體設備究竟該如何證明自己足夠安全，才能進入晶圓廠？這個過去長期由製造商各自提出要求、設備商逐案因應的問題，現在開始有了共同答案。

財團法人資訊工業策進會（簡稱資策會）日前宣布，正式啟用全球首座具備SEMI E187半導體設備資安檢測能力的實驗室。

這項成果的重要性，不只在於多了一座可執行檢測的實驗室，而是意味著由SEMI Taiwan旗下Fab and Equipment Information Security Task Force自2019年開始推動、並於2022年正式發布的半導體設備資安標準，終於從書面的共同規範，進一步走向可由第三方實際執行的驗證制度。

從標準制定、測試方法建立，到第三方實驗室取得認可，臺灣完成半導體設備資安治理的重要一環。數位發展部部長林宜敬表示，對設備製造商而言，未來通過SEMI E187，可能成為爭取進入高階半導體供應鏈的重要條件；對晶圓廠而言，則能在設備正式進廠之前，先確認其資安能力是否符合共同要求；而對臺灣資安產業來說，這套制度所衍生的，也不只是一次性的檢測需求，而是從合規輔導、檢測工具到驗證服務的完整產業機會。

更重要的是，這也反映臺灣在全球半導體資安治理的角色正在改變。資策會董事長黃仲銘指出，過去，臺灣企業往往是國際標準的採用者與遵循者，如今，隨著SEMI E187的建立與全球首座相關檢測實驗室落地，臺灣開始同時參與規則建構、驗證制度與後續服務體系的發展，嘗試把半導體製造的優勢進一步延伸到資安治理與國際標準的影響力。

供應鏈成為攻擊入口，設備資安不能再只靠各自把關

SEMI E187的出現，源自半導體產業對供應鏈攻擊風險的高度警覺。隨著智慧製造、工業物聯網與設備連網程度持續提高，晶圓廠內的每一臺設備，都不再只是獨立運作的生產工具，而是整個數位化製造環境的一部分。

林宜敬指出，直接攻擊大型晶圓製造商的難度極高，因此，攻擊者可能轉而尋找供應鏈中防護相對薄弱的環節，作為突破口。一旦設備本身存在資安漏洞，或在供應鏈過程中遭到植入惡意程式，風險就可能隨著合法採購與出貨流程直接進入生產環境。

他以2018年臺灣半導體業曾發生知名資安事件為例，該起事件也讓產業更清楚看見這類「跳板式攻擊」的威脅：攻擊者並不一定需要正面突破目標企業，而可能先入侵設備供應商，再利用設備交付與進廠流程，讓病毒、木馬或後門程式隨著合法產品進入目標環境，如同現代版的「木馬屠城」。

這也是SEMI E187所要處理的核心問題。與企業遭入侵後的事件應變不同，這套標準關注的是設備本身在進入晶圓廠之前，是否已經具備足夠的資安防護能力。換言之，它試圖把資安治理的關卡往供應鏈前端推移，在設備出廠與進廠之間建立更明確的共同檢視機制。

SEMI Taiwan旗下的Fab and Equipment Information Security Task Force為此，自2019年起著手研擬相關標準。這項工作歷經約三年的討論與各區域投票審查，最終在2022年1月正式發布SEMI E187。

國際標準的形成並不只是單一企業或單一市場的決定，而必須經過不同區域與產業參與者的討論與共識，因此，從產業需求浮現、標準內容建立，到後續試行與認證制度發展，整體歷程花費多年。

SEMI全球行銷長暨臺灣區總裁曹世綸表示，制定產業共通標準本來就是SEMI長期以來的重要任務。半導體產業牽涉設備、材料與製造商等龐大且複雜的供應鏈，若缺乏共同標準，每一家設備商都可能必須針對不同客戶建立不同的符合方式，造成大量重複成本，也增加採購端的審查負擔。因此，SEMI標準之所以具有影響力，正在於它提供全球供應鏈一個可共同依循的基礎門檻。

從「有標準」到「能檢測」，資策會補上制度落地的關鍵拼圖

然而，標準發布並不代表制度已經真正落地。對半導體設備商而言，下一個問題是：如何證明自己確實符合標準？對晶圓廠而言，又該由誰來進行客觀、公正的判定？這正是第三方檢測實驗室的重要性。

SEMI與數位發展部、臺積電等產業力量進一步合作，推動標準落地，而資策會憑藉過去在晶片、5G、數位電視及其他領域累積的檢測實驗室經驗，承擔起建立SEMI E187檢測能量的工作。

如今，由資策會打造的、全球首座具備相關資安檢測能力的實驗室正式啟用，也讓這項標準從「產業共同規範」進一步成為可以實際測試、查核與驗證的制度。

資策會董事長黃仲銘形容，這是臺灣從制度遵循者走向制度建構者的重要一步。隨著智慧製造與工業物聯網深入產線，單一設備的資安問題不再只是設備商本身的內部管理問題，而是整條供應鏈信任關係的一部分。任何一臺設備一旦存在漏洞，都可能透過連網環境讓風險擴散，因此設備進廠之前的把關，也逐漸成為供應鏈資安治理的必要環節。

對設備商而言，通過SEMI E187不只是完成一次測試，更可能成為向市場證明自身資安能力的方式。黃仲銘以「通行證」形容這項制度的價值：當設備商能夠取得第三方驗證，便可降低客戶對設備資安能力的不確定性，也有助於提升產品與品牌競爭力；對晶圓製造商而言，統一的標準與第三方驗證，則有機會減少自行重複審查不同供應商的成本。

資策會資安所主任暨計畫協同主持人吳東杰進一步說明，SEMI E187實驗室建立的核心，在於把共同標準、第三方驗證與持續性的監督機制串連起來。

他表示，過去，不同半導體業者可能各自訂定設備資安要求，設備商若同時服務多個客戶，就必須面對多套規範與重複調整。但是，SEMI E187希望透過共同要求，降低這種碎片化現象；而第三方驗證則讓「是否符合標準」，不再完全由買方或賣方單方面判定。

目前實驗室依循SEMI E187-0122規範，以及相關半導體設備資安查核要求，執行測試，檢視範圍涵蓋作業系統支援、網路傳輸安全與設定管理、弱點緩解、反惡意軟體保護、存取控制及日誌要求等面向。

同時，該實驗室也符合ISO/IEC 17025相關要求並取得TAF（財團法人全國認證基金會）認可，使檢測結果具備第三方獨立性與一致性。

半導體設備搬不進實驗室，「遊測服務」成為產品驗證制度的特色

SEMI E187實驗室的運作方式，也與一般人想像的傳統實驗室有所不同。

由於半導體設備往往體積龐大、價格昂貴，而且搬運本身就可能伴隨風險，並不適合要求設備商把完整設備送到實驗室接受檢測。吳東杰表示，因此，資策會採取「遊測服務」模式，由專業檢測人員直接前往設備商所在地，針對實際設備與生產環境進行現場查核。

查核流程則從申請受理開始，依序進行文件審查、設備查核與結果分析，最後提出檢測報告。採用這種方式的意義，在於驗證不只是檢視一份文件，而是結合實際設備與現場條件，確認資安要求是否真正被落實。

資策會也在示範案例與產業合作上累積經驗，包括志聖工業與盟立集團等業者曾協助提供案例。目前，資策會已受理志聖與台達等設備製造商送測，希望透過實際案例持續累積測試方法、查核經驗與制度改善方向。

吳東杰認為，這些案例的價值不只在於完成單一企業的測試，而是讓實務經驗能夠持續回饋制度。標準建立之後，真正的挑戰是如何在不同設備、不同製造流程與不同企業條件下執行；隨著實測案例增加，測試與驗證流程也能持續趨於成熟，進一步形成更完整的半導體設備資安檢驗體系。

不只一座實驗室，臺灣要建立完整的檢驗測產業鏈

資策會的下一步，也不是由單一機構獨自承擔所有檢測工作，而是希望把SEMI E187的測試方法與經驗擴散出去。

吳東杰表示，在示範案例部分，志聖工業與盟立集團已完成SEMI E187查核，成為首批試行典範；資策會後續也已受理志聖與台達兩家設備製造商送測，並攜手一安智能、峻盟科技、開啟資安等資安業者，提供SEMI E187導入與改善輔導。

另外，協助三甲科技與SGS等機構，導入相關測試方法與認可要求，希望逐步擴大臺灣半導體設備資安檢測量能；TeamT5、TXOne及奧義智慧則提供相關資安檢測工具，協助設備業者加速盤點資安要求、找出防護缺口並完成改善；同時由臺灣電子製造設備工業同業公會（TEEIA）與臺灣資安大聯盟（TWDDC），協助串聯半導體設備業者與相關產業資源。

同時，吳東杰也說，整個生態系需要不同角色共同參與：顧問業者可以協助設備商導入標準與改善缺口，工具業者提供檢測與防護能力，實驗室負責第三方測試與驗證，工協會則協助串聯設備業者與產業資源。

在這樣的架構下，SEMI E187不再只是單純的「認證制度」，而是一條由標準導入、資安改善、工具應用到測試驗證所構成的服務鏈。資策會規畫，先以全球首座具備 SEMI E187 資安檢測能力的實驗室作為示範，再逐步協助其他實驗室建立能力，並透過更多實機測試案例帶動設備業者加入。

這也正是林宜敬所強調的產業邏輯。對他而言，認證本身是一門生意，協助企業通過認證是一門生意，提供資安軟硬體讓設備商符合要求，同樣是一門生意。他強調，政府的角色未必是補貼每一項資安投入，而是建立制度與生態系，讓市場需求逐步形成。

林宜敬估計，SEMI E187認驗證制度預期可望創造或維繫約50億元的相關商機，並支撐臺灣規模達千億元的半導體設備產業，讓臺灣設備商以資安實力搶攻全球市場。

從這個角度來看，SEMI E187的意義不只是增加企業成本，而是可能催生新的服務市場，讓臺灣資安與軟體業者有機會進一步切入半導體供應鏈。下一階段將朝首家驗證機構成立及首批驗證標章邁進，持續完善半導體設備資安認驗證體系，期許臺灣以資安優勢拓展國際市場。

非強制標準，市場要求反而可能成為更大的推力

不過，SEMI E187目前並非強制性規範，這也讓外界提出最直接的問題：如果政府沒有要求，設備商為什麼要主動投入額外成本？

資策會副執行長林玉凡認為，若臺灣希望建立一條「被信賴」的供應鏈，就必須為信任付出相應代價。她坦言，業者所說的「羊毛出在羊身上」並非沒有道理，但關鍵在於：資安投入是否能轉化為產品價值與市場信任。

她以報價可能因為增加資安要求而提高為例指出，如果企業因為投入資安與品質，能讓產品獲得更高的市場價值，這並不代表成本失控，反而說明市場願意為可信任的產品買單。她直言，對半導體產業而言，真正的風險未必只是成本增加，而是因為缺乏信任而失去客戶與訂單。

林宜敬認為，供應鏈的商業要求往往比政府法規更具實際影響力。當大型製造商開始把設備資安能力納入採購條件，供應商自然會因市場需求而調整。對希望進入特定供應鏈的設備商而言，是否具備相應認證或驗證能力，未來可能逐漸成為競爭門檻。

因此，SEMI E187目前是否屬於政府強制規範，未必是決定制度影響力的唯一因素。更關鍵的是，當共同標準、第三方驗證與市場採購需求逐漸連結，制度本身就可能產生擴散效果。他表示，政府建立規則，產業決定如何競爭，而市場則決定哪些能力會成為必要條件。

從「臺灣製造」延伸到「信任臺灣」，爭取全球規則與服務話語權

從SEMI的角度來看，這次合作的成果也不只侷限於臺灣市場。曹世綸將整體效益形容為多方受益：晶圓製造商可以在設備進廠前增加一道把關機制；設備供應商可以透過共同標準建立市場競爭力；認證機構則有機會將檢測服務發展成國際化業務。

若未來臺灣設備製造商持續前往美國亞利桑那、日本、歐洲等市場設廠或拓展業務，相關的驗證與檢測服務也可能隨著供應鏈向外延伸。對臺灣軟體與資安業者而言，這代表未來不只服務本地市場，也可能藉由全球共通標準進入更多國際半導體製造商與設備供應商的服務體系。

這也是此次全球首座SEMI E187資安檢測實驗室啟用，最值得關注的地方。它所完成的，不只是一項實驗室的資格認可，而是把臺灣在半導體產業的既有優勢，進一步延伸到標準、檢測與資安服務。

過去，臺灣廠商在面對國際標準時，往往需要尋求海外機構、顧問或驗證單位協助；如今，隨著臺灣參與SEMI E187標準的建立，並進一步建立全球首座具備相關檢測能力的實驗室，角色開始出現翻轉。

黃仲銘所說的「從遵循者到建構者」，正反映這種轉變：臺灣不再只是依照他人制定的規則調整產品，也開始建立能夠讓其他市場與企業採用的制度與服務。

當然，從首座實驗室走向成熟的全球認驗證體系，仍需要更多設備商實際導入、更多案例累積，以及更多檢測與服務機構加入。但是，SEMI E187已經為臺灣半導體設備資安建立新的發展路徑。

半導體產業的競爭，過去主要聚焦製程、良率、設備性能與供應能力；在供應鏈高度連結與資安風險日益升高的環境下，「可信任」也開始成為新的競爭條件。誰能證明自己的設備不只是功能符合需求，也具備足夠的資安能力，誰就可能在未來的供應鏈競爭取得更有利的位置。

隨著全球首座SEMI E187資安檢測實驗室在臺灣啟用，臺灣完成從標準討論、制度建立到第三方檢測的重要拼圖。接下來的挑戰，不只是讓更多設備商取得驗證，而是如何把這套制度發展成完整的產業生態系，並隨著臺灣半導體供應鏈走向世界。

對資策會、數位發展部與SEMI而言，這項計畫最終指向的共同目標相當清楚：資安不應只被視為被動防禦或額外成本，而應成為產品價值、供應鏈信任與國際市場競爭力的一部分。

當半導體設備進入全球供應鏈時，除了「Made in Taiwan」，未來或許還需要另一個更具產業意義的標籤──「Trusted by Taiwan」。從這個角度來看，SEMI E187實驗室的啟用不是終點，而是臺灣試圖將半導體優勢、資安能力與國際標準影響力串連起來的新起點。

'
            APT駭客組織Head Mare將TrueConf漏洞用於攻擊參與視訊會議的人士，散布惡意軟體PhantomCore與PhantomGraph

                來源：https://www.ithome.com.tw/news/178381

                

                

                上週美國警告視訊會議系統TrueConf重大資安漏洞CVE-2026-72529、CVE-2026-72530遭積極利用，在此之前資安公司卡巴斯基發現，APT駭客組織Head Mare鎖定尚未修補的TrueConf伺服器，藉此得到受害組織的初期入侵管道，然後於網路環境部署多階段惡意程式，建立長期存取能力，為後續橫向移動與竊取資料鋪路。

相關攻擊活動發生在7月，Head Mare先透過TCP 4307埠存取TrueConf伺服器，呼叫功能函式觸發CVE-2026-72529，傳送惡意指令碼並執行。由於指令碼原本應該只能在TrueConf的隔離環境運作，無法存取作業系統的功能，為了逃離隔離環境，駭客使用另一個漏洞CVE-2026-72530，而能夠以NT AUTHORITY\SYSTEM權限取得執行任意程式碼的能力，他們將特定檔案替換成Web Shell，以便遠端控制受害伺服器。

此Web Shell有幾個重要的功能，包含收集受害組織IT基礎設施的資料、取得TrueConf資料庫的特殊存取權限，以及將TrueConf用戶端程式置換為帶有後門程式PhantomCore的版本。除了PhantomCore，Head Mare還會在用戶端電腦載入另一個後門PhantomGraph。

'
            【資安日報】8月21日，微軟修補Entra ID滿分漏洞

                來源：https://www.ithome.com.tw/news/178380

                

                

                本日新聞焦點

● 微軟修補Entra ID滿分漏洞

● HITCON 2026登場，AI代理攻防成主軸

● WordPress外掛W3 Total Cache滿分漏洞影響逾90萬網站

● 政府網站轉寄好友功能遭濫用，導致可藉gov.tw網域寄送釣魚信

● Splunk發布8月更新，修補逾150個漏洞

資安新聞總覽

659家Stripe商家API金鑰外洩，35GB客戶與付款資料遭公開

資安研究團隊Ransomnews近日揭露，支付平臺Stripe的659家線上商家API金鑰遭外洩，相關資料8月18日被發布至資料交易論壇供免費下載，內容還包含近69萬筆客戶資料。Ransomnews表示，資料交易論壇於8月18日出現一批資料集，當中包含659個Stripe商家帳號，以及從這些帳號取得約35GB的客戶與付款資料。Ransomnews分析指出，Stripe本身並未遭到駭客入侵，這些API金鑰是由受影響商家持有，建議商家儘快輪替Stripe秘密金鑰，並檢查是否存在來源不明的API活動。詳全文

石油精煉公司Delek US傳遭駭客組織Helix攻擊，竊取SharePoint資料

石油精煉業者Delek US疑似被名為Helix的駭客組織攻擊，竊取SharePoint資料，威脅不支付贖金將分批對外公開。Delek US於德州、阿肯色及路易西安那州設有4座煉油設施，4座煉油廠合計每日原油精煉產能約30.2萬桶，並有瀝青、再生燃料及物流業務。勒索軟體攻擊活動追蹤網站Ransomware.live資料顯示，Helix於世界協調時間8月19日張貼訊息，宣稱竊取Delek US的SharePoint資料，當時駭客宣稱將在12小時內解鎖敏感層級最低的Tier 1資料，再依序公開Tier 2、較高層級Tier 3及最敏感層級的Tier 4資料。詳全文

香港4所大學院校因Canvas事件外洩15萬個資

線上教學管理平臺Canvas今年4月底發生資料外洩事件，香港個人資料私隱專員公署8月20日公布調查結果，有4所大學院校外洩學生及員工資料超過15萬筆。駭客組織ShinyHunters是在4月29日透過Canvas的Free-for-Teacher帳號存取系統並竊取資料，香港私隱專員公署於2026年5月6日至11日接獲7間學校通報可能的Canvas駭入事件，進而啟動調查，該單位調查結果顯示，7間通報機構中，有4間的確遭到入侵，包含香港城市大學、香港演藝學院、香港建造學院及香港科技大學。詳全文

政府網站轉寄好友功能遭濫用，導致可藉gov.tw網域寄送釣魚信

資安院在8月初發布的「資安週報-第56期」警示，攻擊者利用機關網站既有功能及官方網域（gov.tw）信譽發送釣魚信，政府機關網站的「文章轉寄／分享」功能遭濫用，攻擊者於留言欄置入偽冒催繳、罰款等詐騙訊息及釣魚連結。資安院呼籲機關與民眾應同步提升防護意識，網站服務提供者應強化防止濫用的管控，避免誤導收信者；民眾則應了解，收到以催繳、罰款或帳號異常為由的通知時，不宜僅因郵件來自官方網域即信任其內容。詳全文

微軟修補Entra ID滿分漏洞

8月20日微軟發布資安公告指出，該公司在雲端身分識別與存取管理（IAM）解決方案Entra ID（Azure AD）當中，修補遠端程式碼執行（RCE）漏洞CVE-2026-69836，CVSS嚴重程度評分達到滿分10分。該漏洞近期受到許多關注，原因在於微軟起初於公告中透露該漏洞已遭利用，外界認為影響將會相當廣泛，不過，在資安新聞媒體The Hacker News向微軟進一步確認後，微軟21日改口表示，此漏洞並未遭實際利用。​詳全文

Splunk發布8月份更新，修補逾150個漏洞

資安與日誌分析平臺業者Splunk於8月19日發布8份資安公告，修補超過150個漏洞，涵蓋自身的Splunk Enterprise與SOAR平臺，Universal Forwarder代理程式，配套的應用程式與外掛程式，以及第三方元件。在核心產品Splunk Enterprise平臺的漏洞修補方面，這次更新一共涵蓋60個漏洞。詳全文

Node.js沙箱isolated-vm重大漏洞可突破隔離，沙箱內程式碼可劫持宿主控制流程

Node.js沙箱函式庫isolated-vm被揭露重大沙箱逃逸漏洞GHSA-864f-rcv7-6rh4，攻擊者可利用型別混淆問題，讓原本受隔離的JavaScript程式碼突破沙箱，進而影響執行沙箱的宿主行程（Host Process）。研究團隊不只讓宿主行程當機，也進一步做到控制流程劫持，也就是讓程式跳到指定位置執行函式。isolated-vm已在7.0.1與6.2.0修補漏洞。詳全文

WordPress外掛W3 Total Cache傳出CVSS滿分漏洞，逾90萬網站受影響

資安研究機構WPScan於8月17日揭露，擁有逾90萬個活躍安裝的WordPress網站快取與效能最佳化外掛W3 Total Cache，存在CVSS評分達10.0滿分的重大漏洞CVE-2026-18051，影響2.10.4以前版本，WPScan已驗證漏洞，預計9月17日公開PoC，該外掛程式開發商BoldGrid也已發布完成修補的2.10.5版，用戶應立即更新。詳全文

TP-Link修補Aginet網路產品線5個漏洞，包含可繞過驗證取得設備控制權的高風險漏洞

網路設備供應商TP-Link於8月10日發布資安公告，修補網路產品線Aginet家族的5個漏洞，涉及Mesh Wi-Fi、路由器、光纖寬頻設備（PON）與xDSL數據機等產品，包括HB、HX、HC、EB、EC、EX、XC等系列都受影響。目前尚未有前述漏洞遭實際利用的公開資訊，TP-Link已為受影響產品提供修補韌體，由於Aginet是面向ISP推出的網路設備系列，設備通常部署於終端用戶環境，並由ISP負責遠端管理與維護，因此韌體更新一般是由ISP端負責，終端用戶可向ISP確認相關設備是否已完成修補。​詳全文

研究人員揭露Unisoc手機SoC的數據機韌體漏洞，攻擊者可透過VoLTE視訊通話取得Android核心權限

研究人員近日於SSD Secure Disclosure平臺揭露中國IC設計業者Unisoc（紫光展銳）的數據機韌體重大漏洞，攻擊者可利用VoLTE視訊通話建立攻擊鏈，進一步取得Android核心權限。前述漏洞影響Unisoc的T606、T612與T7250等手機SoC晶片的數據機韌體，採用這些SOC的手機包括Motorola E13、realme C33與小米Redmi A5等，相關產品銷售遍及140多個國家。研究人員表示已嘗試聯繫Unisoc但未獲回應，目前也沒有針對前述漏洞的修補程式或緩解措施。詳全文

Android惡意軟體Manic讓感染手機接力傳送資料，斷開網際網路仍可能外洩

資安業者ThreatFabric揭露新型Android惡意軟體Manic，除了可竊取銀行帳密、驗證碼並遠端控制手機，還能讓受感染裝置彼此轉送資料。當其中一支手機無法直接連上命令與控制（C2）伺服器時，可透過Wi-Fi Direct或藍牙把資料交給附近其他感染手機，再由能上網的裝置代為送出，因而即便受感染手機本身已無法連上網際網路，只要附近仍有其他感染Manic、且具備網路連線的手機，資料仍可能經由近距離無線連線送出。Manic主要鎖定烏克蘭，目前監控169個應用程式套件識別碼，範圍涵蓋銀行、支付服務、加密貨幣錢包與交易所、政府電子身分服務、驗證器、通訊軟體、瀏覽器及電子郵件，也包含俄羅斯及多個歐洲國家的金融服務。詳全文

TLS憑證效期縮短、FIPS 140-2驗證轉換與PQC期限逼近，企業PKI須同步調整

企業公開金鑰基礎建設（PKI）正同時受到後量子密碼學（PQC）轉型、TLS憑證效期縮短與FIPS密碼學模組驗證制度變化影響。雖然這些時程的適用對象與影響範圍不同，應用交付與資安業者F5指出，幾項變化彼此交錯，企業須同步檢視後續PKI工作。CA/Browser Forum已啟動公開信任TLS憑證效期縮短時程，最長效期將於2027年進一步縮至100天，2029年再降至47天。到了100天階段，多數企業若仍仰賴人工續發，既有作業方式可能開始難以維持。PQC轉型壓力主要集中在2030年前後，美國政府已要求聯邦政府所屬高價值資產與高影響系統，在金鑰建立與數位簽章方面導入PQC。詳全文

PQC轉型不能只盤點TLS憑證，企業還要掌握完整密碼學資產

企業因應後量子密碼學（PQC）轉型時，第一步不是直接更換演算法，而是先掌握現有密碼學資產。應用交付與資安業者F5近期在一篇探討公開金鑰基礎建設（PKI）的技術文章中指出，憑證有效期限縮短、PQC轉型與FIPS驗證相關期限雖然涉及不同工作，但都必須先完成密碼學資產盤點。企業需要釐清憑證與演算法部署在哪些系統，以及FIPS實際驗證邊界涵蓋哪些元件或設備，才能進一步更新憑證、替換演算法或確認驗證狀態。詳全文

2026年第2季高風險漏洞揭露量倍增，免驗證遠端利用漏洞同步增加

資安業者Rapid7發布2026年第2季漏洞趨勢分析，期間揭露的高風險及重大風險漏洞達8,539項，是去年同期4,268項的2倍；然而，同期確認遭利用並列入美國網路安全暨基礎設施安全局（CISA）已知遭利用漏洞（Known Exploited Vulnerabilities，KEV）清單的漏洞為40項，低於去年同期45項。換言之，高風險及重大風險漏洞揭露量快速增加，但確認遭利用的漏洞並未同步成長。值得注意的是，可從網路直接利用、且不需身分驗證或使用者互動的漏洞也同步增加，Rapid7統計，第2季共有3,453項新揭露漏洞符合上述條件，較去年同期1,612項增加114%。詳全文

G7資安職缺AI技能需求倍增，提示與情境工程、AI代理協調成常見核心能力

G7國家的資安徵才正加速納入AI技能要求。由思科（Cisco）等科技與人才發展業者組成的AI Workforce Consortium分析近兩年職缺變化發現，2025年10月至2026年3月，要求AI技能的資安職缺占比平均達28.5%，約為一年前同期14.2%的2倍。在要求AI技能的資安職缺中，常見核心能力包括Python自動化、提示與情境工程、AI模型安全、AI代理協調，以及機器學習與大型語言模型維運（MLOps／LLMOps）等。詳全文

開放權重AI模型能力逼近封閉模型，抵禦攻擊表現未同步提升

開放權重AI模型正快速縮小與頂尖封閉模型的能力差距。網路應用與資安業者F5旗下研究團隊F5 Labs指出，根據AI研究機構Epoch AI分析，自2026年1月以來，最強開放權重模型的能力平均落後頂尖封閉模型約4個月；不過F5的AI安全評測顯示，部分開放權重模型雖躋身能力排名前段，在抵禦提示注入與越獄攻擊的評測中卻排名後段。 F5 Labs公布8月的AI模型安全評測結果，以綜合AI安全指數（CASI）比較各模型抵禦提示注入與越獄攻擊的表現。其中，3款開放權重模型的能力與CASI排名落差明顯。GLM-5.2能力評測排名第4，CASI排名第24；DeepSeek-V4-Flash能力排名第6、CASI排名第28；DeepSeek-V4-Pro能力排名第10、CASI排名第22。詳全文

Anthropic釋出Mythos 5資安能力，企業版可直接掃描程式碼修補漏洞

Anthropic於上週五（8月21日）宣布，將旗下最強模型Claude Mythos 5的資安防禦能力擴大提供給企業客戶與資安夥伴，同時宣布成立Defender Advantage Fund（0xDAF），提供價值3500萬美元的Claude使用額度支援開源資安工作，並預告將放寬資安團隊的模型使用限制。此舉是Anthropic自4月啟動Project Glasswing以來的延伸，最直接的產品變動在於，程式碼掃描工具Claude Security即日起可改用Mythos 5執行。詳全文

HITCON 2026登場，AI代理攻防成主軸，ICS工控挑戰、迷你藍隊演練等活動同樣吸睛

在8月21日、22日連兩日舉辦的臺灣駭客年會HITCON 2026，共安排33場演講，亦延續歷年多元互動活動的慣例，推出多種實際動手的現場體驗活動。今年議程主軸呼應AI代理系統崛起後帶來的資安領域攻防命題，內容涵蓋純人工駭客思維、純AI挖洞經驗分享等多元主題，還有3個全新特色，創造出更多參與者的互動機會： 首先，今年首次引入ICS系統的題目，透過工控挑戰的競賽，參與者能在平常不容易接觸的環境，體驗工業控制系統的網路安全；其次，NFC Battle亦是今年新活動，注重提升與會者之間的交流，以各式各樣的方式累積交流分數；最後，HITCON Mini Cyber Range則是將原本規模龐大的企業藍隊資安事件應變競賽，濃縮更適合學生體驗的迷你實戰演練。詳全文

Google雲SOC提供臺灣雲端區域落地選項，搶攻亟需符合主權要求的政府與企業市場

因應各國推動數位主權（Digital Sovereignty）的需求大增，這幾年來，三大雲端服務業者陸續在臺設立資料中心；運用雲端原生架構拓展營運服務規模的國際資安廠商，為了深耕臺灣市場，幾年前也開始提供這類建置選項。8月7日Google Cloud宣布在臺灣雲端區域（Taiwan Region）正式啟用Google資安維運平臺（Google Security Operations，SecOps），協助臺灣的企業與組織滿足資料治理及資料落地的需求。根據Google最新公告的SecOps全球區域分布頁面，已列入位於臺灣的雲端區域asia-east1。詳全文

Zenity募資1.25億美元，擴大AI代理安全布局

專注AI代理安全與治理的資安業者Zenity宣布完成1.25億美元C輪募資。Zenity表示，新資金將用於持續開發旗下平臺、擴大資安研究團隊Zenity Labs，以及拓展歐洲與亞太市場。Zenity主要提供企業AI代理安全與治理平臺，處理AI代理存取系統與資料、呼叫工具及執行工作時涉及的安全風險。詳全文

'
            CISA將Zimbra命令注入漏洞列入KEV

                來源：https://www.ithome.com.tw/news/178378

                

                

                上週波蘭電腦緊急應變團隊CERT Polska警告，郵件伺服器系統Zimbra漏洞CVE-2026-73570遭到利用，且攻擊活動仍持續進行，後續美國網路安全與基礎設施安全局（CISA）於21日表示，他們已掌握被積極利用的情況，將其加入已遭利用的漏洞名單（KEV），聯邦機構必須在24日前完成修補。

針對CVE-2026-73570，Zimbra開發團隊已於7月發布10.1.20版修補，為作業系統命令注入類型的弱點，若不處理攻擊者可用於遠端程式碼執行（RCE），CVSS嚴重程度評分為8.9。

'
            DHH成立Omacom基金會，推動Linux桌面版普及

                來源：https://www.ithome.com.tw/news/178376

                

                

                Ruby on Rails之父David Heinemeier Hansson（DHH）上周五（8/21）宣布設立Omacom基金會（Omacom Foundation），並籌集800萬美元資金，提出「Linux桌面元年」（The Year of the Linux Desktop）的口號，企圖透過他所推出全新Linux發行版Omarchy，打造出一個通用且現代化的桌面作業系統。

DHH是全球知名網頁框架Ruby on Rails的創作者，也是專案管理軟體Basecamp的共同創辦人，他一向反對科技巨頭的壟斷，同時提倡開發者自主權。他在今年4月提出了可塑性電腦的概念，指出開源軟體原本承諾用戶可以自由修改程式碼，可因為太難了所以很少人這樣做，但有了AI後就不同了。

DHH指出，使用者不僅可將AI的能力應用在作業系統，還可應用於整部電腦，從變更單一程式，到更改系統的選單列、視窗管理器、通知系統等所有一切。有鑑於Windows與macOS的核心都是私有的，只有Linux才能實踐真正的可塑性電腦，這使得他投入了新的Linux發行版Omacom。

在科技頻道NetworkChuck的專訪影片中，DHH親自展示了Omarchy的核心功能。他強調，這套系統最革命之處在於將AI Agent深度整合至系統底層，使用者無需輸入任何指令，只需呼叫下拉式AI介面，以自然語言下達指令，系統就能即時重寫CSS並重新編譯，數秒內即可變更桌面主題與視窗佈局。當系統或遊戲發生崩潰時，AI還能自動讀取Crash日誌並直接給出診斷修復方案。

此外，DHH也在採訪中展示了基於Quickshell的Quattro架構與全新外掛市集，包括專屬主題工具Aether、TUI音樂播放器cliamp，以及全鍵盤快捷鍵操作。他表示，這套系統的目的就是要讓使用者重新找回「完全掌控自己電腦」的樂趣，不必再受制於微軟或蘋果的限制。

為了提供長遠且獨立的資金保障，DHH設立非營利的Omacom基金會，並獲得包括DHH在內的8名科技領袖各100萬美元的資金挹注，涵蓋Shopify執行長Tobi Lütke、Stripe執行長Patrick Collison、Dell創辦人兼執行長Michael Dell、Block主席Jack Dorsey、Cloudflare執行長Matthew Prince、Oculus共同創辦人Brendan Iribe，以及37signals執行長Jason Fried。

Omacom基金會將持有所屬商標、維護伺服器與鏡像站等基礎設施，並長期資助Omarchy生態系所依賴的關鍵開源專案與開發者，例如基金會成立當日即宣布簽下3年合約，資助平鋪式視窗管理器Hyprland創辦人Vaxry全職維護該專案，確保底層核心的穩定性。

在管理架構上，DHH宣布由Ryan Hughes出任Omacom基金會執行長。作為DHH長年的核心技術夥伴，Hughes曾參與建置專屬套件庫，並主導Omarchy安裝、硬體支援與Quattro底層架構，未來將全面負責基金會的商業營運與組織發展。

開源社群對Omacom基金會的看法相當分歧，支持者認為這能給予開發者實質資助，並讓Linux桌面更易上手；質疑者則認為Omarchy本質上更像打包好的美化設定檔（Dotfiles），並期待未來能有更多資金流向Arch或Debian等底層基礎設施。

'
            公開TLS憑證2027年縮至100天，企業續發與網域驗證自動化壓力升高

                來源：https://www.ithome.com.tw/news/178374

                

                

                公開信任TLS憑證最長效期持續縮短，目前已降至200天，2027年將進一步縮至100天，2029年再降至47天。這項變化將提高企業憑證續發與網域驗證頻率。應用交付與資安業者F5認為，真正的轉折點在2027年的100天階段，屆時人工或半人工管理方式將更難維持。

以1,000張公開TLS憑證為例，到了2027年的100天效期階段，每張憑證一年約需輪替4次，人工或半人工流程的維運負擔將明顯增加。到了2029年的47天階段，這批憑證全年續發次數可能從目前約1,000次增加到近8,000次。

除了憑證需要更頻繁續發，企業重新確認網域控制權的次數也將增加。網域控制驗證（Domain Control Validation，DCV）結果可沿用的期限將由目前200天縮至100天，最終降至10天。依F5換算，當TLS憑證效期降至47天、DCV結果只能沿用10天時，企業每年可能需要針對每個網域重新證明控制權30多次，比憑證本身的續發還要頻繁。

網域驗證次數增加的同時，每次驗證必須符合的要求也在提高。CA/Browser Forum已要求，憑證授權中心（CA）採用特定網域驗證方式，或查詢憑證授權（Certification Authority Authorization，CAA）紀錄時，須從多個網路觀測點進行驗證並交叉確認結果；網域若已部署DNS安全擴充（Domain Name System Security Extensions，DNSSEC），另一項規範也要求CA在查詢CAA紀錄或進行DCV相關DNS查詢時驗證DNSSEC。

當網域驗證變成高頻作業，若每次續發都要重新修改DNS，也會增加企業日常維運負擔。CA/Browser Forum新增「具有持續值的DNS TXT紀錄」（DNS TXT Record with Persistent Value）驗證方式，IETF的ACME工作組也正制定對應的dns-persist-01挑戰機制草案。企業可預先建立包含CA與帳號識別資訊的DNS TXT紀錄，之後由CA在簽發憑證時重新檢查，減少反覆修改DNS的作業。不過，持續存在的TXT紀錄並不能突破DCV結果的沿用期限；這項方式省去的是每次續發所需的DNS異動，不能免除重新驗證。

過去已有多起憑證到期引發服務中斷的案例。2018年Ericsson核心網路軟體憑證到期，造成部分電信服務中斷；2020年Microsoft Teams也因身分驗證憑證到期發生異常；2026年，Logitech則因用於macOS應用程式簽署的Developer ID憑證到期，導致部分應用程式無法正常運作。這些事件涉及不同類型的憑證，但都顯示憑證生命週期管理可能直接影響服務可用性。隨著TLS憑證效期與DCV結果沿用期限持續縮短，企業也須加強憑證盤點、到期監控，以及續發與網域驗證流程的自動化。

'
            多款Electron工具功能正常卻暗藏惡意架構，可追加腳本並擷取桌面

                來源：https://www.ithome.com.tw/news/178372

                

                

                資安業者G DATA揭露一批被稱為Projextor的惡意應用程式，惡意功能藏在多款以Electron開發的Windows工具中，涵蓋PDF轉檔、文件處理、餐點規畫與食譜製作等用途。Projextor惡意應用程式操作介面正常，也能提供宣稱的功能，但背後卻具備動態載入並執行額外JavaScript腳本的能力，還能呼叫Electron的桌面擷取功能。

遭植入惡意功能的程式包括Kitchen Canvas、Food Formula、Meal Formula、DocConvertWizard、PDF Grip與FlipFormat等。雖然名稱和用途不同，但分析顯示，多個樣本採用相同的Electron架構，以及相同的主腳本與預載腳本實作，代表它們可能共用同一套程式碼，或屬於同一波散布活動。

Projextor透過多個軟體網站與下載頁面散布，其中一個網站採用與合法線上文件及圖片處理服務極為相近的網域名稱，研究人員認為此舉為刻意仿冒，讓使用者較難察覺差異。使用者執行下載的安裝檔後，安裝程式會再從遠端取得主要的Electron應用程式。不同樣本雖採用不同安裝工具，作用都相同，都是下載後續程式。

Electron框架讓開發者使用網頁技術製作桌面軟體，同時存取檔案與作業系統功能。由於要避免顯示網頁介面的部分直接接觸較高權限功能，新版Electron預設啟用內容隔離，並透過預載腳本選擇性提供必要功能。

Projextor卻明確關閉內容隔離，也停用使用舊版Electron時顯示的安全警告。程式啟動時，預載腳本會在操作介面顯示前先執行，並從指定目錄載入其他JavaScript檔案。該設計讓攻擊者可在軟體安裝完成後加入新腳本，擴充程式能力，不必修改或重新散布原本的應用程式。

研究人員還發現，Projextor內建桌面擷取介面，可列出使用者的螢幕與已開啟的應用程式視窗、顯示縮圖，並供使用者選擇擷取來源。雖然桌面擷取能力原本是Electron提供的合法功能，但與動態執行腳本的能力結合後，就可能被用來擷取畫面中顯示的文件、電子郵件與瀏覽器內容，並觀察登入流程。

'
            駭客組織Ransom Busters號稱能協助勒索軟體受害者復原，並從勒索集團刪除竊得資料

                來源：https://www.ithome.com.tw/news/178371

                

                

                一般而言，為了脅迫受害組織支付贖金，勒索軟體駭客往往會透過雙重勒索的方式，在加密檔案之前外傳到他們控制的伺服器上，藉由資料外洩可能會造成的後續效應向受害組織施壓。然而最近有人打著號稱能協助遭勒索軟體攻擊的企業進行復原，甚至能進一步刪除駭客竊得的資料，引起資安公司的注意。

資安公司GuidePoint指出，他們在協助回應DragonForce、Settra、Anubis等勒索軟體多起攻擊事故的過程，發現有受害組織收到來自Ransom Busters LTD的電子郵件，表明願意協助受害者從勒索軟體攻擊中恢復，然而不尋常的是，這些信件都在事故未曝光之前寄送。雖然資安公司也會聯繫受害組織，詢問是否需要相關協助，但通常是在事故公開後才會這麼做。GuidePoint進一步調查認為，Ransom Busters很可能根本不是第三方救援組織，而是勒索軟體租用服務（RaaS）旗下的攻擊者或附屬成員，藉此對受害組織進行二次勒索。

Ransom Busters寄送的信件通常會要求向受害組織的執行長或IT主管聯繫，號稱已滲透勒索軟體犯罪集團的伺服器多年，並在伺服器上發現受害組織的資料，他們不僅能將遭竊檔案歸還，甚至銷毀駭客手上所有的備份資料，寄信人也表示掌握加密金鑰存取權限，能協助重新取得加密檔案的存取權限，並開出2萬至6萬美元的費用。然而，正常的資安公司不會直接未經授權存取駭客的伺服器而觸法，Ransom Busters被問及收費的問題，也宣稱假如他們沒有獲得報酬，存取RaaS基礎設施的權限將會不保，由於兩件事沒有直接關連，因此GuidePoint認為說法不合理。

GuidePoint對兩起Ransom Busters接觸案例進行數位鑑識與事件調查後，發現這些事件存在高度重疊的攻擊工具與技術。攻擊者都使用SoftPerfect Network Scanner進行內部網路偵察，利用s5cmd將資料外傳至AWS雲端儲存空間，並透過PowerShell指令碼安裝遠端監控與管理（RMM）工具Remotely。再者，攻擊者使用相同密碼於受害電腦建立本機後門帳號，攻擊來源的主機名稱也相同。

因此GuidePoint推測，Ransom Busters可能是活躍於多個RaaS活動的勒索軟體附屬成員，並利用救援組織的身分介入勒索事件，很可能與受害組織透過與RaaS無關的管道進行談判，藉此直接從受害者收到贖金。
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It" s time to dream big. Omarchy Quattro has given people a chance
to experience what the malleable computer of the future looks like,
and they like it (a lot!). It now feels like a moral obligation to make
this future more broadly available and fundamentally change how
people relate to their computers for the first time in what seems like
forever.
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: August 21, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabiliies (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-73570¢ Zimbra Collaboration Suite (ZCS) OS Command Injection Vulnerability

“This type of vulnerability is  frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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What happened

On 2026-08-20 at 7:15 UTC we got a report that the proc-macrol crate was malicious.
&

The Rust Security Response Team verified this to be the case: the crate had a build script





