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                新光吳火獅紀念醫院（簡稱新光醫院）麻醉科主治醫師張正熹8月12日揭露麻醉科智慧醫療應用進展，他們從麻醉記錄數位化起步，將複雜的關鍵資訊塞進13吋平板中、還打造出高難度的麻醉電子記錄中央站。同時，他們也用BI管理101項麻醉品質指標，後來還用AI Coding自行開發多套看板系統，更導入大型語言模型（LLM），從龐雜病歷中搜尋術前麻醉風險因子。下一步，麻醉科團隊瞄準術中AI預測，要透過即時分析生理訊號，提早發現病況變化、及早介入。

麻醉醫師都在做什麼？從術前評估一路延伸到術後照護

一般人對麻醉醫師最直接的印象，大都是病人進手術室後施打麻醉、監控生命徵象。但麻醉科醫師的工作，早在手術開始前就開始了，而且一路延伸到手術結束後。

簡單來說，麻醉科醫師工作可分為術前、術中和術後三大階段。術前，麻醉科醫師要做麻醉評估，參考病患的就醫記錄、病史和各種檢驗檢查資料，來評估麻醉風險，並制定麻醉計畫，來與病人溝通、簽署同意書。

手術當天，麻醉科醫師得在麻醉作業中，負責麻醉照護，以確保病人安全。同時，他們還要了解不同刀房的動態，比如有哪些手術、目前進行到哪個階段、由哪些麻醉醫師與護理人員負責、哪些人員可以支援等，要是出現急刀，才可以快速調配人力。

術後，麻醉團隊也得追蹤病人狀態，進行術後記錄和麻醉訪視、把關麻醉品質。可以說，麻醉科的工作，不只是讓病人在術中睡著，而是一連串橫跨病歷資訊、人員、刀房、排程與藥品的即時協作。

從麻醉紀錄下手，2023年開始打造資料基礎

為減輕麻醉科工作負擔，團隊首波瞄準最基礎、也最棘手的麻醉記錄系統，先把這個作業流程數位化。

在院方支持下，新光醫院麻醉科找來外部廠商筑波，一起開發這套麻醉記錄系統。他們在2023年1月啟動建置，2024年5月正式上線系統。張正熹坦言，開發這套系統充滿挑戰，首先，有別於大多數麻醉資訊系統、採用大型螢幕，麻醉科團隊一開始就鎖定「輕薄短小」，要將主要操作介面塞進一臺13吋的平板螢幕，直接設置在手術室麻醉機旁，方便醫師操作。

但問題是，麻醉記錄系統的作業需求，比醫院高度複雜的加護病房（ICU）系統還要細緻，操作彈性也要更大。於是，為實現輕薄短小的目標，團隊決定從頭拆解整套麻醉工作流程，耗費大量心力拆分成20種作業情境，再由工程團隊按新光醫院的臨床工作習慣、重新組裝，串接成完整系統。

他們如願將這套系統塞進平板螢幕，麻醉團隊可直接查看手術相關資訊，以及麻醉執行記錄、術中照護記錄、PACS醫療影像、管路與事件記錄等資訊，「辛苦是值得的！」張正熹說。

更關鍵的是，團隊還在這個過程中，進一步打造出高難度的麻醉電子記錄中央站，就算麻醉醫師在其中一間手術室，也能從手機或電腦掌握其他刀房的即時狀況。

這套系統還有另一個延伸好處，也就把原本散落在麻醉過程中的資料，比如生理訊號，集結成可以進一步分析的數位資料庫。張正熹透露，目前這套資料庫累積了超過1萬名病人的生理訊號資料，可進一步分析不同生理參數的關聯，也能用來觀察住院醫師的臨床訓練表現。

這套麻醉記錄系統不只解決數位化問題，還讓手術室有了一套可持續累積、分析、再利用的結構化臨床資料，更成為後續生成式AI等應用的重要基礎。

不只用BI管理品質指標，還自建麻醉動態即時資訊看板

除了麻醉記錄系統，新光麻醉科還做了許多BI應用。

麻醉品質指標管理，就是一例。10多年前，新光麻醉科就開始追蹤麻醉品質指標，累積下來高達101項，每月還得開會檢討指標狀況。但指標越來越多，也產生另一個問題：如何快速從101項數據中，找出真正值得注意的異常？

於是，張正熹打造BI儀表板，利用顏色變化，呈現不同指標的趨勢。哪些指標近期持續惡化、哪些已經超過設定閾值，都可以直接在儀表板上顯示，讓團隊把有限的檢討時間，集中在真正需要注意的項目。

不只如此，張正熹還進一步用Power BI開發手術室即時看板。他先向資訊室索取資料，再用BI工具建置一套看板，不只能即時呈現手術室當日的麻醉排程，還包括病人來源、手術進度、年齡、麻醉方式等資訊，一眼就能掌握當日的病人樣貌。

甚至更進一步，張正熹還將病人術前狀態、手術類型、年齡等因素來計算風險分數，再用不同底色呈現在刀房即時看板上。例如，高風險病人直接標示為紅色，現場人員一眼就能知道，哪間手術室需要投入更多注意力。

可以說，BI在這裡扮演的角色，已經不只是事後統計，而是把大量資訊轉成現場人員可以快速理解的訊號，協助團隊分配有限的注意力。

AI Coding讓醫師自己動手，自建管制藥品系統、人力管理看板

到了生成式AI時代，張正熹觀察到另一個更明顯的變化。「我發現它跟BI又不一樣了！」他形容，傳統資訊室人員的位置開始「再往後退」，反而是醫療使用端可以更往前，自己完成更多原本需要資訊人員協助的工作。

最直接的例子，就是AI輔助開發（AI Coding）。

麻醉科每天都得使用大量管制藥物，從發藥、收藥、清點、交接到簽核，都需要嚴格管理。張正熹形容，麻醉科一星期的使用量，可能等於醫院其他單位一整年的使用量，因此，團隊一直希望建立一套資訊系統管理。

問題是，醫院資訊室同樣面臨大量開發需求，專案不一定能立即排進時程。生成式AI工具普及後，張正熹乾脆用來輔助寫程式，自己打造一套管制藥物管理系統。目前，這套系統已能處理發藥、收藥、清點、交接與簽核等流程，現階段正進行使用者驗收測試（UAT），之後將上線試用。

類似的情況也發生在人力與刀房管理。

過去，麻醉護理人員每天都得在白板手寫、清點人力，處理手術室交班、中午排班，以及大小夜班間的特殊病情交接。為將這個工作數位化，張正熹向資訊室取得手術排程資料，再用AI協助開發一套電子看板，將原本白板上的即時工作資訊數位化，還能進一步分析各刀房當天的手術狀況。

於是，AI在新光麻醉科扮演了另一種角色：它不一定直接替醫師診斷或預測疾病，而是降低第一線醫療人員開發小型數位工具的門檻，讓最了解臨床痛點的人，可以先把需求轉換成能實際運作的解方原型。

用AI讀病歷，從大量病歷資料中協助找出術前麻醉風險因子

另一項更直接進入臨床決策流程的AI應用，則是新光醫院與微軟一起開發的術前風險評估輔助系統。

這是因為，麻醉科有個特殊之處：麻醉醫師每天遇到的病人，幾乎都是陌生病人，醫師必須在短時間內了解病人病史，找出可能影響這次手術和麻醉安全的重要資訊。

但，一位病人可能累積大量門診、住院、護理及過往麻醉紀錄，還有血液檢驗、心電圖、X光、心臟超音波、CT等檢查結果。也就是說，醫師得在龐大的資料中，快速找出真正重要的資訊。

於是，新光醫院從AI Copilot概念出發，建立一套以ChatGPT為核心的術前麻醉風險評估輔助系統。只要門診、住院或急診病人被排入手術排程，系統就會啟動分析、掃描過往病歷和醫療記錄，找出可能影響麻醉和風險因子。而且，系統不是只分析一次，從術前風險評估一路到手術前一刻，只要病人產生新的檢查或病歷資料，系統都會持續分析新資料。

張正熹特別分享這套系統的語意搜尋功能。他指出，過去，資訊系統主要仰賴關鍵字搜尋，使用者必須知道自己要找的關鍵字；語意搜尋則能進一步理解病歷內容和風險之間的關係。

舉例來說，一名病人被系統標示困難插管風險，醫師一開始查看病人資料時覺得「還好」，但進一步追查才發現，系統是從病歷中，找出病人患有帕金森氏症，並進一步連結到這項疾病可能增加麻醉插管與氣道管理的難度，因此主動貼上風險標籤、提醒醫師。

另一名病人的病歷更加龐雜。AI提醒，這名病人過去接受麻醉時曾出現血壓不穩，但醫師一開始甚至找不到警示來源。回頭查看才發現，這個資訊藏在過去的麻醉評估單中，當時醫師以中文記載病人曾數度血壓不穩，需使用升壓藥物。

這也是張正熹當時對語意搜尋印象特別深刻的地方：原始記錄就算不用相同的英文關鍵字，系統仍能理解中文病歷內容，找出這項歷史風險並提醒醫師。

除了語意搜尋，系統也用生成式AI整理資料，產出摘要和風險標籤，加速醫師掌握病人的整體風險輪廓，再回頭查看原始資料進行判斷。

下一步瞄準術中預測，要用AI提前預警病況變化

目前，新光醫院麻醉科的AI主要用於術前麻醉風險評估，而張正熹期待的下一步，是探索AI在術中預測的應用，要從生理數據變化中提早發現惡化趨勢、提醒醫護介入。

不過，要做到這件事還有兩大挑戰。首先是資料量，雖然新光醫院的麻醉資料庫已累積1萬多名病人的生理訊號，但若按科別拆分，各科資料仍不足以讓AI精準判斷趨勢，「國外相關應用至少有10萬名病人起跳，」張正熹補充。

其次則是跨系統整合。目前術中資料分散在院內系統與委外建置系統，例如特殊用藥、急救藥物、強心藥物及心臟電擊等資訊可能存在不同系統中，因此，團隊還得進一步整合兩邊資料，才能朝術中預測更進一步。

張正熹的構想是，未來讓AI從大量術中生理數據中掌握病況變化趨勢，計算特定異常事件發生的機率，在真正惡化前提醒醫護人員。舉例來說，用AI預測病人在10至15分鐘後發生低血壓的機率，讓醫師有機會提早介入，而不必等到異常發生才處理。

'
            研究人員揭露Docker存在CopyEscape高風險漏洞，攻擊者可透過惡意容器覆寫主機檔案

                來源：https://www.ithome.com.tw/news/178395

                

                

                資安業者Imperva近日揭露容器平臺Docker存在高風險漏洞CopyEscape，可能導致系統關鍵檔案遭到覆寫，Docker Engine與CLI，以及Docker Desktop與Docker Sandboxes都受前述漏洞影響，研究人員已公布PoC利用程式，用戶應將Docker Engine與CLI升級至已修補完成的29.7.2版，Docker Desktop與Docker Sandboxes則分別應升級至4.86.0及0.38.0版。

前述CopyEscape漏洞的編號是CVE-2026-17106，CVSS v4評分達7.1分，問題源自Docker處理容器與主機間的檔案複製時，未妥善限制檔案的目標路徑，攻擊者可透過惡意容器中的檔案，利用複製指令將檔案寫入指定目錄以外的主機路徑，若攻擊者藉此覆寫Shell啟動執行檔，可能導致用戶下次啟動終端機時自動執行惡意指令；更進一步，若用戶環境是以系統管理員權限來執行檔案複製操作，攻擊者甚至可藉此覆寫runc執行檔，進而取得主機Root權限。

'
            波蘭CERT再揭去年底能源設施遭攻擊細節，首見攻擊者利用Private APN橫向移動入侵OT網路的手法

                來源：https://www.ithome.com.tw/news/178393

                

                

                波蘭電腦緊急應變團隊（CERT Polska）近期針對去年12月底波蘭電網遭大規模攻擊事件發布後續調查報告，當中特別指出該小組首度在實際網路攻擊中，觀察到攻擊者透過私有APN（Private APN）取得OT網路存取權限的案例，並提醒採用這類通訊架構的組織重新檢視相關安全配置。

此次最新報告聚焦於一座規模較小熱電共生廠的受駭情形。由於調查排除遭入侵設備直接曝露於網際網路的可能，攻擊者如何侵入OT網路，成為CERT Polska後續追查重點。波蘭CERT Polska最終發現，攻擊者是利用配電系統營運商（DSO）管理的私有APN作為橫向移動路徑，從遭入侵的風力發電場網路環境，進一步滲透至另一座熱電共生廠的OT網路。

CERT Polska指出，其中一項關鍵因素是，該私有APN的配置允許網路內任意裝置彼此建立連線。值得關注的是，該組織進一步調查多個採用類似方案的組織後發現，這類配置當時在波蘭相當常見，其他國家也廣泛採用類似配置。

換言之，若能源與關鍵基礎設施營運單位同樣使用私有APN串接SCADA、RTU等設備，都值得重新檢視相關網路隔離與存取控制設定，避免私有APN成為攻擊者橫向移動的通道。

CERT Polska最新報告揭露的橫向移動新攻擊面，也於8月舉行的DEF CON 2026資安盛會發表。CERT Polska負責人Marcin Dudek於現場分享事件調查與防護經驗，涵蓋私有APN（Private APN）安全、OT事件應變，以及關鍵基礎設施遭遇大規模網路攻擊時的處置方式。

'
            安卓車載系統遭惡意軟體攻擊，駭客企圖將其用於非法代理伺服器服務及廣告詐騙

                來源：https://www.ithome.com.tw/news/178391

                

                

                資安公司卡巴斯基指出，他們在今年6月發現新的安卓惡意軟體，但與其他針對該作業系統的惡意程式最大的不同，在於駭客並未將其偽裝成合法的應用程式，而且，該惡意軟體也沒有一般的使用者圖形介面，對此，該公司研判，此惡意程式是在受害者完全不知情的情況下，直接滲透目標裝置。在進一步調查後，此惡意程式透過特定廠商的車載資訊系統韌體更新機制散布，目的是將受害裝置用於廣告詐欺，或是將加入非法代理伺服器殭屍網路。卡巴斯基指出，這是首度出現專門針對車載系統的安卓惡意程式。

針對攻擊者的身分，卡巴斯基指出是被稱為MoYu Group的駭客團體，他們與殭屍網路BadBox有關。駭客針對中國廠商兜風（DoFun）開發的安卓車載系統，由於這類裝置通常提供車內多媒體、導航及操作車輛功能，有些裝置可安裝SIM卡或是具備連網能力，儘管這些裝置通常不會存放高價值資料，卻能被用於長時間連網的物聯網裝置，建立殭屍網路。

這波活動攻擊者濫用車載主機的合法應用程式TWCore，此軟體的主要功能是收集資料與軟體更新，在執行軟體更新的過程，攻擊者透過installNotExists參數推送惡意程式投放工具JarService，接著該工具會下載惡意程式載入工具，然後向C2回傳裝置資訊，C2藉此判斷、提供下個階段的惡意酬載。此惡意酬載同時具備點擊器（Clicker）及反向代理程式的功能。
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