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  MongoDB修補32個漏洞，包括BI Connector ODBC Driver的遠端執行程式碼重大漏洞

                來源：https://www.ithome.com.tw/news/178407

                

                

                資料庫軟體業者MongoDB於近日發布資安更新，修補旗下MongoDB Server、BI Connector ODBC Driver、Atlas SQL ODBC Driver及Schema Builder CLI等產品共32個漏洞，涵蓋記憶體破壞、驗證及輸入處理等問題， MongoDB Server用戶應升級至已完成修補的7.0.40、8.0.29或8.3.8等版本，BI Connector ODBC Driver則應升級至1.4.9版。

MongoDB這一波漏洞修補中，最嚴重的是BI Connector ODBC Driver的CVE-2026-19001，CVSS v4評分達9.5分，問題源自系統處理過長的資料庫目錄、結構或物件名稱時，可能將資料寫入緩衝區以外的記憶體，造成記憶體破壞，進而可能導致執行任意程式碼。

'
            WordPress外掛Elementor Pro存在遠端執行程式碼重大漏洞，影響逾1000萬網站

                來源：https://www.ithome.com.tw/news/178405

                

                

                資安研究機構Patchstack與Wordfence近日分別獨立揭露，WordPress外掛程式Elementor Pro存在可導致執行遠端程式碼的重大漏洞，這款外掛用於建立網站版面與各類互動內容，WordPress外掛市集顯示其擁有超過1000萬個活躍安裝量（Wordfence記載該外掛活躍安裝量則為600萬），4.2.1及以前版本均受前述漏洞影響，開發商Elementor已發布修補完成的4.2.2版。

前述漏洞編號為CVE-2026-32475，較早揭露該漏洞的Patchstack，提出的CVSS嚴重性評分為9.0分，Wordfence則進一步上調為9.8分，問題源自Elementor Pro表單模組（Forms module）處理檔案上傳欄位（File Upload）時，檔案類型檢查與檔案寫入流程存在問題，攻擊者藉此繞過副檔名封鎖機制，將惡意PHP檔案寫入網站公開目錄，進而在網站伺服器執行任意程式碼。

儘管不同研究機構對前述漏洞的CVSS評分，以及對Elementor Pro外掛的安裝量說法有所不同，但沒有改變這款外掛的使用非常普遍，以及前述漏洞屬於重大等級的事實，用戶應儘速安裝更新。

'
            人形機器人首度打破100米及400米短跑人類紀錄

                來源：https://www.ithome.com.tw/news/178403

                

                

                第二屆世界人形機器人運動會上周六（8/22）在北京開幕，由北京人形機器人創新中心所研發的天工Ultra在100米預賽跑出9.39秒的成績，超越Usain Bolt保持的9.58秒人類男子百米世界紀錄；隔天同款天工Ultra參加400米大型組決賽，再以38.15秒奪冠，亦快於南非選手Wayde van Niekerk於2016年里約奧運所創下的43.03秒紀錄。這是首次有人形機器人在短跑上贏過人類世界紀錄。

世界人形機器人運動會是由中國政府主導的國際賽事，在2025年8月首度於北京舉行，第二屆則是在8月22日~26日登場，地點皆為北京國家速滑館。相較於首屆有來自16個國家、280支隊伍及逾500臺機器人參與26個比賽項目，第二屆有來自16個國家、666支隊伍的逾2,000臺機器人參與51個比賽項目。兩屆都有參賽的國家包括中國、美國、德國、日本及巴西等，第一屆是由中國隊包辦所有金牌，但首屆賽事主要以展示為主，並沒有出現任何超越人類紀錄的成績。

今年的比賽超乎大家想像。第一屆的機器人百米冠軍跑出21.5秒的成績，比人類紀錄9.58秒慢了一倍以上，而且同時賽事過程失誤頻傳，如選手互撞或相繼倒地之類。今年出賽的機器人相對成熟許多，主要集中在衝過終點線後煞車不及。

第二屆人形機器人運動會分為競技賽（30項）與情境賽（21項），前者包括田徑、球類（桌球、足球、拔河等）、藝術（自由體操、舞蹈）與投壺等，後者屬於真實應用場景的模擬，如家政服務、迎賓服務、打包或拆包、藥品分揀、貨架整理、消防救援、圖書整理、園林巡檢，以及用鑷子夾豆子、開瓶蓋等測試手部精細動作的靈巧手項目。

已經獲得第二屆400米短跑大型（1.4米以上）及小型機器人（1.4米以下）冠軍的是北京人形機器人創新中心所研發的天工Ultra與天工Omni。天工Ultra身高180公分，重52公斤，天工Omni則是135公分，39公斤。

北京人形機器人創新中心創立於2023年由深圳人形機器人開發商UBTech、小米機器人事業部及京城機電三家創始股東各持股約28.57%，其中，京城機電屬於中國國有企業。

迄今在此次競賽中表現搶眼的還有Honor（榮耀）的閃電（Lightning）以9.47秒獲得100公尺預賽的亞軍，閃電亦獲得400米大型組的亞軍。閃電身高169公分，重45公斤。

Honor是2020年自華為拆分獨立的品牌，原本專注於手機製造，並在2025年成立機器人事業部門，啟動人型機器人專案，目前該部門約有200名員工。

至於在去年第一屆賽事中包辦400米及1,500米冠軍，而且上周才於中國風光上市的宇樹科技，在本屆100公尺預賽中墊底，另外也發出聲明，表示受限於時間精力和新款機器人數量測試，主動縮減了部分報名項目，目前宇樹科技隊在太極拳決賽以21.21分拿下亞軍。

2016年由王興興創辦的宇樹科技算是中國資深的機器人製造商，曾陸續發布四足機器人Laikago、小牛犇犇、Go1機器狗及人形機器人Unitree G1，宇樹上周三（8/19）以每股150.8元人民幣的發行價登上上海證券交易所科創板，當天股價一度衝上1,100元人民幣，在人形機器人運動會開幕前（8/21），宇樹收盤價為672.41元，周一（8/24）在部分比賽結果出爐後，下跌10.31%，以603.08元人民幣作收。

'
            IBM公布首個能執行主機及Arm應用的雙架構晶片

                來源：https://www.ithome.com.tw/news/178398

                

                

                IBM週一在Hot Chips大會上發布雙架構處理器（Dual-Architecture Processor），是首個能讓Arm原生Linux環境與z/OS及Linux on IBM Z同時執行的次世代處理平臺。

這款晶片是今年4月IBM和Arm宣布合作的結果。未來將用於IBM Z主機與LinuxONE系統上。

這款尚未公布名稱的處理器底層採用2奈米技術節點，其設計將包含11個高效能處理器核心，時脈超過5.7 GHz、AI推論加速器用以偵測交易詐欺，專屬晶片上資料處理單元用於I/O加速，以及處理高負載企業工作負載的大型快取架構。

新晶片設計不包含獨立的Arm與IBM核心，每個處理器核心都能原生同時執行Arm/IBM Z，或Arm/LinuxONE指令。IBM Z與LinuxONE平臺硬體本身則可擴展至數百核心與數十TB記憶體。

IBM Systems Development技術長暨IBM Fellow Christian Jacobi指出，新處理器透過為IBM Z和LinuxONE加入Arm原生支援能力，使其伺服器得以接觸成長最快速的軟體生態系，並整合IBM系統既有的效能、安全性、加密與可用性等特性。

這雙架構晶片有助於IBM主機整合更廣大應用程式。過去軟體要在大型主機或LinuxONE上執行，通常需對IBM獨有指令集重新編譯應用程式，也限制了平臺上的主機應用多元性。新晶片平臺讓IBM平臺得以整合龐大的Arm軟體生態系，包括雲端、邊緣運算、AI應用等。而全球超過2,200萬名Arm開發人員，也可以在IBM硬體上執行交易處理及資料密集應用。

IBM未公布具體上市年份與量產時程規畫，並視目標進度而定會公布後續進展。

'
            Microsoft 365免費授權用戶傳被刪除OneDrive資料，影響規模傳達17.1萬個非營利組織

                來源：https://www.ithome.com.tw/news/178397

                

                

                Slate報導，微軟將Microsoft 365部分免費授權方案用戶資料刪除。相關影響規模目前主要來自個案當事人轉述微軟客服說法，尚非微軟正式公布的受影響組織數。

這起事件和微軟終止Microsoft 365 Business Premium和Office 365 E1捐贈授權（grant）有關。微軟2025年5月宣布，透過CSP和Web Direct管道提供非營利組織的Microsoft 365 Business Premium與Office 365 E1捐贈授權，若下一次續約日在2025年7月1日或之後，屆時將不再續發免費授權。

一家使用微軟Microsoft 365 Business Premium免費方案的非營利組織Canopy聲稱，被提早刪除資料。Canopy是一家向投入環境保護與永續領域的新創公司提供資金的小型創投業者。報導引述該公司的創辦人及技術長Ronald Khosla指出，他去年10月更新授權，微軟以電子郵件確認他可存取到2026年10月4日，此外就沒有其他資訊了，其間雙方也聯繫如常。但是Khosla今年6月發現，公司雲端檔案全數被刪除。Khosla表示，另一名微軟客服人員告訴他，約17.1萬個小型非政府組織的OneDrive帳號受到影響。

事實上，雖然官網沒有寫明，但有媒體整理，這些方案訂閱若終止，用戶有90天可取回公司檔案，之後微軟就會刪除資料。

雖然微軟說去年春天就已經開始通知非營利組織，但Reddit論壇上眾多組織堅稱並沒有接到微軟事先通知。Slate引述另一家使用這類方案的兒童醫療機構說，微軟在完全未告知授權終止情況下，刪除了他們500 GB資料及2個App存取權利。是否微軟通知信誤被歸類到垃圾信箱導致訊息無法傳達不得而知。

微軟告知Slate說，去年的決定是為了改善捐贈方案，簡化方案的種類。微軟去年曾強烈建議非營利組織客戶和合作夥伴在更新日期前轉移至其他Microsoft 365非營利方案，以避免服務中斷和資料損失。

雖然去年宣布終止Microsoft 365 Business Premium和Office 365 E1兩個企業方案的捐贈授權，但微軟還是提供Microsoft 365 Business Basic最多300個捐贈授權。其他方案，包括M365 Business Premium及O365 E1也提供最高25折（折扣75%）的優惠。

'
            美國司法部與TikTok、ByteDance兒童隱私訴訟以4億美元和解

                來源：https://www.ithome.com.tw/news/178396

                

                

                美國司法部宣布，TikTok、母公司ByteDance及關係企業同意支付4億美元，和解2024年提出的兒童隱私訴訟。案件涉及《兒童線上隱私保護法》（COPPA），美國政府指控TikTok在未取得家長同意下蒐集及保存13歲以下兒童的個人資料。司法部表示，本案追償金額位居COPPA案件歷來前列。

依和解內容，TikTok將先支付3億美元，另1億美元則待法院撤銷2019年TikTok前身Musical.ly案件的既有法院命令後支付。

美國司法部與聯邦貿易委員會（FTC）2024年提告時指控，TikTok明知部分使用者未滿13歲，仍允許兒童建立一般TikTok帳號，並在未通知家長及取得同意的情況下蒐集與保存個資。即使是為13歲以下使用者設計的兒童模式，TikTok也被指在問題回報功能中蒐集兒童的電子郵件地址。

訴訟同時涉及兒童資料刪除機制，美國政府指控，部分家長要求刪除兒童帳號及相關個資時，TikTok未依要求完成處理，用來辨識及移除兒童帳號的內部流程也有不足。

COPPA要求線上服務若明知使用者未滿13歲，在蒐集、使用或揭露兒童個資前，須先通知家長並取得同意，也必須在家長要求時刪除已蒐集的兒童個資。TikTok前身Musical.ly早在2019年就曾因兒童隱私問題，以570萬美元和解FTC指控，並受到法院命令約束，後續必須遵守COPPA。

司法部表示，自2024年提告以來，TikTok在所有權、管理、法令遵循及隱私措施方面已有重大變化，並加強年輕使用者保護、年齡控管及家長監督機制，相關變化也納入此次和解考量。司法部同時強調，雙方以和解方式結束訴訟，法院並未就政府提出的指控作成違法或責任認定。

'
            Android銀行木馬ToxicPanda 2.0擴大攻擊，瞄準349款金融應用

                來源：https://www.ithome.com.tw/news/178394

                

                

                行動資安業者Zimperium發現新版Android銀行木馬ToxicPanda 2.0，攻擊者可透過167種遠端指令控制受感染手機，並針對分布在16國的349款銀行、金融、電子錢包及加密貨幣應用，顯示仿冒登入或交易畫面，竊取帳密與個人識別碼（PIN）。惡意程式還能偽造Android鎖定畫面，取得手機解鎖PIN碼、圖形或密碼。

ToxicPanda於2024年首次被揭露，當時已控制超過1,500臺Android裝置，受害情況主要集中在義大利、葡萄牙、西班牙及拉丁美洲。早期版本部分指令尚未具備實際功能，而新版已補上多項遠端控制與資料竊取能力。

感染流程由負責安裝的第一階段程式開始，惡意程式顯示網頁形式的假安裝畫面，誘使使用者授予VPN權限，藉此阻斷Google Play及Google Play Services的網路通訊，再從安裝檔內解開並安裝真正的惡意程式。接著，ToxicPanda會要求使用者開啟Android無障礙服務，藉此讀取畫面內容並代替使用者點選按鈕。

完成安裝後，ToxicPanda 2.0會盤點手機內的應用程式，將應用程式的套件名稱與圖示傳送至命令與控制伺服器。當受害者開啟目標金融應用，惡意程式就會下載外觀相似的假網頁，覆蓋原本的登入或交易畫面，攔截使用者輸入的帳密與PIN碼。

除了針對349款金融應用準備仿冒畫面，ToxicPanda 2.0另有一套鎖定超過140款銀行及加密貨幣應用的PIN碼竊取機制。惡意程式可在畫面上放置看不見的透明介面，攔截使用者的觸控操作，並可依照攻擊者下達的指令更換監控目標。

ToxicPanda 2.0也會利用無障礙服務，自動連點系統設定中的版本號碼開啟開發人員選項，再啟用Android偵錯橋接器（ADB）的無線偵錯功能，還會讀取手機顯示的6位數配對碼並自行完成連線，之後便能透過ADB取得shell使用者權限，以較高權限執行命令、替自己授予權限及調整系統設定。

其他功能包括顯示假系統更新畫面遮住背景操作、自動調整不同手機品牌的權限與電池最佳化設定，以及維持惡意程式持續執行，研究團隊也發現部分樣本透過AWS託管的儲存空間散布。

'
            開源紅隊框架RAVEN整合Elasticsearch與Kibana攻擊鏈，可竊取資料並建立持久化存取

                來源：https://www.ithome.com.tw/news/178392

                

                

                資安業者LevelBlue旗下SpiderLabs釋出開源攻擊測試框架RAVEN，整合針對Elasticsearch與Kibana的偵察與漏洞利用功能，並可進一步匯出Elasticsearch資料、建立持久化存取途徑。在取得Elasticsearch存取權後，RAVEN可建立不受原帳號密碼變更影響的API金鑰，甚至利用Elasticsearch內建排程機制，在額外帳號或API金鑰遭移除後重新建立。相關操作皆在Docker實驗環境進行。

RAVEN可分批讀取Elasticsearch索引內的文件，將指定索引或所有非系統索引匯出成檔案。大量資料下載中斷時，也能記錄進度並從上一個完成的批次繼續，不必重新取得全部內容。

除了直接讀取資料，RAVEN也能利用Elasticsearch原有的快照功能，在目標伺服器建立快照儲存庫，再把指定索引製作成快照。快照建立主要在Elasticsearch伺服器端完成，相較持續從外部大量查詢並傳輸資料，可減少長時間的網路傳輸活動。

RAVEN取得具有足夠權限的帳號後，還能建立新的Elasticsearch API金鑰。API金鑰會繼承建立者擁有的權限，但不會因原帳號更換密碼而自動失效，因此即使事件處理人員更換使用者密碼，既有金鑰仍可能繼續存取系統，必須另外找出並撤銷。

持久化功能則包含建立額外高權限帳號、長期有效的API金鑰，以及利用Elasticsearch內建的Watcher排程功能定期檢查兩者是否仍存在。測試範例設定為每小時檢查一次，如果帳號或API金鑰遭刪除，Watcher就會重新建立，因此只更換密碼、刪除額外帳號或撤銷金鑰，仍不足以完全移除相關存取途徑，還必須找出並移除對應的Watcher排程。

由於要避免滲透測試結束後留下系統變更，RAVEN會記錄建立API金鑰、帳號與快照儲存庫等操作，並保存對應的復原資訊，供測試人員後續清除。RAVEN目前已透過GitHub與Python套件庫PyPI提供。

'
            中國迷你電腦品牌GEEKOM舊版驅動套件遭判定含Asruex木馬，涉及6款AMD機種

                來源：https://www.ithome.com.tw/news/178386

                

                

                中國迷你電腦品牌GEEKOM證實，舊版官方支援頁曾提供一個遭多個安全掃描服務判定為惡意程式的網路驅動程式安裝檔，其中部分掃描結果將其辨識為Asruex木馬。該套件適用於A7、A8、AE7、AE8、AX7 Pro及AX8 Pro等6款AMD迷你電腦。原廠已下架相關檔案，並強調問題只涉及使用者自行下載的驅動程式套件，出廠預載的Windows系統不受影響。

事件最初由Reddit使用者揭露，該使用者更換固態硬碟並重新安裝Windows後，從GEEKOM網站下載約1.1GB的整合驅動程式套件，解壓縮時收到Microsoft Defender警告。外媒VideoCardz隨後從相同官方網址取得檔案，利用多個掃描與分析服務複核，也得到惡意程式判定。

問題檔案位於整合套件的網路驅動程式資料夾，部分掃描結果將其辨識為Asruex。Asruex是已知的Windows木馬家族，具備後門功能，可讓攻擊者對受感染電腦執行遠端操作。不過，目前沒有完整技術分析，無法確認外媒提到的鍵盤側錄、密碼竊取等功能是否曾在GEEKOM迷你電腦實際運作。

GEEKOM表示，存放檔案的舊支援頁已由新版系統取代，無法從官網正常導覽進入，但頁面與下載網址仍被搜尋引擎收錄。公司檢查目前支援頁後未發現相同異常，已移除相關問題頁面與檔案，並將加強檔案管理及審查流程。

VideoCardz指出，相同檔案雜湊值的分析紀錄可追溯至2024年12月。雜湊值可視為辨識檔案內容的數位指紋，不過，GEEKOM目前仍未說明問題檔案如何進入官方驅動套件，也未公布檔案存放時間、下載次數及實際受影響使用者規模。

GEEKOM官方建議，曾下載問題網路驅動程式套件的使用者不要執行安裝檔，並刪除裝置上留存的檔案，同時以Microsoft Defender或其他可信任的防毒軟體完整掃描系統，再透過Windows Update、Realtek官網或GEEKOM新版支援頁重新安裝網路驅動程式，要是仍無法排除疑慮，可使用微軟官方提供的Windows安裝映像檔全新安裝系統。
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higher thermal dissipation capacity
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