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  Microsoft Defender內建驅動程式元件BTR.sys可被濫用，攻擊者能繞過EDR竄改檔案與登錄檔

                來源：https://www.ithome.com.tw/news/178427

                

                

                駭客為了繞過EDR與防毒軟體等端點防護機制，最常見的手法是自行攜帶存在弱點的核心驅動程式，干擾相關防護機制的運作，這種方法被稱為自帶驅動程式（BYOVD），然而有資安公司發現，他們透過Windows電腦內建的防毒軟體元件，就能達到相同的目的。

8月20日資安公司Check Point公布名為BTR Reforged的攻擊手法，他們將Microsoft Defender內建的Boot-Time Removal（BTR）驅動程式BTR.sys當作武器，能在不需要利用軟體漏洞或是匯入外部驅動程式的情況下，於Windows電腦執行任何核心層級的檔案與竄改登錄檔。Check Point在已完全更新的Windows 11 25H2環境展示概念驗證（PoC），不過該公司強調，該手法也能在Windows 7、8.1、10等多個版本的作業系統運用，他們也發布驗證工具BTR_CLI供研究人員進行分析。

這項研究源自Check Point一次資安事故回應，該公司最初是為了調查誤報，因為當時他們看到受害電腦出現可疑活動，但全都源自於Microsoft Defender的正常的修復行為，這些電腦的儲存裝置都出現BTR.sys，攻擊者將其隨機命名，並加入暫時性的Windows服務與登錄檔項目，以及利用Alternate Data Stream（ADS）機制截取驅動程式檔案，並在執行後進行自我清除，乍看之下與自帶驅動程式的手法特徵相當類似。

其中最不尋常的部分，在於ADS串流內容含有加密的二進位結構，目的是用於特定驅動程式的組態輸入。因此Check Point一度懷疑是攻擊者濫用具有微軟簽章的驅動程式，但他們後續發現，相關行為卻又完全符合Microsoft Defender的修復邏輯，於是促使該公司進一步逆向工程研究，並發現BTR Reforged。

BTR.sys是嵌入Microsoft Defender的MpEngine.dll之中的微軟簽章驅動程式，只有在該防毒軟體需要於重新開機期間執行修復（例如刪除遭其他程序鎖定的檔案），才會被抽取並以隨機檔名寫入System32\drivers。它並非一般長時間運作的核心驅動，而是執行指定活動後，便自行卸除的驅動程式。Check Point破解BTR.sys的資料交換格式，並得知該元件可根據加密的組態執行多種操作，其中的檔案搬移功能，可被用來將任何檔案寫入受保護的資料夾，而登錄檔的寫入能力，則可能被用於建立長期活動機制，或修改系統的安全性設定。

值得留意的是，BTR Reforged可以被用於繞過EDR與防毒軟體，攻擊者可安排BTR.sys在Windows重新開機早期階段執行，此時檔案系統已經可以進行操作，但部分資安軟體的服務尚未啟動，於是攻擊者便有機會在這段時間刪除Microsoft Defender相關檔案，讓該防毒軟體無法正常運作。

'
            OWASP 2026年LLM十大風險首納事故資料，AI代理過度授權升至第3名

                來源：https://www.ithome.com.tw/news/178423

                

                

                開放全球應用程式安全計畫（Open Worldwide Application Security Project，OWASP）旗下GenAI Security Project公布2026年大型語言模型（LLM）應用程式十大安全風險，OWASP指出，新版首次將數千起實際事故納入排名依據。隨著AI代理逐漸取得更多工具與系統操作能力，過度代理授權（Excessive Agency）從2025版第6名升至第3名，也是今年榜單中最重要的排名變化；專家投票與事故資料也都顯示，AI代理應用已是事故影響較為突出的應用情境。

圖片來源/OWASP

新版前兩大風險與2025版相同，提示詞注入（Prompt Injection）仍居第1，敏感資訊揭露（Sensitive Information Disclosure）維持第2。除了過度代理授權升至第3名，資源耗用未受限制（Unbounded Consumption）也從第10名升至第6名，錯誤資訊（Misinformation）從第9名升至第7名；輸出處理不當（Improper Output Handling）則從第5名降至第10名。

值得注意的是，若只依公開事故數量排序，提示詞注入甚至無法進入前10名。OWASP將這項落差歸因於「防禦效應」，也就是許多團隊已投入大量防禦資源因應提示詞注入，因此進入公開資料庫的明確事故相對較少，公開事故數反而可能低估這項風險。綜合專家投票與事故資料後，OWASP仍將提示詞注入列為2026版首要風險。

另一項變化是，2025版排名第7的系統提示詞洩露（System Prompt Leakage），2026版則重新命名並擴大範圍為隱藏脈絡暴露（Hidden Context Exposure），排名降至第8名。除了系統提示詞、開發者指令等不向使用者公開的內容，風險也涵蓋工作流程規則、工具與函式的結構與參數定義，以及權限與安全控制邏輯等內部資訊。

這次排名變化也凸顯，LLM應用的風險已不只停留在模型產生的內容；當LLM代理能進一步呼叫工具、存取資料，甚至操作其他系統時，錯誤判斷或遭操弄造成的影響也可能進一步擴大。因此，OWASP建議企業限制LLM代理可呼叫的工具，以及各項工具可提供的功能，並讓工具只取得完成個別操作所需的最低權限，相關授權與權限檢查也應由模型之外的系統機制執行。若涉及高影響或不可逆的操作，則應在執行前要求人工核准。

'
            OpenAI、Anthropic AI代理評估事故凸顯AI系統隔離與治理風險

                來源：https://www.ithome.com.tw/news/178406

                

                

                AI模型業者OpenAI與Anthropic今年7月先後揭露AI資安能力評估事故，測試中的AI代理在執行模擬攻擊任務期間，曾超出原定測試範圍，對第三方正式環境系統執行未經授權的操作。近期美國阿拉巴馬州檢察長已針對OpenAI涉及Hugging Face系統的相關事件展開調查。

網路安全業者Forescout近期分析這兩起AI資安能力評估事故，認為共同問題不只在於AI代理出現非預期行為，更在於測試操作指令雖已劃定執行範圍，底層基礎設施卻未以技術控制真正限制AI代理可接觸的系統、身分與工具。Forescout據此提出「Assume Autonomy」思維，主張企業設計AI代理安全控制時，不應試圖預測其可能採取的每一項行動，而應預先假設AI代理可能做出非預期行為、透過原先未預期的路徑完成任務，甚至以人工監督機制來不及可靠介入的速度執行操作。

這套思維可進一步歸納為4項必要條件，包括掌握AI代理可接觸的系統與資源、可使用的身分與工具，以及不同系統之間連接關係的「情境（Context）」；透過技術控制實際限制AI代理的存取範圍與可執行操作，而不是只依賴提示詞或政策規範的「限制（Constraint）」；持續掌握AI代理執行任務期間的行動及資源使用情況的「透明度（Transparency）」；以及確保組織具備停止相關工作負載、撤銷憑證、隔離受影響系統與迅速復原能力的「可逆性（Reversibility）」。

在具體防護上，企業評估或部署自主AI代理時，應預設限制AI代理對網際網路與外部控制層的存取，並為不同工作負載配置專用身分、採最小權限原則，以及使用短效且不可匯出的憑證；若涉及模型評估，也應獨立驗證測試環境與正式環境之間的隔離機制是否有效。AI代理呼叫外部工具時，系統也應在工具執行層建立控制措施，在高風險操作真正執行前加以阻擋，並建立可關聯模型、處理程序、工具、身分、網路、API與雲端活動的遙測機制，以掌握AI代理執行任務期間的行為與資源使用情況。

'
            阿拉巴馬州向OpenAI發傳票，正式調查Hugging Face入侵事件

                來源：https://www.ithome.com.tw/news/178425

                

                

                美國阿拉巴馬州檢察總長Steve Marshall於本周一（8/24）宣布，已向OpenAI及其執行長Sam Altman發出傳票，針對該公司先前發生的重大人工智慧資料外洩與安全威脅事件，啟動正式法律調查。

此案源起於今年7月，當時OpenAI正在內部測試GPT-5.6 Sol與另一款能力更強但尚未發布的模型，以ExploitGym駭客測試來評估AI代理人發現及利用軟體漏洞的能力。結果AI系統突破隔離環境並擅自連接網路，入侵了知名AI平臺Hugging Face並竊取資料。

一開始Hugging Face只說遭到自主AI代理入侵，還被盜走了內部憑證，但不知對方是誰，幾天後OpenAI才出面坦承。

此事引起愛荷華州檢察總長Brenna Bird召集包括阿拉巴馬州在內的共15個州的檢察總長，在8月3日聯合發函，要求OpenAI立即保存所有與該事件相關的文件、資料及通訊紀錄，並在能證明可用受控且負責任的方式進行測試之前，立即停止導致此次入侵的相關測試。

當時OpenAI並未正面回應此事。8月24日發出的傳票則與信函性質不同—信函僅要求OpenAI自願配合，傳票已具備法律強制力，OpenAI依法必須回應，提交所有與Hugging Face入侵事件相關的文件、資料及通訊紀錄，範圍涵蓋所有涉入此事的員工、主管與代理人，藉此釐清公司內部是如何發現、應對這起入侵，以及相關的安全測試程序與監督機制究竟出了什麼問題。

Marshall表示，調查目的在於確認OpenAI是否因缺乏監督與適當防護措施，違反阿拉巴馬州《不當交易行為法》（Deceptive Trade Practices Act，DTPA）及其他消費者保護法規，進而對該州民眾構成持續性的重大風險。

TechCrunch引用OpenAI發言人Nate Evans的回應，表示OpenAI正與外部顧問進行全面審查，之後即會向相關政府機關提交技術報告，並公開發表調查結果。

'
            美國警告Oracle WebLogic Server、HTTP Server重大漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/178422

                

                

                8月24日美國網路安全與基礎設施安全局（CISA）發布公告，表示他們已經掌握CVE-2026-21962遭積極利用的證據，將此弱點列入已遭利用的漏洞名單（KEV），並要求聯邦機構於8月27日前完成Oracle Weblogic Server、Oracle HTTP Server的修補。

此弱點為Oracle於今年1月揭露及修補，CVSS嚴重程度評分達到滿分10分，影響Oracle Weblogic Server的代理伺服器外掛元件與Oracle HTTP Server，形成的原因為存取控制不當，未經認證的攻擊者只要透過網路存取，就有機會建立、刪除、竄改重要資料，Oracle強調，此漏洞相當容易利用，一旦成功利用，有可能還會連帶影響其他應用系統。資安公司CloudSEK於3月警告，在1月下旬概念驗證程式碼（PoC）公開後，他們就偵測到嘗試利用的跡象。

'
            紐西蘭擬禁16歲以下使用社群，AI陪伴服務也設年齡門檻

                來源：https://www.ithome.com.tw/news/178420

                

                

                紐西蘭政府8月24日提出兒童線上安全法案，擬禁止未滿16歲兒少在受年齡限制的社群平臺持有帳號，並要求業者採取合理措施確認使用者年齡。法案也要求相關平臺定期評估兒童安全風險，社交型AI陪伴服務同樣納入年齡限制，違規企業最高可處全球年營收10%的罰款。

紐西蘭政府以Instagram、TikTok、Snapchat與臉書等高風險社群平臺為例，業者可利用既有帳戶資料、臉部年齡估算、數位身分服務或正式身分證件等方式，確認使用者是否年滿16歲。

其中，臉部年齡估算是根據臉部特徵推估年齡，與用來確認特定人物身分的臉部辨識不同。法案未要求所有平臺採用同一種年齡確認方法，業者可依服務情況採用不同方式，但不能只要求使用者提供正式身分證件。

除了限制未滿16歲兒少在受年齡限制的平臺持有帳號，法案也要求相關平臺定期評估服務對未滿18歲兒童可能造成的風險，並說明如何降低這些風險。監管範圍也涵蓋社交型AI陪伴服務，主要用來模擬與使用者建立社交或情感連結的AI聊天機器人，同樣適用16歲最低年齡限制。一般用於資訊查詢、生產力或客服的AI聊天機器人則不受這項年齡限制。

紐西蘭政府還計畫在內政部設立線上安全監管機關，負責監督業者是否遵守規定、調查平臺並執法。企業若未履行法定義務，最高可處相當於全球年營收10%的罰款。

法律責任主要由平臺業者承擔，法案沒有規畫處罰兒童、父母或照顧者。紐西蘭政府也將加強教育與公共宣導，提供家長、學校及社區協助兒童安全使用網路所需的資訊。該法案已於8月24日提交紐西蘭國會。

'
            Nvidia布局代理AI基礎設施，Vera CPU獲SpaceXAI採用、Groq晶片量產

                來源：https://www.ithome.com.tw/news/178419

                

                

                Nvidia於周一（8/24）舉行的Hot Chips大會上宣布，專為AI代理（Agentic AI）打造的Vera CPU已獲SpaceXAI採用，將部署於Grok基礎設施與Starmind AI衛星；同時量產Groq 3 LPX推理晶片，提供每秒3,400個token的極速生成，由Nebius率先導入。這兩款晶片皆為Vera Rubin平臺核心，全面加速Agentic AI部署。

Nvidia指出，隨著AI從單純回答問題進階到能自主執行任務的Agentic AI時代，硬體架構必須全面革新。為此，Nvidia推出下一代資料中心架構Vera Rubin平臺，將過去由單一GPU包辦的運算重新分工。在這個平臺中，Vera CPU扮演「邏輯指揮官」，專門處理寫程式、調用外部工具與流程編排；Groq 3 LPX則充當「極速引擎」，負責以超高速度產出文字與指令。兩者高度協同，徹底解除AI代理在執行多步驟複雜任務時的延遲瓶頸。

其中，獲SpaceXAI採用的Nvidia Vera CPU是業界首款專為AI代理設計的處理器。不同於傳統專注於矩陣計算的GPU，Vera CPU具備88個自研Olympus核心與高達1.2TB/s的記憶體頻寬，任務完成速度比傳統x86 CPU快上1.8倍。SpaceXAI表示，在訓練與運行Grok模型時，Vera CPU能接管寫程式、資料過濾及多模組編排等繁重作業，讓GPU得以100%發揮其運算潛能，大幅提升整體AI資料中心的每瓦特效能比。

此外，SpaceXAI與Nvidia的合作並不侷限於地表資料中心。隨著SpaceXAI將其Grok基礎設施擴建至吉瓦（GW）級規模，雙方進一步宣布將Vera Rubin NVL72機架級系統推向太空軌道。SpaceXAI準備打造第一代Starmind AI衛星，利用此一高度整合的Nvidia架構解決軌道環境下嚴苛的散熱、功耗與頻寬限制，創下AI代理基礎設施從地表大型工廠延伸至太空運算平臺的首例。

除了Vera CPU的商業進展外，Nvidia在Hot Chips大會上也宣布專為極速推理打造的Groq 3 LPX晶片正式進入量產階段。Nvidia於2025年底支付約200億美元取得Groq非獨家技術授權，並延攬其核心團隊，將Groq領先的LPU極速推理架構整合至Vera Rubin平臺。

作為Vera Rubin平臺的擴充模組，Groq 3 LPX在Artificial Analysis基準測試中，運行開源代理模型Gemma 4 31B（於10萬token長上下文環境）創下每秒3,400個輸出token的紀錄。其專為低延遲設計的架構，能將AI代理撰寫程式碼等任務的回應時間縮短4倍，讓過往需耗時數小時的複雜工程在數分鐘內完成。

歐洲AI雲端巨頭Nebius成為全球首家採用Groq 3 LPX的業者，並整合至其Nebius Token Factory服務，支援開發者的極速推理能力。此外，Groq也在自家GroqCloud服務中整合Groq 3 LPX，成為首批部署業者。Nvidia執行長黃仁勳強調，推理是AI成長的引擎，Groq 3 LPX將透過Vera Rubin平臺提供前所未有的極速token生成能力，重新定義AI工廠的生產效率與使用者體驗。

整體而言，Nvidia藉由Groq 3 LPX的極速推理與Vera CPU的深度採用，完成下一代Vera Rubin平臺的核心布局，等於宣告AI運算邁入自動化代理的新時代。

'
            湯森路透自建大型語言模型，投入4,000萬美元降低AI成本與外部模型依賴

                來源：https://www.ithome.com.tw/news/178411

                

                

                湯森路透（Thomson Reuters）推出首款自研大型語言模型Thomson。湯森路透是一家提供法律、稅務、會計與新聞等專業資訊服務的內容與科技公司，旗下包括Reuters新聞業務。該公司投入約4,000萬美元訓練Thomson，費用包含人才與運算資源。

Thomson以既有開放模型為基礎，再利用湯森路透累積的專業資料進一步訓練及調校，希望降低模型實際提供服務時的運算成本，並減少對外部模型供應商的依賴。

Thomson使用的專業內容來自Westlaw法律資料庫、Practical Law法律實務資料庫、Checkpoint稅務與會計資料庫，以及Reuters新聞等服務，並有數百名各領域專家參與訓練目標設計與模型評估。目前用於訓練Thomson的內容，仍不到湯森路透自有資料的10%。

Thomson目前以Snowdon作為基礎模型，Business Insider引述湯森路透技術長Joel Hron指出，Snowdon是以阿里巴巴Qwen開放模型為基礎調整而成，湯森路透再以自身的專業資料與領域知識，在Snowdon之上訓練Thomson。湯森路透並非從零開始建立大型語言模型，而是利用既有開放模型作為底層，再針對法律等專業工作進一步訓練。

成本是湯森路透自建模型的考量之一，Joel Hron接受Business Insider訪問時表示，開發自有模型有助降低長期使用第三方模型的成本。Thomson未來會接手部分原本由Claude處理的工作，不過湯森路透仍會依不同工作搭配Thomson與其他大型語言模型。

Thomson首波部署在湯森路透旗下法律AI助理CoCounsel Legal，首先用於其中的表格分析（Tabular Analysis）功能，協助法律人員一次檢視大量文件，並把不同文件的分析結果整理成表格。湯森路透也規畫將Thomson逐步擴展到其他法律與稅務產品。

湯森路透表示，內部評測顯示Thomson在部分法律與一般任務的表現可與主流大型模型相比，不過目前相關結果主要仍來自公司自行測試。湯森路透已開放部分法律與AI學者進行外部評估，也將提供較小型的Thomson開放權重版本，供學術與非商業用途測試。
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ALERT

CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: August 24, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-21962 7 Oracle HTTP Server and Oracle Weblogic Server Proxy Plug-in Improper Access
Control Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
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