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  AI資安業者Alice募資1.4億美元，AI業務兩年成長逾500%

                來源：https://www.ithome.com.tw/news/178446

                

                

                AI資安業者Alice近日完成1.4億美元募資，由Apax Digital Funds領投，累計募資金額達2.8億美元。隨著企業與AI模型業者對AI安全的需求增加，Alice表示，公司AI相關業務過去兩年成長超過500%，年度經常性收入（Annual Recurring Revenue，ARR）已接近1億美元。

Alice前身為ActiveFence，最初主要提供網路平臺信任與安全相關服務，長期追蹤詐騙、極端主義內容及協同操弄等網路濫用活動，近年則將這些威脅資料運用於AI安全領域。Alice合作的AI模型開發業者包括Anthropic、Google及Cohere等。

根據Alice公布的資料，該公司的服務涵蓋AI模型上線前的安全測試，以及部署後的監控與防護。Alice會結合過去累積的網路威脅資料，模擬針對AI模型的越獄（Jailbreak）、提示詞注入（Prompt Injection）等攻擊，以找出可能造成資料外洩、違反組織內部政策，或使AI模型出現其他非預期行為的風險。

科技媒體SiliconANGLE報導指出，Samsung、資安業者SentinelOne及Maj Invest也參與本輪募資。SiliconANGLE另引述以色列財經媒體Calcalist報導，本輪募資對Alice的估值約為7億至8億美元，不過Alice並未公布公司估值。

Alice表示，新資金將用於強化AI安全產品、擴充負責維護威脅資料的團隊，以及擴大面向AI模型業者與企業客戶的業務。

'
            蘋果同步改款Mac mini與Mac Studio，打造專為AI而生的桌機陣容

                來源：https://www.ithome.com.tw/news/178445

                

                

                蘋果週二（8/25）同步更新Mac mini與Mac Studio，兩款產品的改版均以強化AI效能為核心訴求。Mac mini導入M6與M5 Pro，主打常駐式AI代理（Agentic Computing）運算；Mac Studio則導入M5 Max與M5 Ultra，主打在本機端執行前沿級大型AI模型。

近來市場對蘋果AI裝置興趣升溫，MacStadium委託Censuswide於2025年8月調查300位美國企業CIO，發現在已採用Mac的企業中，AI處理是最普遍用途，比例達73%，超過App開發（68%）與建置測試部署（61%）；9成CIO表示蘋果自研晶片影響其採用或擴大導入Mac的決策。此外，蘋果在CPU、GPU與神經引擎上的統一記憶體架構，以及開放下載的機器學習優化框架MLX，都讓Mac逐漸成為開發者於本機端執行大型語言模型的常見選擇。

蘋果執行長Tim Cook也在2026財年第二季財報會議上透露，Mac mini和Mac Studio已成為AI與代理工具的熱門平臺，而讓供貨吃緊。

依照慣例，蘋果通常是在每年的10月左右更新Mac mini，並在每年的3月發表新版的Mac Studio，由於AI帶動的需求超乎預期，再加上記憶體的晶片短缺，打亂了蘋果發表Mac產品的節奏。

Mac mini此次主打「常駐式代理運算」（Always-on Agentic Computing）。標準版M6配備12核心CPU與12核心GPU，較前代M4各增加2核心，並首度在Mac mini導入神經加速器（Neural Accelerators），AI效能最高提升4倍，繪圖效能提升2倍，CPU效能提升40%；另搭載全新雙16核心神經網路引擎，效能較前代提升2倍。標準記憶體為16GB，最高可配置32GB，記憶體頻寬最高達170GB/s。

進階版M5 Pro最高可配置18核心CPU、20核心GPU，支援最高64GB統一記憶體，記憶體頻寬最高307GB/s，並具備Thunderbolt 5，可串連多臺主機共同運算，在本機端執行更大型的AI模型。兩款晶片皆升級支援Wi-Fi 7與藍牙6，以及2.5Gb乙太網路（可選10Gb）。售價部分，M6版起價899美元，M5 Pro版起價1,699美元。

蘋果上一代Mac mini（M4／M4 Pro）於2024年10月發表，256GB版M4定價599美元，今年6月已調漲至799美元，新版M6再漲了100美元至899美元；512GB版M4 Pro原價1,399美元，6月已漲至1,599美元，新版M5 Pro亦再調漲100美元至1,699美元。

蘋果晶片與硬體技術負責人Johny Srouji表示，Mac mini向來是蘋果最泛用的機種，這次藉由更強的CPU、GPU效能與更高記憶體頻寬，讓Mac mini搭載M6後可交出全新等級的AI效能表現。

Mac Studio則主打「本機端執行前沿級大型AI模型」（On-device AI）。M5 Max版配備18核心CPU、最高40核心GPU，GPU內建神經加速器效能較前代提升50%，AI效能最高提升3.9倍；標準統一記憶體為36GB，最高可配置128GB，記憶體頻寬最高614GB/s。

M5 Ultra版最高配備36核心CPU、80核心GPU，統一記憶體最高上看512GB，記憶體頻寬達1.2TB/s；蘋果稱M5 Ultra的AI運算效能較前代M3 Ultra最高提升4.3倍，較初代M1 Ultra更提升達9.8倍。兩款晶片皆首度支援Wi-Fi 7與藍牙6，並具備Thunderbolt 5，可透過RDMA技術串連多臺主機，蘋果宣稱4臺Mac Studio組成的叢集，AI推論效能可達單機3倍。售價部分，M5 Max版起價2,499美元，M5 Ultra版起價5,499美元。

蘋果上一代Mac Studio（M4 Max／M3 Ultra）於2025年3月發表，配備36GB記憶體/512GB儲存的M4 Max版售價1,999美元，今年6月已調漲至2,499美元，同樣規格的M5 Max版維持一致價格；配備96GB記憶體/1TB儲存的M3 Ultra售價3,999美元，6月大幅調漲至5,299美元，此次同樣規格的M5 Ultra版則再漲了200美元。

蘋果晶片與硬體技術負責人Johny Srouji表示，Mac Studio原本就是本機端AI運算與最嚴苛專業工作流程的首選桌機，這次藉由M5 Max的強大效能與M5 Ultra的驚人能力，將帶來新一代桌上型電腦體驗，為AI推論帶來巨幅效能提升。

新款Mac mini與Mac Studio週二起開放預購，將於全球30個市場推出，預計9月22日出貨與上架；臺灣預購時間則為8月27日上午9時，出貨日與全球同步。

'
            逾270臺郵件伺服器Zimbra遭SNMP通知元件漏洞入侵

                來源：https://www.ithome.com.tw/news/178444

                

                

                Shadowserver基金會指出，他們偵測CVE-2026-73570漏洞利用活動，約有270臺郵件伺服器Zimbra遭到入侵，其中美國數量最多，臺灣也有2臺

'
            Visual Studio 2026擴充Git多分支開發，Copilot可依任務調整推理強度

                來源：https://www.ithome.com.tw/news/178442

                

                

                微軟Visual Studio 2026八月更新釋出18.9版本，加入Git工作樹與子模組管理，開發者可在同一個Git儲存庫建立多個獨立工作目錄，並同時處理不同分支，也能直接管理專案引用的其他Git儲存庫。GitHub Copilot則新增模型思考強度設定，可依工作複雜度選擇低、中、高三種等級，調整推理深度、回應速度與權杖（token）用量。

Git工作樹主要用來解決同時處理多個分支的需求，過去開發者正在修改一個分支時，如果臨時要切換到另一個分支修正問題，常會先把未完成內容暫時收起來，再切換到其他分支。現在可另外建立工作目錄，在不動到原本工作內容的情況下開啟另一個分支。

開發者可直接從Git儲存庫視窗選擇分支建立工作樹，也能從版本歷史中的特定提交點建立，新增的工作目錄可在目前視窗開啟，或另開一個Visual Studio視窗，讓兩個分支並行處理，不需要時則可直接刪除。

18.9也加入Git子模組管理，Git子模組是讓一個專案引用另一個獨立Git儲存庫的機制，常見用途包括共用函式庫或另外維護的元件。Visual Studio現在提供專屬子模組區域，可新增、更新及刪除子模組，並顯示主專案與子模組之間的階層關係。

Visual Studio開啟解決方案或資料夾時會自動偵測子模組，但預設只能讀取內容。若需要直接修改子模組，開發者可在Git設定中啟用同時處理多個儲存庫的功能。微軟表示，目前的子模組支援仍屬第一階段，後續還會持續改善。

而GitHub Copilot方面，Visual Studio 18.9讓部分支援的模型調整思考強度。低等級適合單純問題與程式碼建議，可減少推理時間與權杖用量，中等級適合一般開發工作，而高等級則投入更多推理資源，處理演算法、系統架構或較複雜的除錯問題。使用者可從模型選擇器或語言模型管理介面切換。

此次更新也支援GitHub組織層級的自訂AI代理，Visual Studio可在符合條件的儲存庫自動找到組織發布的代理，讓不同專案使用相同的開發規則與工作流程。

'
            CI/CD平臺TeamCity重大漏洞被用於攻擊澳洲組織

                來源：https://www.ithome.com.tw/news/178443
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            Perplexity公布可執行於Nvidia桌機的AI代理人Portable Computer

                來源：https://www.ithome.com.tw/news/178440

                

                

                AI新創公司Perplexity公布可完全在本機執行的AI代理人Portable Computer，目前可在Nvidia DGX Spark執行，讓使用者直接利用桌上型電腦的運算資源處理AI代理任務。

Portable Computer是Perplexity Computer的本機版本，目前支援Nvidia DGX Spark。DGX Spark是Nvidia推出的桌上型AI電腦，採用Grace Blackwell GB10平臺。Perplexity也預告，Portable Computer很快會支援搭載Nvidia RTX GPU的桌機與工作站。

Portable Computer目前開放Pro及Max訂閱方案用戶使用，首波支援Nvidia DGX Spark的Linux環境，Windows支援則即將推出。

Perplexity表示，Portable Computer希望讓使用者更充分運用本機運算資源，同時兼顧效能與效率。隨著本機模型能力提升，更多AI工作已可直接在個人電腦執行，不必完全仰賴雲端模型。

Portable Computer可讓AI代理人在本機分析資料、整理檔案及執行複雜工作流程。由本機模型處理的工作不會消耗Perplexity credits。若經使用者授權，本機協調器也能將部分任務轉交雲端模型處理；如果任務需要將裝置上的內容傳送至雲端服務，系統會先要求使用者核准。

Portable Computer在本機部署環境中可搭配Nvidia DGX Spark，以及Qwen 3.8 27B或Perplexity自家的PPLX 27B模型，其中PPLX 27B是以Qwen模型進行後訓練（post-training）的版本。Perplexity也預告，Nvidia Nemotron 3.5 Lightning 30B很快會加入支援行列。

包括協調器（orchestrator）、規畫器（planner）、工具路由器（tool router）、排程器（scheduler）、持久化任務佇列（durable task queue）及本機搜尋索引等元件，都會在裝置端執行。

Qwen模型可讀取本機檔案、搜尋文件與程式碼、在裝置上執行操作，並持續處理任務。其後訓練目標是儘可能將工作留在本機執行，只有在需要取得最新資訊、使用瀏覽器、連結App或進行較進階推理時，才由本機協調器將任務轉交雲端模型。目前雲端可選用15種以上頂尖AI模型。

Portable Computer也提供聽寫模式（Dictation Mode），以Nvidia Nemotron 3.5 ASR模型在本機處理語音。使用者可在閱讀文件或構思內容時直接透過語音向代理人下達指示，語音轉錄及檔案操作都留在本機執行。

任務需要取得外部資訊時，Portable Computer可使用Perplexity搜尋，以及Wide Research或Deep Research功能，同時其他本機工作仍可繼續執行。在App串接方面，Portable Computer目前可與Google Drive、Gmail、Slack及GitHub連結。

例如，Portable Computer可在本機根據Gmail收到的夜間臭蟲報告，協助分類新的GitHub問題，並在早上透過Slack通知前三項主要問題及建議負責人。如果過程中需要把裝置上的內容傳送至雲端服務，系統會先要求使用者核准。

Perplexity也表示，Portable Computer具備與雲端版Perplexity Computer相同等級的安全機制，程式碼與工具都在隔離的沙箱環境執行，並限制對檔案及已連結App的存取，相關權限仍由使用者控管。

'
            OpenAI資料中心主管離職，正值公司調整資料中心策略

                來源：https://www.ithome.com.tw/news/178439

                

                

                根據彭博報導，負責OpenAI資料中心業務的主管Chris Malone已離職，OpenAI也證實這項消息，但公司與Malone本人都未說明離職原因。Malone離職之際，正值OpenAI調整資料中心策略與基礎架構團隊。

Malone於2025年3月加入OpenAI，負責資料中心業務，當時OpenAI正與軟銀、甲骨文合作推動Stargate資料中心基礎架構計畫。根據華爾街日報報導，Stargate初期推動進度不如預期，OpenAI之後一度較仰賴與雲端服務供應商簽約取得運算資源，近期則重新推動部分資料中心計畫，包括以承租整座資料中心設施的方式取得運算容量。

OpenAI今年也持續調整基礎架構部門。公司擴大基礎架構主管Sachin Katti的職掌後，Malone與Adrian Caulfield共同負責資料中心技術工程與設計；OpenAI並於7月升任Uday Ruddarraju為運算容量技術長，負責相關運算基礎架構。這些組織調整改變Malone原有的職責範圍，不過目前沒有證據顯示這直接導致他離職。

在此之前，OpenAI持續大舉擴充運算容量。除了Stargate之外，OpenAI本月也與軟銀旗下能源公司SB Energy簽署20年資料中心租約。根據路透社報導，Nvidia將為這項交易提供最高1,050億美元財務保證，並另向SB Energy投資15億美元。相關資料中心位於美國俄亥俄州，規畫總容量最高達8GW，其中首批800MW預計2028年上線。

目前Malone的職務如何接替尚不清楚。OpenAI今年以來已有多名高階主管異動，產品主管Kevin Weil於4月離職；被視為執行長Sam Altman副手的Fidji Simo於7月因健康因素卸下全職職務，轉任兼職顧問；任職OpenAI約8年的前營運長Brad Lightcap本月也宣布將離開公司投入新的創業計畫。

另一方面，OpenAI近期也持續補強管理團隊，兩週前延攬Google旗下資安公司Wiz總裁兼營運長Dali Rajic，接任OpenAI營收長。

'
            Calix家用路由器UPnP漏洞可從外網修改轉送規則，目前仍無修補程式

                來源：https://www.ithome.com.tw/news/178432

                

                

                卡內基美隆大學CERT協調中心（CERT/CC）公布美國寬頻網路設備商Calix家用路由器漏洞CVE-2026-75501，已知影響執行EXOS 6.6.47韌體的GS7 XGS GS5239XG型號。漏洞會讓原本應限制在家庭內部網路使用的UPnP服務暴露在對外網路介面，遠端攻擊者不需登入或通過身分驗證，就能修改路由器的連接埠轉送規則，繞過網路位址轉換（NAT）與防火牆防護。目前尚無廠商修補程式。

UPnP（Universal Plug and Play）是一套讓內部裝置自動設定網路連線的機制，例如遊戲主機或應用程式需要從外部接收連線時，可要求路由器建立對應的連接埠轉送規則。正常情況下，相關控制功能應限制在家庭內部網路，但受影響的Calix路由器卻將服務開放在對外網路介面的TCP 5000連接埠，而且未要求身分驗證。

攻擊者只要能從網際網路連上該服務，就能新增、刪除或查詢現有的連接埠轉送設定。漏洞通報者Brian Khan Quintana測試發現，從外部網路送出未帶帳號密碼的要求後，路由器便會建立指定的轉送規則，而且設定在重新啟動後仍會保留。

家庭路由器通常利用NAT與防火牆阻擋網際網路主動連入內部裝置，但攻擊者利用漏洞新增轉送規則後，可將外部連線導向區域網路內指定設備。CERT/CC指出，網路攝影機、網路附加儲存設備（NAS）及其他物聯網裝置都可能因此直接暴露於網際網路。

CERT/CC表示，在漏洞公開前未能聯繫Calix進行協調，目前也將廠商處理狀態列為未知。截至8月25日，CERT/CC仍未列出可用的廠商修補程式。

在廠商提供修補措施前，CERT/CC建議使用者從路由器管理介面停用UPnP，要是相關設定由網路服務供應商（ISP）鎖定，則需聯絡業者協助停用，也可透過路由器、額外防火牆或ISP封鎖從網際網路連入TCP 5000的流量，避免外部主機接觸受影響服務。

'
            美國警告開源版本控制系統Gitea重大漏洞遭到利用

                來源：https://www.ithome.com.tw/news/178438

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            挪威政府數位服務遭DDoS攻擊，部分服務受影響超過一天

                來源：https://www.ithome.com.tw/news/178437

                

                

                挪威政府數位服務近日遭到DDoS攻擊，挪威數位化管理局（Digdir）表示，目前沒有跡象顯示這波攻擊導致系統遭入侵或個人資料外洩。

根據The Record報導，這波攻擊於8月24日凌晨開始，目標是Digdir IT服務供應商Vivicta的基礎設施，導致包括ID-porten在內的多項政府數位服務受到影響。ID-porten是挪威民眾登入數千項政府服務的數位身分驗證入口，有超過450萬名使用者。截至8月25日，Digdir表示整體服務已趨於穩定，但部分數位服務仍有運作異常。

這已是今年6月以來第3起影響Digdir服務的DDoS攻擊事件，目前尚不清楚攻擊者身分，也無法確認近期數起DDoS攻擊是否彼此相關。

'
            Gartner示警AI可從既有資料推論敏感個人資訊，成隱私管理新風險

                來源：https://www.ithome.com.tw/news/178436

                

                

                商業與科技研究機構Gartner預測，到了2029年，多數隱私事件將不再源自個人識別資訊直接曝光，而是AI根據既有資料產生的個人資訊推論所引發的風險。即使資料本身看似無害，或已經過匿名化、彙整處理，AI仍可能綜合其中線索，推論出健康狀況、行為模式等敏感個人資訊。

AI推論帶來的隱私風險不只在於敏感資訊可能遭揭露。若AI產生的個人資訊不準確、帶有偏差或未經授權，也可能影響資料完整性；這類AI推論攻擊還可能避開既有偵測機制，使企業更難察覺問題、釐清影響並採取因應措施。Gartner進一步預估，到了2028年，企業投入資料完整性保護的支出將與資料機密性保護支出相當。

Gartner建議企業把AI治理納入既有隱私管理制度，並在AI開發與部署階段一併考量隱私保護。企業也應只蒐集業務所需資料，加強存取控制與資料生命週期管理，刪除不再需要的資料，並採用差分隱私、合成資料等隱私強化技術（Privacy-Enhancing Technologies，PETs），降低資料遭重新識別的風險。

'
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: August 25, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilties (KEV) Catalog, based on
evidence of active exploitation.

B

= CVE-2026-60004 = Gitea Code Injection Vulnerability

This type of vulnerability s a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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First published: 24 Aug 2026

Last updated: 24 Aug 2026 This alert s relevant to all Australian organisations that utilise the TeamCity On-Premises server. This alert is

intended for a technical audience.
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