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  OpenAI自研推論晶片Jalapeño首批實測出爐，挑戰Nvidia GB200與GB300

                來源：https://www.ithome.com.tw/news/178457

                

                

                OpenAI公布首款自研推論晶片Jalapeño的首批效能測試結果，在GPT-OSS 120B、DeepSeek R1 670B與Kimi K2.5 1T三款大型語言模型上，Jalapeño峰值每瓦吞吐量為比較系統的1.5至1.9倍，端到端回應延遲則減少約43%至72%。OpenAI預計2026年底開始將Jalapeño部署到自家運算基礎架構。

OpenAI解釋Jalapeño的設計重點，是減少大型語言模型推論過程中的資料搬移與晶片間通訊。模型在接收問題時，需要先處理整段輸入內容，之後再逐一產生回應詞元，兩個階段對運算與記憶體的需求不同。OpenAI讓生成回應時需要反覆使用的KV快取等資料盡量留在本地，降低不同運算單元之間搬移資料造成的等待時間。

OpenAI採用SemiAnalysis公開的InferenceX基準測試，比較從系統接收使用者請求到完成回應的完整推論流程。測試中，GPT-OSS 120B以Nvidia GB200作為比較對象，DeepSeek R1與Kimi K2.5則以較新的GB300比較。

Jalapeño執行GPT-OSS 120B時，峰值每瓦吞吐量約為GB200的1.9倍。執行DeepSeek R1時約為GB300的1.7倍，完整請求的回應時間從5.99秒降至1.65秒。Kimi K2.5的峰值每瓦吞吐量約為GB300的1.5倍，回應時間則從5.31秒降至1.56秒。

OpenAI也利用AI協助Jalapeño的程式最佳化，開發團隊透過Codex搭配GPT-Astra，在兩個月內把3款原先未列入Jalapeño生產規畫的開放權重模型最佳化到高效能水準。其中GPT-OSS部分注意力機制與混合專家模型運算區塊，由AI產生的實作速度較既有人類專家版本快1.5至1.8倍。

OpenAI預計今年底開始部署第一代Jalapeño，第二代已進入深入開發階段，第三代也已開始規畫。該公司同時也表示，未來仍會持續使用Nvidia及其他合作夥伴的加速器，支援AI模型訓練與推論。
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                資安業者Socket於8月19日揭露，發現77個共享程式碼與開發基礎架構的可疑Firefox延伸套件，其中40個確認具備竊取加密貨幣錢包敏感資訊的惡意功能，冒用OKX、Rabby Wallet、TronLink等加密貨幣錢包與Web3服務品牌散布，至少自今年3月起持續活動至今，Mozilla已在接獲通報後，移除其中部分套件。

前述40個惡意套件採用多種竊資手法，其中15個會竊取數位錢包的復原短語（recovery phrases）、私鑰等敏感資訊，再透過Cloudflare Workers平臺回傳；另13個惡意套件則修改Rabby Wallet錢包的程式碼，在錢包資料加密前竊取序列化金鑰資料，另有5個惡意套件則會竊取帳號與剪貼簿內容。此外，另有7個套件利用雲端平臺Supabase的資料庫作為遠端控制，可在不更新延伸套件的情況下，動態切換至攻擊者提供的釣魚頁面。

Socket指出，他們列入調查的另37個套件，為提供體育賽事即時比分資訊的工具，目前沒有觀察到惡意行為，但程式碼與基礎架構與前述惡意套件存在關聯，不能排除日後轉為惡意用途的可能性；事實上，前述部分惡意套件的早期版本，便曾偽裝成體育賽事即時比分工具在Firefox市集上架，後續才利用相同的Firefox ID，轉為錢包竊取程式。

'
            數發部將建立政府AI風險評估機制，未來政府大型AI服務上線前擬納入風險審查、10月公布機關AI內控範本

                來源：https://www.ithome.com.tw/news/178458

                

                

                隨著「人工智慧基本法」在今年1月14日正式施行，推動政府數位轉型及AI治理的數發部已規畫建立政府機關的AI治理制度。數發部數位政府司長王誠明在今天(8/26)的數位政府高峰會中表示，政府AI應用已從試驗階段逐步進入制度化管理，未來將建立一套標準化的AI風險評估與內控制度，讓各機關在導入生成式AI及AI代理（AI Agent）等新技術時，有一致的治理流程可遵循。

王誠明首先指出，近年生成式AI快速普及，許多公務人員已開始主動嘗試各種AI工具，政府當務之急是要建立「如何安全使用AI」的治理制度。他形容，目前AI發展就像高速公路剛開始有大量車輛上路，「良好的治理不是限制你的手腳，而是讓創新可以放心往前走」，他說。

建立四步驟風險評估流程，從使用情境開始盤點

依據AI基本法的規定，數發部推動政府部門AI轉型的重要工作之一便是提出AI風險框架。

王誠明表示，數位政府司正規畫為政府機關建立一致的AI風險評估機制，未來各機關評估AI服務時，將不再直接判斷AI技術本身是否安全，而是從實際應用情境出發，依序完成應用情境盤點、基礎合規檢視、核心風險識別及風險等級判定等四個步驟，再依風險高低決定應採取的管理措施。

他解釋，過去若直接詢問機關「AI有沒有風險」，往往得到「沒有風險」的答覆，因此改採情境式評估，例如AI用於回答民眾法律問題、協助行政審查或提供決策建議時，分別可能產生哪些風險，再以此來規劃控制措施。

在風險辨識上，目前主要從三大面向檢視，包括AI模型本身的技術與設計缺陷、部署後的人機互動與使用風險，以及對社會結構造成的影響，以作為各政府機關後續評估的共同語言。今年7月數發部公布「AI風險分類框架」，包括前面提到的三大類風險，共計20項風險子類別，提供跨部會辨識、評估與應對AI風險的標準流程。

依風險高低採差異化治理，甲類須建立完整內控

與現行多數AI使用指引不同的是，政府未來將採取「風險分級治理」。

王誠明指出，各機關完成風險識別後，還須依據影響程度及發生機率判定風險等級，目前規畫區分為甲、乙、丙及無風險四個等級，再依不同等級配置相應的管理措施。

其中，甲類屬最高風險，可能涉及人民重大權益、生命安全或公共利益，因此需要最完整的內控制度；乙類及丙類則依風險程度逐步調整管理要求，而低風險應用則可採較輕量的治理方式。

10月公布AI內控範本供機關參考，避免另建一套AI管理制度

數位政府司也預計在10月提供AI內控範本，供各政府機關參考，以協助政府機關在明年初提出正式的內控規範。

根據其簡報內容，內控措施將包括人員監督機制、透明揭示、明確警語、建立救濟機制及強化防護措施等，依甲、乙、丙不同風險等級，決定應採行哪些控制要求。從簡報中可看到，影響程度及發生機率較高的甲、乙兩類，要求的內控措施較為完整。

王誠明也強調，AI治理不是要求各機關再建立一套新的管理制度，而是將AI的風險整合回既有治理架構，例如涉及資安的風險回到資安制度管理，涉及個資的風險回歸個資保護制度，AI內控只處理AI特有的風險，例如模型幻覺、人工監督、人機協作等議題，避免形成重複管理。

大型AI服務上線前擬納入風險評估

除了建立標準流程外，王誠明透露，未來大型AI服務在正式上線前，可能要求先完成AI風險評估，後續也將定期重新盤點風險，而非僅在導入初期評估一次。

王誠明表示，AI技術與應用持續演進，因此風險管理也必須採取滾動式機制，未來可能於大型AI服務上線前，或每半年、每年重新辦理風險評估，持續檢視是否需要調整內控制度。

他強調，政府推動AI的目的不是「為AI而AI」，而是希望透過AI提升公共服務品質與行政效率，因此治理制度必須與服務發展同步推進，「服務發展跟治理機制要並重」，才能在創新與風險管理之間取得平衡。
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                資安公司Seqrite揭露網路間諜活動Operation QuicSilver，中國駭客自今年4月開始，疑似利用Virtual Hard Disk（VHD）虛擬硬碟檔案散布惡意程式，鎖定緬甸政府及IT產業。攻擊者以緬甸文撰寫的政府活動邀請函作為誘餌，最終部署自行開發的Go語言後門QUICAgent，取得受害電腦的遠端控制能力。

在其中一起事故裡，駭客使用具備比利時與緬甸假期的行事曆作為誘餌，檔名是TrainingAnnouncement.jpg，但檔案大小遠超過一般的JPG圖檔，於是Seqrite檢查檔案的實際類類，確認是VHD虛擬磁碟。研究人員將其掛載到虛擬機器，結果看到檔案TrainingAnnouncement.pdf，但實際上，這是攻擊者以PDF圖示偽裝的LNK捷徑檔。一旦使用者依照指示開啟，就會下載下個階段的惡意酬載元件，並埋藏在多層資料夾裡面，接著，攻擊者利用FTP指令碼，將分割的檔案重新組裝成下一階段惡意酬載Windowsupdate.exe，這就是QUICAgent的執行檔。

QUICAgent最特別的地方，在於C2通訊的機制，後門程式與C2伺服器連線之前，會先加入100至600毫秒的隨機延遲，並執行1,000次SHA-256雜湊運算，藉此消耗自動化沙箱的執行時間，企圖避開資安產品的動態分析。再者，攻擊者並未直接在惡意程式寫入C2伺服器的IP位址，而是透過兩個Cloudflare Workers網址動態取得實際C2主機名稱，再透過443埠建立HTTPS連線。

為保護C2通訊，QUICAgent使用RC4加密傳輸資料，並將加密金鑰直接寫入惡意程式。此後門程式的主要功能，是收集受害電腦的DNS主機名稱、登入的使用者名稱，然後建立Beacon通訊回傳給攻擊者，此外，攻擊者可下達Shell命令、檔案上傳或下載、列出受害電腦檔案內容。
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