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  Ubiquiti修補UniFi產品家族22個漏洞，包含3個CVSS滿分重大漏洞

                來源：https://www.ithome.com.tw/news/178475

                

                

                主打中小企業與個人用戶的網通設備商Ubiquiti，近日發布資安公告，修補UniFi產品線22個漏洞，其中21個為CVSS評分達9.0分以上的重大漏洞，包含3個CVSS 10.0滿分漏洞，受影響產品涵蓋網路管理、監控、門禁及語音通訊等系統，建議用戶儘速升級至各產品的已修補版本。

Ubiquiti 這次修補的3個CVSS滿分漏洞中，CVE-2026-77537存在於視訊監控軟體UniFi Protect 7.1.87及以前版本，源自輸入驗證不足，可讓具網路存取能力的攻擊者執行主機指令，應升級至7.2.105版；CVE-2026-77550存在於UniFi作業系統平臺UniFi OS，影響UniFi OS Server 5.1.21及以前版本，可能導致攻擊者繞過身分驗證，應更新至5.1.37版；CVE-2026-77554則存在於VoIP電話與通訊應用程式UniFi Talk 5.2.7及以前版本，源自輸入驗證不足，可能導致命令注入，應升級至5.3.2版。

前述漏洞中，針對潛在影響範圍最大的UniFi OS漏洞，威脅情報公司Censys追蹤到目前全球有10萬臺暴露在網際網路上的UniFi OS裝置，其中以美國數量最多，超過5萬臺，臺灣也有904臺，雖然無法判斷這些裝置有多少已完成修補，但這項數據可以反映此漏洞可能的網路暴露規模。

'
            中國駭客APT24傳出入侵臺灣廣告供應鏈，在新聞與小說網站植入惡意程式碼

                來源：https://www.ithome.com.tw/news/178472

                

                

                旗下擁有多個防毒軟體品牌的資安公司Gen Digital於8月26日提出警告，他們近期發現中國駭客組織APT24（BadAudio）入侵臺灣廣告供應鏈的跡象，目的是在知名新聞和小說網站上傳經混淆處理的惡意程式碼FingerprintJS2，收集瀏覽網站的使用者指紋資料，並透過Beacon通訊回傳analytics.czbook[.]org，最終對特定的Windows用戶投放惡意酬載。值得留意的是，Gen Digital提及其中兩個受害網站，一個是太報（Taisounds），另一個是小說狂人（CZBooks）。

這起活動是典型的水坑式攻擊，Gen Digital觀察到約8萬次點擊，其中有76%來自臺灣，其餘來自臺灣僑胞社群。該公司指出，攻擊者相當有耐心，且為高度選擇性攻擊目標，因此他們研判是長期網路間諜活動，並呼籲用戶提高警覺，特別是在出現非預期更新提示出現的時候，仔細判斷是否有問題。

APT24的活動最早由Google於2025年11月揭露，當時該公司指出這些駭客已多次滲透特定臺灣數位行銷公司的供應鏈，相關活動最早可追溯至2022年。

'
            WhatsApp強化兩階段驗證機制

                來源：https://www.ithome.com.tw/news/178471

                

                

                8月25日即時通訊軟體WhatsApp宣布，他們強化了帳號安全防護機制，包含調整兩階段驗證，以及對於未知來電者提供額外資訊。其中，針對兩階段驗證的部分，主要是改變驗證碼的複雜程度，升級為同時具有英文字母、數字，以及特殊字元的字串，避免原本的6位數字容易被猜到的情況。

另一個變化是對於陌生來電的部分，該公司提供Android使用者額外防護，在他們接到不在通訊錄名單的人士來電，螢幕會顯示更多資訊，提供進一步判斷是否應該接聽的依據，像是對方是否在不同的國家，或是與用戶的聯絡人群組是否有所關連等。

'
            WatchGuard修補代理程式兩個重大漏洞，若未更新可能導致攻擊者遠端執行任意程式碼

                來源：https://www.ithome.com.tw/news/178468

                

                

                資安業者WatchGuard於8月25日發布資安公告，修補Windows版WatchGuard Agent兩個重大漏洞，可能導致攻擊者在受影響的Windows端點上執行任意指令，目前還未發現這兩個漏洞遭到利用的案例，建議用戶升級至已修補完成的1.25.13.0000版。

前述兩個漏洞中，CVE-2026-57909的嚴重性較高，CVSS v4.0評分達9.4分，屬於路徑穿越問題，可能導致位於相鄰網路中的攻擊者，在未經身分認證下執行任意程式碼；另一漏洞CVE-2026-57910的CVSS v4.0評分則為9.3分，源自WatchGuard Agent的UDP探索與指令服務身分驗證機制不足，可能導致攻擊者下載與執行自行控制的程式，並以SYSTEM權限執行任意程式碼。

'
            比爾蓋茲警告：AI時代將是人類史上最動盪的時期之一

                來源：https://www.ithome.com.tw/news/178467

                

                

                微軟共同創辦人比爾蓋茲（Bill Gates）週三（8/26）在個人部落格Gates Notes發表近6,000字長文＜動盪的AI時代已經來臨＞（The turbulent AI era is here），警告即使是在最理想的情況下，AI帶來的轉型仍將是人類史上最動盪的時期之一。蓋茲強調，AI要麼成為史上最偉大的平等推手，要麼成為最嚴重的不公義來源，關鍵取決於全球接下來幾年做出的決策。然而，目前看不到各界領導者與專家正在充分因應這項挑戰。

蓋茲指出，過去個人電腦需歷經數十年普及，但AI運行於現有設備且能用自然語言互動，發展與傳播速度遠超以往。加上它能直接替代人類的認知能力，未來十年內將對法律、客服、醫療、軟體工程與製造業等白領與藍領領域造成全面衝擊。

他認為AI的崛起將帶來三大核心風險，一是許多工作將永久消失，特別是初階與中階職位首當其衝，這將導致嚴重的結構性失業，甚至引發社會心理與治安危機。二是AI將賦予惡意行為者更大破壞力，降低進行網路攻擊、詐騙、深偽技術（Deepfake）與生物武器設計的門檻，同時也可能讓權力更加集中於既有強權或政府手中。

第三是心理與社交隱憂。蓋茲警告，過度依賴「永不生氣」且隨叫隨到的AI陪伴者，可能讓兒少失去在真實人際互動中承受挫折與學習社交的機會，進而加劇焦慮並削弱批判性思考能力。

儘管風險巨大，蓋茲認為若能妥善運用，AI在醫療、科研、農業與教育領域將帶來前所未有的突破，例如加速癌症藥物研發、幫助低收入國家的農民取得即時作物建議，以及提升公眾服務的效率。

為了確保AI的好處大於危害，蓋茲呼籲全球必須立刻著手進行三大應對計畫。第一，建立全新的國內與國際管理體系，比照核武檢查與航空安全的國際協定，成立專門機構進行跨國規範。他說，各國政局極化讓跨國合作極為困難，但美中之間仍必須進行一定程度的合作，同時他呼籲掌控頂尖AI技術與關鍵供應鏈的國家應盡快會面、建立共享規範，避免競爭壓力讓未來的合作更加困難。

其次是設立「人類保留領域」（Human Reserved），政策性地將某些涉及情感與尊嚴的工作，例如照護、教育與心理健康服務等領域專屬於人類，或延緩導入AI以減緩失業衝擊。最後是重新平衡勞動與資本的稅制，透過對AI token與機器人課稅，籌措轉型期所需的社會安全網與再培訓資金。

蓋茲強調，科技公司不應成為這場變革的唯一決策者，相關政策必須透過公開的民主程序，由政府、教育者、醫療人員與在地社群共同制定，才能確保這場前所未有的技術革命最終能造福全人類。

'
            資產管理業者Apollo Global資料外洩，社交工程攻擊導致敏感個資遭竊

                來源：https://www.ithome.com.tw/news/178465

                

                

                管理資產規模超過1兆美元的資產管理業者Apollo Global Management發生資料外洩，攻擊者透過社交工程手法存取部分雲端平臺，遭竊個資可能包括姓名、出生日期、住家地址及美國社會安全號碼等，目前受影響人數尚未公布。

根據路透社報導，攻擊者於今年7月6日至10日期間未經授權存取Apollo部分雲端平臺。Apollo後續展開調查，確認部分人士的個人資料可能因此外洩。

Apollo表示，目前沒有發現相關資料遭到公開，也沒有證據顯示遭竊個資已被用於身分竊盜或詐騙。公司已將事件通報執法機關，並委託外部資安及數位鑑識專家協助調查，同時為受影響人士提供免費的身分保護及信用監控服務。

近期美國多家金融與投資業者也遭到類似社交工程攻擊鎖定。根據路透社8月6日報導，遭鎖定的業者包括黑石（Blackstone）、Bridgewater Associates、貝恩資本（Bain Capital）、KKR、TPG及芝商所（CME Group）等。攻擊者假冒IT服務臺人員致電員工，再引導受害者前往仿冒網站輸入密碼，並騙取多因素身分驗證碼。

資安媒體SecurityWeek認為，Apollo可能是Google追蹤的威脅行為者UNC6671相關攻擊活動受害者之一。Google先前揭露，UNC6671曾以BlackFile品牌從事勒索活動，主要透過語音網路釣魚等社交工程手法入侵企業。SecurityWeek指出，相關攻擊活動近期鎖定私募股權、金融及專業服務等產業。

'
            SharePoint攻擊鏈遭到利用

                來源：https://www.ithome.com.tw/news/178464

                

                

                資安公司Rapid7於8月上旬透露，他們借助大型語言模型找到的SharePoint攻擊鏈，微軟先後於7月和8月的例行更新（Patch Tuesday）進行修補，此攻擊鏈被分成兩個部分，包含身分驗證繞過漏洞CVE-2026-55040，以及遠端程式碼執行（RCE）漏洞CVE-2026-63520，本週另一家資安公司VulnCheck公布兩個漏洞如何串連利用，駭客很快就將其用於實際攻擊活動。

8月25日威脅情報公司Defused Cyber提出警告，他們在上述漏洞利用鏈的概念驗證（PoC）資訊公布後，於蜜罐陷阱偵測到利用的現象，攻擊者利用CVE-2026-55040繞過JWT，然後列出管理員資料，並對於CVE-2026-63520背後的業務資料目錄（Business Data Catalog）接收器進行探測。不過，攻擊者並未執行程式碼。由於先前Rapid7公布CVE-2026-55040細節後，也同樣隔天就出現嘗試利用活動，因此SharePoint用戶應儘速採取行動，以免伺服器曝險。

'
            Nvidia修補NemoClaw與OpenShell漏洞

                來源：https://www.ithome.com.tw/news/178463

                

                

                8月25日Nvidia針對自主AI代理開發平臺NemoClaw、AI代理安全執行環境OpenShell發布更新，修補18個資安漏洞，其中有兩個為重大等級、12個高風險等級，該公司呼籲用戶從GitHub儲存庫複製或更新軟體來進行修補。

這些漏洞當中，又以CVE-2026-65083、CVE-2026-65093兩個重大漏洞特別值得留意，這些漏洞都存在於OpenShell，CVSS嚴重程度評分皆為9.9分。CVE-2026-65083存在於沙箱佈建的API，攻擊者可造成不允許輸入清單出現不完整的現象，並可能導致程式碼執行、權限提升、資訊外洩、資料竄改，以及阻斷服務；另一個漏洞CVE-2026-65093為沙箱逃逸漏洞，有可能導致程式碼執行、權限提升、資訊外洩，以及資料竄改。

'
            英國小型發電設施遭網攻停擺4天，疑與伊朗相關駭客有關

                來源：https://www.ithome.com.tw/news/178462

                

                

                英國一座小型發電設施今年7月遭到網路攻擊，設施因此停擺4天。英國政府確認這起事故影響小型能源發電設施，但沒有危及整體能源系統；攻擊者身分目前尚未獲官方確認，不過英國媒體報導指出，事件疑似與伊朗相關駭客有關。

根據每日電訊報最先揭露的消息，基於安全考量，英國官員沒有公布受害設施名稱及所在地。這起事故已通報英國國家網路安全中心（National Cyber Security Centre，NCSC），但NCSC目前並未公開事故技術細節。

金融時報進一步報導，遭攻擊的是一座小型燃氣尖峰發電設施，主要在用電需求較高時提供額外電力。事件曝光後，英國政府也向能源業者主管說明情況，並提供進一步資安防護建議。

至於攻擊來源，每日電訊報引述消息人士說法，認為攻擊者與伊朗政權有關，但英國政府與NCSC目前都沒有正式公布攻擊歸因。資安媒體SecurityWeek指出，目前公開資訊仍主要來自媒體消息，缺乏官方公布的技術證據，因此尚不足以確認攻擊者身分。

今年3月中東情勢升溫後，英國NCSC曾呼籲組織重新檢視資安防護措施，指出伊朗政府及相關駭客仍具備發動網路攻擊的能力，並建議關鍵基礎設施業者預先檢視因應嚴重網路威脅的準備措施。

'
            Adobe發布8月第二次例行更新，呼籲用戶優先修補Campaign Classic

                來源：https://www.ithome.com.tw/news/178461

                

                

                8月25日Adobe發布本月第二次例行更新，為旗下7款應用系統與元件進行修補，其中最值得留意的是行銷自動化平臺Campaign Classic，該公司將其修補優先程度列為第一級（Priority 1），呼籲用戶應儘速套用新版因應。

這次Adobe共修補3個Campaign Classic資安漏洞，其CVSS嚴重程度評分都達到滿分10分，攻擊者都能用於執行任意程式碼，相當危險。從漏洞的類型來看，CVE-2026-76193是伺服器請求偽造（SSRF）弱點，CVE-2026-76195與CVE-2026-76197則為作業系統命令注入漏洞。

'
            CISA將紅帽、SQL Server、Linux核心、Citrix NetScaler漏洞列KEV

                來源：https://www.ithome.com.tw/news/178460

                

                

                8月26日美國網路安全與基礎設施安全局（CISA）表示，他們掌握6個漏洞遭積極利用的證據，將其加入已遭利用的漏洞名單（KEV），這些漏洞是：紅帽Liberuser競爭條件漏洞CVE-2015-3246、紅帽Automatic Bug Reporting Tool權限提升漏洞CVE-2015-5287、微軟SQL Server遠端程式碼執行（RCE）漏洞CVE-2019-1068、Ajax.NET Professional不受信任資料反序列化漏洞CVE-2021-23758、Linux核心越界寫入漏洞CVE-2022-0995，以及Citrix NetScaler記憶體溢位漏洞CVE-2026-8452。

根據CISA設下聯邦機構完成修補的期限，較值得留意的是CVE-2019-1068與CVE-2026-8452，CISA要求必須在8月29日前修補SQL Server與Citrix NetScaler；其餘4個漏洞的修補期限是9月9日。

'
            英國NCSC提出AI代理部署建議，要求沙箱隔離並加強持續監控

                來源：https://www.ithome.com.tw/news/178454

                

                

                英國國家網路安全中心（NCSC）近日提出AI代理資安暫行實務建議，主張AI代理應一律在沙箱環境中執行，並依AI代理的自主程度與組織可接受的風險，採取網路與運算環境隔離、身分與權限控管、持續監控及緊急停止等相應措施。

NCSC進一步提出AI代理網路隔離原則，隔離層級越高，可存取的網路範圍就越小。最低層級不限制網路存取，之後依序收緊為只能連線至核准網域、僅能存取AI模型API；最高層級則完全禁止對外連線，並在網路沙箱內採用本地部署的AI模型。AI代理執行環境也應預設封鎖輸入與輸出的網路流量，再依實際任務需求開放必要連線。

運算環境也採分級隔離。最低層級不採運算隔離，AI代理可與其他工作負載及資料共用主機環境；更高層級可透過處理程序分離或容器隔離AI代理執行環境，再進一步採用虛擬化技術加強隔離；最高層級則使用與其他工作負載分離的專用硬體。NCSC提醒，AI代理可能利用系統設定問題，甚至藉由部分技術控制措施的漏洞逃脫沙箱，因此高風險部署環境應採取多層隔離與控制措施。

身分與權限控管也是部署重點。每個AI代理都應配置獨立身分，限制可使用的身分驗證憑證、相關授權及已驗證連線階段，並只賦予完成任務所需的最低權限。

AI代理開始運作後，相關活動應納入組織既有的24×7資安監控與事件應變流程，並保存推理軌跡、對話紀錄及必要的沙箱環境日誌與網路遙測資料。若偵測到AI代理相關事故，或接獲事故通報，處置措施不能只停止AI代理處理程序，還應能切斷相關基礎設施的網路存取，或中斷AI代理與AI模型推論基礎設施之間的通訊，以立即停止AI代理的自主活動。

這項暫行實務建議於8月20日公布，主要提供負責建置與維運高自主性AI代理環境的系統設計與操作人員參考；正式指引仍在研擬中，未來將取代現有內容。
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CISA Adds Six Known Exploited Vulnerabilities
to Catalog

Release Date: August 26, 2026

CISA has added six new vulnerabilites to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2015-32461 Red Hat Libuser Race Condition Vulnerability

= CVE-2015-5287 i Red Hat Automatic Bug Reporting Tool Privilege Escalation Vulnerabilty
= CVE-2019-1068 Microsoft SQL Server Remote Code Execution Vulnerability

= CVE-2021-23758 7 Ajax NET Professional Deserialization of Untrusted Data Vulnerabilty

= CVE-2022-0995¢ Linux Kernel Out-of-Bounds Write Vulnerabilty

CVE-2026-8452 15 Citrix NetScaler ADC and NetScaler Gateway Improper Restriction of Operations within
the Bounds of a Memory Buffer Vulnerability
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Last updated on Aug 25, 2026

Security update available for Adobe Campaign Classic | APSB26-134

Bulletin ID Date Published Priority
APSB26-134 August 25, 2026 1
Summary

Adobe has released a security update for Adobe Campaign Classic. This update
‘addresses critical vulnerabilties that could result in arbitrary code execution

Adobe is not aware of any exploits in the wild for any of the issues addressed in this update.

Affected versions

Adobe

Get help faster and
easier

New user?
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Security Bulletin: NVIDIA NemoClaw and OpenShell -
August 2026

Updated 08/25/2026 09:57 AM
NVIDIA has released a software update for NVIDIA® NemoClaw and OpenShell.
To protect your system, clone or update this software from the NVIDIA/NemoClaw and NVIDIA/OpenShell GitHub repos.

Go'to NVIDIA Product Security.

Details
NVIDIA has released a software update for NVIDIA® NemoClaw and OpenShell.
o protect your system, clone or update this software from the NVIDIA/INemoClaw and NVIDIA/OpenShell GitHub repos.
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Post-disclosure SharePoint chain observed: CVE-2026-55040 bypass exercised,

CVE-2026-63520 RCE sink probed

A SharePoint decoy captured an actor replaying the full public SharePoint auth-bypass-to-RCE chain.CVE-2026-55040
was exploited and escalated to SHAREPOINT\system, followed by heavy user/privilege enumeration and probing of the

Business Data Catalog surface CVE-2026-63520 abuses.

CVE-2026-55640  CVE-2026-63520  microsoft  sharepoint  bes  bdc  business-data-catalog  cve-2026-55040

ve-2026-63520  jwi-auth-bypass  algnone  unsafe-type-instantiation  reconnaissance  chain-validation

post-disclosure

© copy &, Export PDF
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@8 #APT24 aka BADAUDIO remains active. The group recently
compromised part of a @ Taiwanese advertising supply chain to deliver
obfuscated #FingerprintJS2 profiling code across popular news and fiction
sites, including CZBooks and Taisounds.

Visitors are silently fingerprinted and beaconed to analytics.czbookfJorg,
but only selectively chosen Windows targets receive follow-on payloads.
The campaign exhibits classic watering-hole tradecraft, with roughly 80K
observed hits. ~76% from Taiwan and the remainder largely from
Taiwanese diaspora communities.

A patient, highly selective operation consistent with long-term espionage
objectives. Be cautious and think twice before trusting unexpected update
prompts!
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CVE-2026-57909
‘WatchGuard Agent path traversal allows unauthenticated remote code execution

Critical 9.4 CVSS v4.0>  pyblished 20260825  Updated 2026:08:26

SUMMARY

‘A path traversal vulnerability in WatchGuard Agent allows a remote, unauthenticated attacker
on an adjacent network to execute arbitrary code on an affected system.

Impact: Successiul exploftation could allow an unauthenticated attacker o achieve remote
ode execution, esulting in complete 055 of confidentialty, ntegriy, and availabilty of the.
affected endpoint protection component.

PRODUCT STATUS
PRODUCT AFFECTED NOT AFFECTED

‘WatchGuard Agent
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New Account Security Features for WhatsApp

An Open Letter to TikTok and
YouTube to Join Us in Supporting
Teans

Our Agreement With Bipartisan
Attorneys General: Caling on
TikTok and YouTube to Join Us in
Supporting Teens

Takeaways

biwiriopmrmrey






