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  OpenSSL修補9個漏洞，包含可能造成伺服器當機的高風險漏洞

                來源：https://www.ithome.com.tw/news/178498

                

                

                OpenSSL專案於8月25日發布資安公告，修補OpenSSL加密通訊函式庫9個漏洞，OpenSSL 4.0、3.6、3.5、3.4及3.0等版本均受影響，用戶應依使用版本升級至4.0.2、3.6.4、3.5.8、3.4.7與3.0.22等已修補版本。

OpenSSL這次修補的漏洞中，最嚴重的是3個CVSS評分同為7.5的漏洞；其中CVE-2026-18798存在於QUIC協定伺服器端，可能導致攻擊者利用畸形封包造成伺服器當機；CVE-2026-63072存在於密碼訊息語法（CMS）的解密流程，攻擊者可藉由特製訊息造成記憶體越界寫入，進而導致服務阻斷；CVE-2026-63076則存在於憑證管理協定（CMP）的訊息驗證流程，攻擊者可透過特製訊息觸發服務阻斷。

'
            資策會讓AI看懂黃金蜆開合，結合數位雙生打造2分鐘內水質預警機制

                來源：https://www.ithome.com.tw/news/178495

                

                

                水質監測除了仰賴設備高昂的各種感測器，也能透過生物行為建立即時預警機制。資策會人工智慧研究院（AI院）在經濟部產業技術司支持下，近期將展示一項「生物水質感測數位雙生技術」，運用AI影像辨識黃金蜆的開合行為，當水質異常時，藉由蜆集體閉殼的自然反應，即時發出警示，打造低成本、高效率的智慧水質監測方案。

黃金蜆化身生物感測器，活水監測24小時不中斷

不同於傳統定期採樣，這項技術為持續引流原水的「活水式養蜆箱」。將淨水廠的原水持續引入養蜆箱，每個箱內部放置10顆台灣黃金蜆，透過流動活水持續監測水質變化。

資策會AI院組長蔡政鴻表示，黃金蜆平時會打開貝殼進食、呼吸，但當水質受到污染時，便會立即閉殼保護自己，「我們就是利用這樣的現象，把蜆當成生物感測器，用牠的開合來監測水質好壞。」

這套系統並不是觀察單一蜆，而是分析10顆蜆的集體反應。由於蜆本身也有生理時鐘，個體可能因休息而閉殼，因此AI著重判斷是否出現短時間內集體閉合的異常現象，以降低誤判。

AI只判斷蜆開、關兩種狀態，最快2分鐘發現污染

在辨識方式上，資策會並未讓AI分析蜆的開殼角度，而是將蜆的狀態簡化為「開」與「關」兩種結果。

蔡政鴻指出，只要水質異常，蜆便會快速集體閉殼，因此不需要分析半開、微開等細微差異，即可達到預警目的。

該技術採用攝影機搭配邊緣AI（Edge AI）及零樣本學習（Zero-shot LearningEE, ZSL），可辨識多顆蜆的開合狀態，並建立生物行為的數位雙生模型。蔡政鴻表示，相較傳統生物監測設備，可降低約80%的硬體建置成本、維護時間及偵測時程，AI辨識準確率超過90%，最快可在2分鐘內偵測急毒性污染事件。

邊緣AI因應偏遠水源，以零樣本學習加速模型建立

蔡政鴻指出，水源地多位於偏遠山區，網路頻寬有限，因此系統也採用邊緣AI架構部署，在現場以小型運算設備完成影像辨識，再將辨識結果的結果回傳，而非持續傳送影像，可降低對於頻寬需求並提升即時性。

至於零樣本學習，則主要用於建立AI訓練資料。過去需要人工逐張標註影像中的蜆，現在只需先標註少量樣本，再由AI自動找出大量相似影像並完成標註，最後再由人工確認，大幅降低資料標註工作量，加快模型迭代速度。蔡政鴻表示，整套技術歷時約一年完成開發。

相較於傳統水質感測設備可量測pH值、濁度、溶氧等參數，黃金蜆監測並不負責判斷污染物種類，作為第一道異常預警。

蔡政鴻表示，一般而言，要監測更多的水質參數，就需要部署更多感測設備，不僅建置成本高，也增加維護及供電需求；這套黃金蜆的智慧監測機制可直接根據生物的自然行為判斷「水質是否出問題」。

他表示，對自來水公司或淡水養殖業者而言，最重要的是第一時間知道水源是否異常，以便立即停止取水或採取應變措施，「至於到底是哪一項污染物造成的，則是環保單位後續追查的工作。」

已於新北淨水廠進行驗證，未來整合氣象打造水務數位雙生

目前該技術已與自來水公司合作，先導入新北地區淨水廠驗證，該淨水廠服務供水人口約210萬人。實際測試中，當上游調整加藥後，下游養蜆箱便出現集體閉殼現象，驗證黃金蜆可作為水質異常的即時生物指標。

除了蜆的行為監測，這套機制也結合數位雙生概念延伸至環境感知。蔡政鴻表示，未來可結合山區氣象站、降雨及水文資料，若系統預先得知上游豪雨可能導致原水濁度上升，淨水廠便可提前調整準備，混凝劑投加量或切換取水來源，提升供水韌性。

資策會未來將持續推動技術擴散應用，除淨水廠外，也將拓展至抽水站、水庫、養殖及工業、民生廢水監測場域，並透過技術移轉及系統整合業者合作，協助降低水質監測門檻，提升水資源管理效率。

'
            WordPress外掛TranslatePress存在重大漏洞，逾40萬網站恐暴露於遭接管風險

                來源：https://www.ithome.com.tw/news/178494

                

                

                資安業者Wordfence於8月25日揭露，WordPress多語言翻譯外掛TranslatePress存在重大漏洞CVE-2026-19632，可能導致攻擊者挾持管理員帳號，這款外掛程式用於將網站內容轉換為多種語言，擁有逾40萬個活躍安裝，3.3.1及以前版本都受前述漏洞影響，開發商Cozmoslabs已發布完成修補的3.3.2版，Wordfence已觀察到針對此漏洞的實際攻擊活動，過去24小時攔截逾1.7萬次攻擊，建議用戶儘速更新。

前述漏洞的CVSS嚴重性評分達到9.8分，問題源自TranslatePress處理翻譯資料時，未妥善保護管理員密碼重設連結，將密碼重設連結以明文儲存在資料庫中，未經身分驗證的攻擊者可藉此取得該連結，藉此重設管理員密碼並登入帳號，最終完全接管網站。不過利用此漏洞的前提，是管理員將個人語言設定為已發佈的輔助語言、且啟用預設的自動儲存翻譯字串功能。

'
            Avada WordPress主題修補9.8分RCE漏洞，AI代理2小時完成6段攻擊鏈

                來源：https://www.ithome.com.tw/news/178488

                

                

                WordPress熱門網站主題Avada修補重大遠端程式碼執行（RCE）漏洞CVE-2026-18431，CVSS風險評分達9.8分。漏洞影響Avada 7.16及以前版本，以及搭配使用的Avada Builder（原名Fusion Builder）3.16及以前版本。攻擊者在符合特定條件的網站上，不需登入或誘使使用者點擊連結，就可能串連6個安全弱點，在伺服器寫入惡意PHP檔案並執行程式碼。ThemeFusion已於8月25日釋出Avada 7.16.1與Avada Builder 3.16.1修補。

漏洞由Wordfence開發的AI漏洞研究代理Argus發現，Wordfence表示，Argus約花2小時找出完整攻擊路徑、重現漏洞，並製作可在目標伺服器執行PHP程式碼的概念驗證，過程不需研究人員介入。Wordfence目前只公布攻擊流程概要，未揭露足以直接重現漏洞的完整技術細節。

CVE-2026-18431的特殊之處，在於6個弱點單獨存在時都不足以讓攻擊者執行程式碼，必須依照特定順序連接起來。攻擊首先從網站對外開放的請求介面帶入攻擊者控制的資料，再讓資料進入原本不應開放給匿名使用者操作的內部功能，並進一步呼叫具有較高權限的元件。

接著，攻擊者還能利用請求中的資料，影響系統在當次處理期間所信任的狀態，進而觸及缺乏充分授權檢查的管理功能。最後一段則在檔案處理，程式沒有嚴格限制可寫入的內容與位置，使攻擊者得以建立自行控制的PHP檔案，並讓伺服器執行。攻擊者因此能以網站伺服器的權限執行任意程式碼，進一步控制網站。

完整攻擊必須通過全部6個環節，只要其中一處遭阻斷，就無法依Wordfence目前重現的方法完成遠端程式碼執行。ThemeFusion此次更新也分別修補相關權限檢查、資料可信度判斷及檔案寫入限制。

不過，受影響版本並不代表所有Avada網站都能直接遭到攻擊，成功利用除了要求Avada與Avada Builder同時安裝並啟用，網站中還必須存在特定由管理員建立的內容，才能形成Wordfence發現的完整攻擊路徑。

使用Avada的網站管理人員應將Avada更新至7.16.1以上版本，Avada Builder則更新至3.16.1以上版本。兩個元件都必須完成更新，才能修補Wordfence公布的完整漏洞鏈。

'
            新興網釣套件鎖定遺失蘋果裝置的用戶，企圖透過AI語音網釣等多種手段騙取Apple ID資料，解鎖裝置以便轉售

                來源：https://www.ithome.com.tw/news/178487

                

                

                一般來說，網釣服務工具包（Phishing Kit）多半被用於竊取使用者網路服務的帳號，最近幾年已發展成相關工具的租用服務（PhaaS），但最近有一個PhaaS平臺相當特別，因為它針對的是特定廠牌裝置用戶。

威脅情報公司SOCRadar揭露PhaaS平臺AnonyMousKIT，攻擊者專門鎖定遺失iPhone、iPad、MacBook等蘋果裝置的用戶，透過電子郵件、簡訊、WhatsApp，以及AI驅動的語音網釣等多種管道，誘騙他們交出Apple ID、密碼及雙因素驗證碼，藉此協助竊得裝置的犯罪集團解除Activation Lock，由於蘋果裝置遺失時，使用者可開啟遺失模式將其鎖定，使得竊得裝置的犯罪集團無法直接轉售，如今透過AnonyMousKIT，他們就有機會讓遭竊的裝置解鎖，重新具備轉售價值。值得留意的是，由於攻擊流程通常會竊取Apple ID帳號，還會暴露iCloud備份資料與鑰匙圈（Keychain）的憑證，有可能進一步對企業安全造成威脅。

AnonyMousKIT的攻擊流程首先從遭竊裝置開始。攻擊者可輸入裝置型號、電話號碼及Find My狀態等資料，AnonyMousKIT再建立對應的受害者記錄，並透過多種管道發送釣魚訊息。其中，電子郵件是AnonyMousKIT的重要攻擊管道。攻擊者大量使用Gmail及iCloud帳號，並將寄件人名稱偽裝成Apple、Find My或Apple Support，再搭配Your device has been found等主旨，誘導受害者點擊連結。部分郵件還會加入受害者所在地等資訊，進一步營造由蘋果發出通知的假象。

更值得注意的是，AnonyMousKIT已將生成式AI導入社交工程攻擊，此網釣平臺整合AI語音代理，建立假客服角色Alice from Apple Support，在取得受害者姓名、裝置型號等資訊後，自動進行語音通話。AI代理會以協助找回遺失裝置等話術與受害者互動，要求對方提供驗證資訊，再引導其輸入或告知驗證碼。

'
            2026年BTC提出27項建言，聚焦AI新藥、醫療資料互通與臨床驗證基礎建設

                來源：https://www.ithome.com.tw/news/178497

                

                

                行政院2026年生技產業策略諮議委員會議（BTC）8月26日閉幕，BTC委員從科技應用、法規制度及產業永續3大面向提出27項建議。其中，與AI、醫療資料交換及基礎建設相關的建言，包括利用AI加速新藥研發、建立AI照護平臺、推動FHIR醫療資料交換標準，以及建置跨院聯邦學習、臨床試驗、真實世界證據與算力共享等基礎環境。

科技應用：發展AI新藥、智慧醫材與AI照護平臺

在科技應用方面，BTC委員建議結合臺灣既有的半導體、精密製造、資通訊及生醫能量，優先發展AI新藥、智慧醫材及生醫晶片等技術，尤其是類器官晶片等平臺型技術。

AI可先從藥物研發前端切入，協助研究人員分析大量生醫資料，加快尋找藥物標靶及生物標記（biomarker），也能用於預測候選藥物的安全性與療效。建言希望藉此縮短從前端研究走向臨床驗證的時間，增加研究成果實際發展成產品的機會。

不過，要做到這件事，不能只靠個別研究團隊各自開發工具。BTC委員因此建議，未來可透過卓越中心、跨機構聯盟或大型合作計畫，整合目前分散在不同單位的技術、資料及設備，並把資源集中在較具潛力的轉譯研究，減少不同機構重複建置相似平臺。

在智慧醫療方面，BTC委員也提出整合基因體、其他體學資料（omics）及健康資料，用於疾病風險預測、早期篩檢與臨床決策，並逐步導入日常醫療流程。

另一項方向是依照醫師、護理師及病人的實際需求建置AI照護平臺，讓AI協助整理病歷、支援診療決策、處理照護交班及回答健康問題。除此之外，也可擴大機器人在醫院、居家照護及生醫實驗室的應用。

法規制度：先讓資料能交換，再補上跨院AI、臨床驗證與給付機制

AI要能跨院開發及驗證，就得先解決醫療資料格式不一致、資料難以交換，以及資料使用規範不明確等問題。

因此BTC委員建議，衛福部應與國科會建立國家隊，加速建立基礎設施、延攬人才，整合臺灣人體生物資料庫、臺灣精準醫療計畫（TPMI）、癌症登月計畫、健保資料、癌症登記檔，以及醫院累積的電子病歷、醫療影像與體學等資料。

在技術底層，建言提出推動採用快速健康照護互通資源（FHIR）的醫療資訊標準平臺及共同資料模型。也就是說，先以一致的資料格式與欄位定義，降低醫院及不同資料庫交換資料時的轉換成本，為後續研究與AI應用打底。

但醫療資料具有高度敏感性，不一定適合把所有原始資料集中在同一處。因此，BTC委員也建議建立國家級可信研究環境（TRE），並發展「數據不出院」的跨院聯邦學習平臺。

聯邦學習的做法，是由負責單位提供一套AI初始模型，下放到參與模型訓練的醫院，在醫院自家環境訓練、確保資料不出院，再將訓練好的模型參數，從各家醫院回傳到負責單位，彙整更新後再下放到各醫院，進行新一輪訓練，如此反覆直到模型收斂。

如此一來，研究團隊不必集中所有病歷，也能集眾人之力改善模型。不過，實際落地仍須搭配一致的資料標準、存取權限、資安防護及模型驗證機制。

在資料使用規範上，BTC委員則建議，訂出去識別化醫療資料的應用指引，並建立資料分級利用及動態同意機制。也可評估設置健康資料特區及創新科技沙盒，讓研究機構與業者在受到管理的環境中測試新技術。

資料能用後，下一步是加快產品進入醫院驗證。BTC委員建議，建立國家級臨床試驗與真實世界證據平臺，整合多中心共同人體研究倫理審查（IRB）、標準合約及不同疾病的臨床試驗網路。

目前業者若要在多家醫院進行試驗，往往得分別處理各院的審查、合約及資料規範。若能建立共同流程，可望減少重複作業，也有助於產品在不同醫院與病人族群中接受驗證。

針對智慧醫材及AI新藥，BTC委員也建議設置臨床驗證快速通道，並推動AI導向的新藥臨床試驗申請（IND）快速審查。

產品完成驗證、取得許可後，可能還會卡在醫院導入和健保給付。為縮短這段落差，BTC委員延續先前建議，研議創新健康科技暫時給付制度，讓具潛力的創新藥品、醫材、AI及數位健康產品先在一定條件下進入醫療現場，累積臨床效益、安全性與成本效益資料，再據此評估是否正式納入給付或調整臨床指引。

同時，AI醫療產品不能只在上市前測試一次。隨著病人組成、資料分布及醫療流程改變，模型效能可能逐漸下降，因此BTC委員也提出，建立上線後的持續監測機制，追蹤模型在真實醫療環境中的表現與風險。

產業永續：共享算力與AI成果，並以國內場域建立產品實績

除了技術與法規，BTC委員也將算力、人才、資金和市場，視為生醫AI能否持續發展的基礎。

在研發資源方面，建言提出研議政府補助生醫AI計畫的成果共享機制，範圍包括算力平臺及衍生的AI產品。希望由政府投入建立的資源，不只服務單一計畫，而能進一步提供其他研究團隊或企業使用，減少各單位重複採購算力、整理資料及開發相似工具。

BTC委員也建議，將生醫大數據及AI驅動的生醫軟硬體研發納入《生技醫藥產業發展條例》，讓AI藥物研發、精準臨床試驗、智慧製程，以及疾病早期檢測與預防等項目，可以獲得更完整的產業政策支持。

人才方面，建言提出開設「AI加生醫」的跨領域學位或學程，並增加學生進入醫療機構及企業實習的機會。培育重點不只是會訓練模型的AI人才，也包括了解臨床需求、資料治理、法規審查及產品化流程的跨域人才。

對於已完成開發的國產產品，BTC委員建議由國內醫療場域先建立示範案例，並推廣採購國產AI醫療、醫材及數位健康產品。這項做法的目的，是讓產品先累積實際使用紀錄與臨床證據，再以國內實績爭取海外醫院及市場採用。

在國際布局上，BTC委員則建議建立生醫AI軟硬體的海外支援機制，協助業者處理國際認證、臨床試驗及市場准入；也可在海外設立臺灣生醫創新樞紐，串接當地醫院、法規資源、合作夥伴與投資者，協助臺灣產品進行海外試點。
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OpenSSL Security Advisory [25th August 2026]

QUIC Server May Trigger Double Free When Processing INITIAL Packet (CVE-2026-18798)

Severity: Noderate

Issue swmnazy: QUIC server may double free QRX (QUIC record layer RX) object
when channel creation fails for initial packet

Inpact swmnary: Double free leads to heap corruption, which typically results in
ternination of QUIC server process, leading to Denial of Service. There is so
far no evidence that this double free is exploitable for remote code execution,
thus it is considersd highly improbable

CUE: CVE-415: Double Free

Description: In oxder to validate initial packet, OpenSSL QUIC stack default
packet handler (port_default_packet_handlex()) creates a so-called QRX ohject

If the initial packet validates successfully with QRX object, the default packet
handler proceeds to channel (connection object) creation. The QR object used

for packet validation is passed to port_bind_channel(), so it becomes part of

the nevly created comnection. If port_bind_channel() fails, then it also fress

the QRX object. Once port_bind_channel() returns, the port_default_packet_handles()
detects the failure and proceeds to the error branch, vhere the same QRX object is
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TranslatePress — Multilingual <= 3.3.1 - Unauthenticated Account

Takeover via Password Reset Link Disclosure

CVEID Affected Version(s)  Patched Version Bounty
CVE-2026-19632 <=331 @ $975.00

Affected Software Researcher

TranslatePress - Translate Muttilingual sites with Al Translation Yuto Hyakumoto

[iranslatepress-multiingual]

The TranslatePress - Translate Multilingual sites with Al Translation plugin for
WordPress is vulnerable to Sensitive Information Exposure in all versions up to, and
including, 3.3.1 via the 'trp_get_translations_regular' AJAX action. This makes it possible
for unauthenticated attackers to extract the raw administrator password-reset URL —
including the plaintext reset key and login parameters stored in the translation
dictionary table — enabling full administrator account takeover. This vulnerability is only





